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第1章 硬件基础与软件基础

1.1   硬件基础

操作系统必须和作为其基础的硬件系统紧密地协同工作。操作系统需要只有硬件能提供

的特定服务。为了完全理解 L i n u x操作系统，需要了解它下层的硬件基础知识。本节将简短介

绍该硬件：现代P C。

当以Altair 8080机器的图解作为封面的 1 9 7 5年1月份的《大众电子》杂志印刷时，一场

“革命”开始了。家庭电子爱好者仅花 3 9 7美元就可以组装出一台以早些时候的电影“星际旅

行”中的一个目的地而命名的Altair 8080。它的Intel 8080处理器和2 5 6字节的存储器而没有屏

幕和键盘用今天的标准看来是多么弱小。它的发明者 Ed. Roberts创造了“个人计算机”一词

来描述自己的新发明，但今天 P C一词被用来指几乎任何你不需帮助就可以得到的计算机。从

这个定义上说，甚至一些具有强大能力的 Alpha AXP系统也是P C。

狂热的黑客们看到A l t a i r的潜力并开始为它写软件和建造硬件。对于这些早期的先行者来说，

它代表着自由：不用在巨大的批处理大型机系统上运行和被“精英们”监视的自由。许多被这种

新东西—一台可以放在家中厨房里桌子上的计算机迷住的大学辍学者一夜之间而暴富。许多硬

件出现了，在某种程度上都不相同，而软件黑客很乐意为这些新机器写软件。然而I B M坚实地建

造了现代P C的模型，它们1 9 8 1年发布IBM PC并于1 9 8 2年早期开始销售给客户。它有Intel 8088处

理器、6 4 K B内存(可扩充至2 5 6 K B )、两个软盘和一个2 5行8 0字符的彩色图形适配器( C G A )，这在

今天的标准看来仍不很强大但却销售得很好。接着是 1 9 8 3年的IBM PC-XT，有了“奢侈”的

1 0 M B字节的硬盘。不久，许多诸如C o m p a q这样的公司开始生产IBM PC兼容机，P C的体系结构

成为一个事实标准。这个事实标准有助于许多的硬件公司在一个不断增长的市场中一起竞争，从

而保持价格很低，使消费者受益。这些早期P C的许多系统结构特征一起保持到当今的P C。例如，

即使是最强大的基于 Intel Pentium Pro的系统启动时也运行于Intel 8086的寻址模式下。当L i n u s

To r v a l d s开始写后来成为L i n u x的东西时，就选择了最普遍和合理价格的硬件，Intel 80386 PC。
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从P C的外面来看，最明显的部件是机箱、键盘、鼠标和图形监视器。机箱前面是一些按

钮、一个显示数字的小显示器和一个软驱。现在的大多数系统有 C D - R O M，并且如果你觉得

有必要保护数据的话，还可以有一台磁带驱动器作备份用。这些设备被统称做外设。

尽管C P U在总体上控制系统，它并非唯一的智能设备。所有的外设控制器，比如 I D E控制

器，都具有一定的智能。在 P C内部，有一块主板 (见图1 - 1 - 1 )，上面有C P U或称微处理器、内

存条插槽和一些 I S A或P C I外设控制器的插槽。有些控制器，如 I D E磁盘控制器可以直接建在

系统主板上。

1.1.1   CPU

C P U或叫微处理器，是计算机系统的心脏。微处理器通过从内存中读取指令并执行进行

计算、逻辑操作以及数据流管理。在早期计算中微处理器的功能部件是分离的 (物理上很大的)

单元。就是那时创造了中央处理单元 (Central Processing Units)的术语。现代的微处理器把这

些部件组合在蚀刻于很小的硅片上的集成电路中。 C P U、微处理器 ( m i c r o p r o c e s s o r )、处理器

( p r o c e s s o r )三个词在本书中通用。

微处理器操作由 0和1组成的二进制数据，这些 0和1对应于电子开关的打开或关闭。如十

进制的 4 2表示“4个1 0和2个1”，一个二进制数是表示 2的幂的一串二进制数。在这里幂是指

一个数乘以自身的次数。 1 0的1次幂( 1 01)是1 0，1 0的2次幂( 1 02)是1 0×1 0，1 0的三次幂 ( 1 03)是

1 0×1 0×1 0，依此类推。二进制 0 0 0 1是十进制 1，二进制 0 0 1 0是十进制 2，二进制 0 0 11是3，

二进制0 1 0 0是4，等等。这样，十进制 4 2的二进制就是 1 0 1 0 1 0即( 2 + 8 + 3 2或21+ 23+ 25)。在计算

机程序中通常不用二进制表示数据，而用另一种基数，十六进制表示。在这种表示下，每个

数位表示一个 1 6的幂。因为十进制数只有 0到9，数1 0到1 5用字母A、B、C、D、E、F表示成

单个数位。例如，十六进制 E是十进制1 4，十六进制2 A是十进制4 2 (两个1 6加上1 0 )。用C语言

的表示方法 (正如在本书通篇中所做的 )，十六进制要加前缀“ 0 x”；十六进制数 2 A被写作

0 x 2 A。

微处理器可以进行算术运算，如加、减、乘、除和逻辑运算，如“ X是否比Y大?”。

处理器的执行被外部时钟所驱动。这个时钟，即系统时钟，产生规则的时钟脉冲到处理

器，而处理器在每一个时钟脉冲做一些工作。比如，处理器可以在每个时钟脉冲执行一条指

令。处理器的速度用系统时钟跳动的速度来描述。一个 1 0 0 M H z的处理器每秒钟将收到 1 0 0

000 000个时钟脉冲。用时钟脉冲来描述 C P U的能力有误导性，因为不同的处理器在一个时钟

脉冲期间完成不同量的工作。但是，在其它所有东西都一样时，速度更快的时钟意味着计算

能力更强的处理器。处理器执行的指令都很简单，比如像“将存储器 X位置的内容读到Y寄存

器”。寄存器是微处理器的内部存储区，用来存储数据和在其上面执行操作。执行的操作可能

会引起停下它正在做的东西并跳转到存储器中其它地方的某条指令。这些微小的组成单元赋

予当今的微处理器几乎无穷的能力，它们能够每秒钟执行数百万条甚至上十亿条指令。

指令在执行前必须先从存储器中取出。指令自身可以引用存储器中的数据，该数据必须

被从存储器中取出并在适当的时候存回去。

微处理器内部的寄存器的大小、数量和类型完全取决于微处理器的类型。 Intel 80486处理

器和Alpha AXP处理器就有不同的寄存器集；首先， I n t e l的是3 2位宽，而Alpha AXP的是6 4位

宽。一般说来，任何微处理器都会有一定数量的通用寄存器和少量的专用寄存器。大多数处
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理器有以下的专用寄存器：

程序计数器 (Program Counter, P C )：该寄存器包含将被执行的下条指令的地址。每当一条

指令取出后P C的值将被自动增量。

栈指针 (Stack Pointer, S P )：处理器必须能够存取大量的外部随机读 /写存储器 ( R A M )，以

存储临时数据。栈就是一种在外部存储器中方便地存储和恢复数据的方式。通常处理器有专

门指令让你把值压到栈上，并在晚些时候将它们弹出。栈工作于后进先出 (Last In First Out，

L I F O )的基础上。也就是说，如果你压两个值，即 X和Y到栈上，然后弹出一个值，将会得到

后压进的Y的值。

有些处理器的栈朝存储器顶端向上增长，而另一些朝存储器底端即基端向下增长。有的

处理器支持这两种，比如A R M。

处理器状态 (Processor Status,PS)：指令可能产生结果；比如“寄存器 X的值是否大于寄存

器Y的值”将产生真或假作为结果。 P S寄存器保存这种和其它的当前处理器的状态信息。例

如，大部分处理器至少有两种操作模式，核心 (或管理 )模式和用户模式。 P S寄存器中保留有

识别当前操作模式的信息。

1.1.2   存储器

所有系统都有一个存储器层次结构，在这个层次结构的不同层上有不同速度和大小的存

储器。速度最快的存储器就是我们所知道的高速缓存。就像听起来的那样，它是用来暂时保

留或缓存主存储器内容的存储器。这种存储器速度很快但也很贵，所以大多数系统有少量的

片上( o n - c h i p )缓存和稍多的系统级 (板上)缓存。有的处理器用一个缓存保存指令和数据，但其

它的处理器有两个缓存，一个指令缓存和一个数据缓存。 Alpha AXP处理器就有两个内部缓

存：一个是数据的 ( D - C a c h e )，一个是指令的( I - C a c h e )。外部缓存( B - C a c h e )将两者合在了一起。

最后是主存储器，相对于外部缓存来说是很慢的。相对于 C P U片上缓存，主存慢得就像爬一

样。

高速缓存和主存储器必须保持同步 (一致)。也就是说，如果主存储器的一个字保存在高速

缓存的一个或多个位置，则系统必须要保证高速缓存和主存储器的内容是相同的。高速缓存

一致性的工作一部分由硬件完成，一部分由操作系统完成，许多主要的系统任务也是这样，

要求硬件和软件紧密配合来达到目标。

1.1.3   总线

系统主板上的单个部件通过被称为总线 ( b u s )的许多系统连接通路相连。系统总线在逻辑

功能上分为三类：地址总线、数据总线和控制总线。地址总线用来为数据传送指明存储器位

置(地址)。数据总线保持传送的数据。数据总线是双向的，它允许数据读入到 C P U和从C P U写

出。控制总线包括各种各样的线路用来在系统中传送定时和控制信号。存在许多种总线，像

I S A和P C I就是连接外设到系统的常用总线方式。

1.1.4   控制器和外设

外设是实在的设备，像图形卡或磁盘。它们受系统主板上的控制器芯片或插到主板上的

控制器卡的控制。I D E磁盘用I D E控制器芯片控制、S C S I磁盘用S C S I磁盘控制器芯片控制等等。
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这些控制器通过一组总线连接到 C P U及相互连接。大部分现在制造的系统使用 P C I和I S A总线

连接主要的系统部件。控制器是像 C P U一样的处理器，它们可以被看作 C P U的智能化助手。

C P U对系统整体进行控制。

所有的控制器都不相同，但通常都有一些寄存器控制它们。在 C P U上运行的软件必须能

够读写这些控制寄存器。一个寄存器可能包含描述出错状态的信息。另一个可能被用作控制

目的，来改变控制器的模式。总线上的每个控制器可以被 C P U单独寻址，这样软件的设备驱

动程序能够写到它的寄存器中以控制它。 IDE ribbon就是个很好的例子，它赋予你单独访问总

线上每个驱动器的能力。另一个不错的例子是 P C I总线，允许每个设备 (如图形卡 )独立地被访

问。

1.1.5   地址空间

系统中连接C P U和主存的总线与连接 C P U和系统的硬件外设的总线是分开的。硬件外设

所占用的存储器空间被总称为 I / O空间。I / O空间本身可以再细分下去，但我们现在先不用考虑

那么多。C P U能够存取系统空间存储器和 I / O空间存储器，而控制器自身只有在 C P U的帮助下

间接地访问系统存储器。从设备的角度，比如软盘控制器，它只能看到自己的控制寄存器所

在的空间 ( I S A )，而不能看到系统存储器。典型情况是， C P U有分开的指令访问存储器和 I / O空

间。例如，可能有一条指令要“从 I / O地址0 x 3 f 0读一个字节到寄存器 X中。”C P U就是这样控

制系统的硬件外设—通过读写它们在 I / O空间中的寄存器。在P C体系结构发展的这么多年里，

一般的外设 ( I D E控制器、串口、硬盘控制器等 )的寄存器在什么地方 (地址)已经成为习惯。 I / O

空间地址0 x 3 f 0正好是一个串口 ( C O M 1 )的控制寄存器地址。

有时控制器需要直接读或写系统存储器中的大量数据，例如用户数据被写到硬盘时。在

这种情况下，直接存储器访问 (Direct Memory Access,DMA)控制器将被使用以允许硬件外设

直接访问内存，但这种访问是处在 C P U的严格控制和管理之下的。

1.1.6   时钟

所有的操作系统都需要知道时间，所以当代 P C都包含一个特殊的外设叫实时时钟 ( R e a l

Time Clock,RT C )。它提供两样东西：一个可靠的日期时间和一个准确的定时间隔。 RT C有自

己的电池，所以当P C断电的时候它继续运行，这就是为什么你的 P C总是知道正确的日期和时

间的原因。间隔定时器允许操作系统准确地调度必需的工作。

1.2   软件基础

程序是完成特定任务的计算机指令集合。程序可以用汇编，一种很低级的计算机语言写

成，也可以用高级的、与机器无关的语言比如 C语言写成。操作系统是一个特殊的程序，使用

户能够运行像表格或字处理这样的应用程序。本节介绍基本编程原理并给出操作系统的功能

和目标的一个概述。

1.2.1   计算机语言

1. 汇编语言

C P U从主存取出并执行的指令对于人是根本不能理解的。它们是机器代码，精确地告诉



机器干什么。十六进制数 0 x 8 9 E 5是一条Intel 80486指令，将E S P寄存器的内容拷贝到E B P寄存

器中。为最早的计算机发明的软件工具之一是汇编器，一个输入人可读的源文件并把它汇编

成机器代码的程序。汇编语言显式地处理寄存器和对数据的操作，并且它们是针对特定微处

理器的。 Intel X86微处理器的汇编语言与Alpha AXP微处理器的汇编语言有很大差别。下面的

Alpha  AXP汇编代码展示了一个程序可能执行的操作：

第一个语句 (第一行)从寄存器1 5保存的地址装载寄存器1 6。下一条指令从存储器下一个位

置装载寄存器1 7。第三行比较寄存器1 6和寄存器1 7的内容，如果它们相等，就转移到标号1 0 0。

如果寄存器中的值不等则程序继续执行第 4行，将寄存器1 7的内容存到存储器。如果寄存器确

实给相同内容则不必存储任何数据。汇编程序冗长、难写而又易于出错。 L i n u x内核只有很少

一部分是为了高效而用汇编语言写的，那些部分是针对特定微处理器的。

2. C语言和编译器

用汇编语言写大型程序是困难而费时的工作。它很容易产生错误，并且产生的程序不可

移植，被限定在一个系列的微处理器上。使用像 C [7, C Programing Language]这样的机器无

关语言要好得多。C使得你可以用逻辑算法和操作的数据来描述程序。称为编译器的特殊程序

读进C程序并把它翻译成汇编语言，再从它产生针对特定机器的代码。好的编译器能够产生接

近优秀汇编程序员所写的那样高效的汇编指令。大部分 L i n u x内核是用C语言写的。下面的 C

程序片断：

执行和前面例子的汇编代码一模一样的操作。如果变量 x的内容和变量 y的内容不相同，

那么y的内容将被拷贝到 x。C语言被组织成例程，每个例程执行一件任务。例程可以返回 C语

言所支持的任何值或数据类型。像 L i n u x内核这样的大型程序包括许多独立的 C源程序模块，

每个模块有自己的例程和结构。这些 C源程序代码模块在一起组合成像文件系统处理这样的逻

辑功能。

C支持许多类型的变量，一个变量就是一个可以用符号名字引用的存储器位置。在上面的

片断中 x和y就引用存储器的位置。程序员不管变量被放在存储器中什么地方，那是连接器

( l i n k e r )所关心的。有些变量包括不同类型的数据、整数、浮点数，还有一些是指针。

指针是包含其它变量的地址即它在存储器中位置的变量。考虑一个变量 x，可能位于内存

中地址0 x 8 0 0 1 0 0 0 0处。你可以有一个指针 p x指向x。p x可能位于内存中地址 0 x 8 0 0 1 0 0 3 0处。

p x的值是0 x 8 0 0 1 0 0 0 0：x的地址。

C允许你将相关的变量捆在一起成为数据结构。例如：
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是一个叫做m y _ s t r u c t的数据结构，它包含两个元素，一个叫 i的整数 ( 3 2位数据存储 )和一

个叫b的字符( 8位数据存储 )。

3. 连接器

连接器是一个程序，它将几个目标模块和库连接在一起形成一个单一的、一致的程序。

目标模块是编译器或汇编器输出的机器代码，包含机器可执行的代码和数据及使连接器把模

块们组装在一起形成一个程序的信息。比如一个模块可能包含一个程序的所有数据库功能而

另一个则包含其命令行参数处理功能。如果在一个模块中引用的例程和数据结构确实存在于

另一模块中的话，连接器将安排好目标模块间的引用。 L i n u x内核就是由它的许多组成目标模

块连接在一起形成的单一大型程序。

1.2.2   什么是操作系统

一台计算机如果没有软件只不过是一堆散发热量的电子器件。如果硬件是计算机的心脏

的话，软件就是它的灵魂。操作系统是一些允许用户运行应用程序的系统程序的集合。操作

系统抽象了系统的真实的硬件，提供给用户及其应用程序一个虚拟机器。在很大程度上，软

件体现系统的特征。大部分 P C能够运行一个或多个操作系统，每个都有不同的外观和感觉。

L i n u x由一些功能独立的部分组成，它们一起构成了操作系统。 L i n u x一个很重要的部分就是

内核本身，但是，它离开 s h e l l和库也是没有用的。

为了开始理解什么是操作系统，考虑一下你敲入一个简单的命令后发生了什么：

$符号是注册S h e l l (如果是b a s h的话)输出的一个提示符，它意味着正在等待用户输入一些

命令。键入 l s，键盘驱动程序会识别出这些字符被敲入了。键盘驱动程序将它传给 S h e l l，由

它寻找一个具有相同名字的可执行映像来处理该命令。它在 / b i n / l s找到映像，然后调用内核

( k e r n e l )服务，把 l s可执行映像装入虚拟内存并开始执行。 l s映像调用内核的文件子系统来查找

有什么文件存在。文件系统可能使用缓存的文件系统信息或利用磁盘设备驱动程序从磁盘上

读取该信息。它甚至可能引起网络驱动程序同一个远程机器交换信息以获得本系统访问的远

程文件的细节 (文件系统可以通过网络文件系统即 N F S远程安装 )。不管该信息通过什么方式得

到，l s将输出该信息，由图形驱动程序在屏幕上显示出来。

上面的这些内容看起来很复杂，但它表明即使是最简单的命令也能说明操作系统事实上

是合作的功能的集合，它给予用户一个系统的一致的视图。

1. 存储器管理

在资源有限的情况下，比如存储器，操作系统需要做的很多事情就是冗余。操作系统的

许多基本技巧之一就是使少量的物理存储器用起来就像许多存储器一样。这些表面上的大量

存储器就是虚拟存储器。其思想是系统上运行的软件被“欺骗”，认为自己在大量存储器中运

行。系统把存储器分成容易处理的页面，在运行时，把这些页面交换到内存上。因为有另一

个技巧—多进程的存在，所以软件却感觉不到这一点。

2. 进程

一个进程可以被想象成一个运行的程序，每个进程都是一个运行特定程序的独立实体。



如果你查看一下L i n u x系统上的进程，就会发现有许多进程。例如，在机器上敲入 p s将显示下

列进程：

如果机器中有许多C P U，那么每个进程就能 (至少理论上能 ) 在不同的C P U上运行。不幸

的是只有一个C P U，所以操作系统又得使用技巧，把每个进程依次运行一段很短的时间。这

一段时间就是我们所知的时间片 ( t i m e - s l i c e )。这个技巧叫作多进程或调度，它骗使每个进程

都以为自己是唯一的进程。进程相互之间受到保护，所以当一个进程崩溃或出错时不会影响

其它的进程。操作系统通过给每个进程一个独立的、只有它自己能访问的地址空间来达到这

个目的。

3. 设备驱动程序

设备驱动程序构成L i n u x内核的主要部分。像操作系统的其它部分一样，它们在高特权的

环境下操作，如果它们出错可能引起灾难。设备驱动程序管理操作系统及其控制的硬件设备

之间的交互。例如，文件系统在写文件块到 1 D E磁盘上时使用一个通用块设备接口。驱动程

序进行细节操作和设备相关的操作。设备驱动程序针对它们驱动的特定的控制器芯片，所以

如果你的系统中有一块NCR810 SCSI控制器的话，就需要有NCR810 SCSI驱动程序。

4. 文件系统

L i n u x像U N I X一样，系统使用逻辑上独立的文件系统而不是实际的设备标识符 (比如驱动

器名或驱动器号 )来进行文件访问， L i n u x的每个新文件系统都被安装到根文件系统的某个目

录上 (比如/ m n t / c d r o m )，这样这个新文件系统就被合并到单一的根文件系统树中。 L i n u x最重

要的特征之一就是支持多种不同的文件系统。 L i n u x上最流行的文件系统是 E X T 2文件系统，

它也是大部分发布的L i n u x都支持的文件系统。

文件系统提供给用户一个系统硬盘上的文件和目录的一个合理的视图，而不管文件系统

的类型和底层物理设备的特征如何。 L i n u x透明地支持许多不同的文件系统 (如M S - D O S和

E X T 2 )，并把所有安装的文件和文件系统表示成一个集成的虚拟文件系统。这样，一般说来，

用户和进程不需要知道一个文件是哪种文件系统的一部分，而只管使用就是了。

块设备驱动程序把不同类型的物理块设备 (如I D E和S C S I )之间的差别隐藏起来，并且，对
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每个文件系统来说，物理设备只是数据块的线性集合。不同的设备会有不同的块大小，例如

软盘通常为5 1 2字节，而 I D E设备通常为1 0 2 4字节；同样，这对系统的使用者是隐藏的。一个

E X T 2文件系统不管保存在什么设备上看起来都一样。

1.2.3   内核数据结构

操作系统必须保持许多关于系统当前状态的信息。随着系统中事件的发生，这些数据结

构也要被改变以反映当前现实。例如，当一个用户登录系统时，一个进程可能被创建。内核

必须创建一个表示这个进程的数据结构并把它链接到表示系统中其它所有进程的数据结构上。

通常这些数据结构存在于物理内存中，并且只能被内核及其子系统访问。数据结构包含

数据和指针，其它数据结构或例程的地址。

放在一起，L i n u x内核使用的数据结构看起来会很迷惑。每个数据结构有自己的用途。尽

管有些是被几个内核子系统使用，但它们比乍一看起来要简单得多。

理解L i n u x内核关键是理解它的数据结构及 L i n u x内核用它们所完成的功能。本书把对

L i n u x内核的描述建立在其数据结构的基础上。本书通过算法、完成功能的方法以及对数据结

构的使用等来讨论每个内核子系统。

1. 链表

L i n u x使用一些软件工程技巧来把数据结构链接在一起。在许多情况下它使用链接的

( l i n k e d )或链状的 ( c h a i n e d )数据结构。若每个数据结构描述某个事物的单个实例或出现，内核

必须能够找到所有的实例。在链表中一个根指针包含表中第一个数据即元素的地址，而每个

数据结构包含一个指针指向表中下一个元素。最后一个元素的下一个指针为空，这意味着它

是表中的最后一个元素。双向链表包含一个指针指向表中下一个元素，同时包含一个指针指

向表中前一个元素。使用双向链表使得在表的中间添加或删除元素变得容易，尽管需要更多

访存操作。这是一个典型的操作系统折衷：以内存访问换取 C P U周期。

2. 散列表

链表是一种把数据结构链在一起的简便方法，但查找链表的效率会很低。如果你正在搜

索一个特定元素，可能看完整个表才找到所需要的。 L i n u x使用另一种技巧—散列( h a s h i n g )

来解除这种限制。一个散列表是一个指针的数组或向量。数组或向量就是在内存中一个换一

个的事物的简单集合。一个书架 (上的书 )可以说是一个书的数组。数组通过索引来访问，索引

就是数组的偏移。进一步拿书架作类比，你可以通过它在书架上的位置来描述每本书，比如

你可能要第5本书。

散列表是数据结构指针的数组，而它的索引是通过这些数据结构中的信息导出的。如果

你用一个数据结构描述一个村子的人口，那么就可以人的年龄作为索引。为了找到一个特定

的人的数据就可以用他的年龄作为人口散列表的索引，然后沿着指针找到包含该人的细节的

数据结构。不幸的是一个村的许多人很可能具有相同的年龄，所以散列表中的指针成为指向

数据结构链或表的指针，每个数据结构描述同年龄的一个人。搜索这些短的链仍比搜索全部

数据结构快得多。

因为散列表加速了对经常使用的数据结构的访问，L i n u x经常使用散列表来实现高速缓存，

高速缓存是需要快速访问的信息，并且通常是可以得到的完整信息集合的一个子集。数据结

构被放进高速缓存并保留在那里，因为内核要经常访问它们。高速缓存有一个缺点就是它们

第1章 硬件基础与软件基础 13
下载



在使用和维护上比简单链表或散列表更复杂。如果数据结构能在高速缓存中找到 (即高速缓存

命中)，那一切都好。否则，所有相关的数据结构都要被搜索，并且，如果该数据结构确实存

在，它就必须被加入到高速缓存中。在向高速缓存中加入新数据结构时，一个老的数据结构

可能会被淘汰出去。 L i n u x必须决定淘汰哪一个，而危险在于淘汰的数据结构可能正是 L i n u x

下一个所需要的。

3. 抽象接口

L i n u x内核经常抽象其接口。接口是按特定方式操作的例程和数据结构的集合。例如所有

的网络设备驱动程序必须提供一定的例程，在这些例程中操作特定的数据结构。在这种方式

下可以有使用专用代码的低层的服务 (接口)的通用层代码。网络层是通用的，它被遵守标准接

口的设备专用代码支持。

通常这些低层在启动时向高层注册 ( r e g i s t e r )。这种注册通常涉及向一个链表中加入一个数

据结构。例如，内核中每个文件系统在启动时向内核注册自己；或者，如果你在使用模块，

当该文件系统首次被使用时注册。通过查看文件 / p r o c / f i l e s y s t e m s你可以发现哪些文件系统注

册了自己。注册数据结构通常包含函数指针。它们就是完成特定任务的软件函数的地址。再

一次以文件系统注册为例，每个文件系统在注册时传给内核的数据结构包含文件系统专用例

程的地址，当文件系统被安装时，这些例程将被调用。
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第2章 内存管理
内存管理子系统是操作系统最重要的部分之一。从早期计算开始，系统的内存大小就难以

满足人们的需要。为了解决这个问题，可利用虚拟内存。虚拟内存通过当需要时在竞争的进

程之间共享内存，使系统显得有比实际上更多的内存空间。

虚拟内存不仅仅使机器上的内存变多，内存管理子系统还提供以下功能：

• 大地址空间 操作系统使系统显得它有比实际上大得多的内存。虚拟内存可以比系统中

的物理内存大许多倍。

• 保护 系统中每个进程有自己的虚拟地址空间。这些虚拟地址空间相互之间完全分离，

所以运行一个应用的进程不能影响其他的进程。同样，硬件的虚拟内存机制允许内存区

域被写保护。这样保护了代码和数据不被恶意应用重写。

• 内存映射 内存映射用来把映像和数据文件映像到一个进程的地址空间。在内存映射中，

文件的内容被直接链接到进程的虚拟地址空间。

• 公平物理内存分配 内存管理子系统给予系统中运行的每个进程公平的一份系统物理内

存。

• 共享虚拟内存 尽管虚拟内存允许进程拥有分隔的 (虚拟)地址空间，有时你会需要进程共

享内存。例如系统中可能会有几个进程运行命令解释 shell bash。最好是在物理内存中只

有一份b a s h拷贝，所有运行 b a s h的进程共享它；而不是有几份 b a s h拷贝，每个进程虚拟

空间一个。动态库是另一个常见的几个进程共享执行代码的例子。

共享内存也可以被用作进程间通信 ( I P C )机制，两个或更多进程通过共有的内存交换信息。

L i n u x支持Unix(tm) System V的共享内存 I P C。

2.1   虚拟内存抽象模型

在考察L i n u x支持虚拟内存所使用的方法之前，考察一下抽象模型会有所帮助。

当处理器运行一个程序时，它从内存中读取一条指令并解码。在解码该指令过程中它可

能需要取出或存放内存某个位置的内容。处理器然后执行该指令并移动到程序中下一条指令。

这样处理器总是访问内存来取指令或取存数据。

在虚拟内存系统中以上所有的地址都是虚拟地址而不是物理地址。处理器基于由操作系

统维护的一组表中的信息，将虚拟地址转换成物理地址。

为了使这种变换容易一些，虚拟内存和物理内存都被分为合适大小的块叫做“页 ( p a g e )”。

这些页都有同样的大小。它们可以不具有同样大小，但那样的话系统将很难管理。 Alpha AXP

系统上L i n u x使用8 K B字节大小的页，Intel x86系统上使用4 K B字节大小的页。这些页中每一个

都有一个唯一的号码：页帧号 (Page Frame Number, PFN)。在这种分页模型中，一个虚拟地址

由两部分组成：一个偏移和一个虚拟页帧号。如果页大小是 4 K B字节，虚拟地址的 11∶0位包

含偏移，1 2位及高位是虚拟页帧号。每当处理器面临一个虚拟地址时，它必须析取出偏移和

虚拟页帧号。处理器必须将虚拟页帧号转换成物理的页帧号，然后在该物理页中正确的偏移



位置上进行访问。为了完成这些处理器要使用页表。

图1 - 2 - 1展示了两个进程的虚拟地址空间，进程 X和进程Y，每个都有自己的页表。

图1-2-1   虚拟地址到物理地址映射的抽象模型

这些页表将每个进程的虚拟页映射到内存中的物理页。图 1 - 2 - 1显示进程X的虚拟页帧号0

映射到内存中物理页帧号 1，进程Y的虚拟页帧号1映射到物理页帧号 4。理论上的页表中每一

项包含下列信息：

• 有效标志，用来指示该页表项是否有效。

• 本项所描述的物理页帧号。

• 访问控制信息。它描述该页可以被怎样使用。它是否可以被写？是否包含可执行代码？

页表用虚拟页帧号作为偏移来访问。虚拟页帧号 5将是表中第6个元素( 0是第1个)。

为了将一个虚拟地址转换成物理地址，处理器首先必须得到虚拟地址页帧号和在该虚拟

页中的偏移。通过选取页大小为 2的幂，这可以很容易地屏蔽和移位得到。再看一下图 1 - 2 - 1，

设页大小是0 x 2 0 0 0字节(即十进制8 1 9 2 )，Y进程虚拟地址空间中一个地址为 0 x 2 1 9 4，则处理器

将把该地址转换为虚拟页帧号 1的偏移0 x 1 9 4。

处理器使用虚拟页帧号作为进程页表的索引来检索它的页表项。如果该偏移处页表项有

效，处理器将从该项取出物理页帧号。如果该页表项无效，说明处理器访问了虚拟内存中不

存在的区域。在这种情况下，处理器不能解析该地址，并且必须把控制传给操作系统来解决

问题。

处理器如何通知操作系统一个正确的进程试图访问一个没有有效转换的虚拟地址，这是

依处理器不同而不同的。无论如何处理器能够处理它，这被称作“页故障 (page fault)”。操作

系统被告知故障的虚拟地址和故障原因。

如果访问的是有效的页表项，处理器取出物理页帧号，并将它乘以页的大小以得到物理

内存中该页的基地址。最后，处理器将偏移加到所需的指令或数据的地址。

再以上面的例子为例，进程 Y的虚拟页帧号 1映射到物理页帧号 4，起始于 0 x 8 0 0 0 ( 4×

0 x 2 0 0 0 )。加上0 x 1 9 4字节的偏移，最后得到物理地址 0 x 8 1 9 4。
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通过用这种方式映射虚拟地址和物理地址，虚拟内存能够以任何次序被映射到系统物理

页。例如，在图1 - 2 - 1中进程X的虚拟页帧号0被映射到物理页帧号 1，而虚拟页帧号7被映射到

物理页帧号 0，尽管在虚拟内存中它比虚拟页帧号 0要高。这说明了虚拟内存的一个有趣的副

作用：虚拟内存页不必以任何特定次序出现在物理内存中。

2.1.1   请求调页

因为物理内存比虚拟内存小得多，操作系统必须小心以高效地利用物理内存。一种节约

物理内存的方法是只装载被执行的程序当前正在使用的虚拟页。例如：一个数据库应用程序

可能被运行来查询一个数据库。这种情况下，并非数据库的全部都需要被装入内存，而只是

装入那些被检查的数据记录。如果数据库查询是一个搜索查询，那么把处理添加新记录的代

码从数据库程序中装载进来是毫无意义的。这种只在被访问时把虚拟页装入内存的技巧叫请

求调页。

当进程试图访问一个当前不在内存中的虚拟地址时，处理器将不能为被引用的虚拟页找

到页表项。例如：图 1 - 2 - 1中，进程X的页表中没有虚拟页帧号 2的页表项，所以当X试图从虚

拟页帧号2中读一个地址时，处理器将不能把该地址转换成物理地址。这时处理器通知操作系

统发生了页故障。

如果故障的虚拟地址无效，这意味着，该进程试图访问一个不该访问的地址。或许应用

程序出了些错误，比如写内存中的随机地址。这种情况下操作系统将终止它，保护系统中其

他进程不受此恶意进程破坏。

如果故障的虚拟地址有效，但它所引用的页当前不在内存中，操作系统就必须从磁盘上

的映像中把适当的页取到内存中，相对来说，磁盘访问需要很长时间，所以进程必须等待一

会儿直到该页被取出。如果还有其他可以运行的进程，操作系统将选择其中一个来运行。被

取出的页会被写到一个空闲的物理页帧，该虚拟页帧号的页表项也被加入到进程页表中。然

后进程从出现内存故障的机器指令处重新开始。这次进行虚拟内存访问时，处理器能够进行

虚拟地址到物理地址的转换，进程将继续执行。

L i n u x使用请求调页把可执行映像装入进程虚拟内存中。每当一个命令被执行时，包含该

命令的文件被打开，它的内容被映射到进程虚拟空间。这是通过修改描述进程内存映射的数

据结构来完成的，被称作“内存映射”。然后，只有映像的开始部分被实际装入物理内存，映

像其余部分留在磁盘上。随着进程的执行，它会产生页故障， L i n u x使用进程内存映射以决定

映像的哪一部分被装入内存去执行。

2.1.2   交换

如果一个进程想将一个虚拟页装入物理内存，而又没有可使用的空闲物理页，操作系统

就必须淘汰物理内存中的其他页来为此页腾出空间。

如果从物理内存中被淘汰的页来自于一个映像或数据文件，并且还没有被写过，则该页

不必被保存，它可以被丢掉。如果有进程再需要该页时就可以把它从映像或数据文件中取回

内存。

然而，如果该页被修改过，操作系统必须保留该页的内容以便晚些时候再被访问。这种

页称为“脏( d i r t y )”页，当它被从内存中删除时，将被保存在一个称为交换文件的特殊文件中。

第2章 内存管理 17
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相对于处理器和物理内存的速度，访问交换文件要很长时间，操作系统必须在将页写到磁盘

以及再次使用时取回内存的问题上花费心机。

如果用来决定哪一页被淘汰或交换的算法 (交换算法 )不够高效的话，就可能出现称为“抖

动”的情况。在这种情况下，页面总是被写到磁盘又读回来，操作系统忙于此而不能进行真

正的工作。例如，如果图 1 - 2 - 1中物理页帧号1经常被访问，它就不是一个交换到硬盘上的好的

候选页。一个进程当前正使用的页的集合叫做“工作集 (working set)”。一个有效的交换算法

将确保所有进程的工作集都在物理内存中。

L i n u x使用“最近最少使用 (Least Recently Used, LRU)”页面调度技巧来公平地选择哪个

页可以从系统中删除。这种设计中系统中每个页都有一个“年龄”，年龄随页面被访问而改变。

页面被访问越多它越年轻；被访问越少越年老也就越陈旧。年老的页是用于交换的最佳候选

页。

2.1.3   共享虚拟内存

虚拟内存使得几个进程共享内存变得容易。所有的内存访问都是通过页表进行，并且每

个进程都有自己的独立的页表。为了使两个进程共享—物理页内存，该物理页帧号必须在它

们两个的页表中都出现。

图1 - 2 - 1显示了共享物理页帧号 4的两个进程。对进程X来说是虚拟页帧号4，而对进程Y来

说是虚拟页帧号6。这说明了共享页有趣的一点：共享物理页不必存在于共享它的进程的虚拟

内存的相同位置。

2.1.4   物理寻址模式和虚拟寻址模式

操作系统本身运行在虚拟内存中没有什么意义。操作系统必须维持自己的页表是件非常

痛苦的事情。大多数多用途处理器在支持虚拟寻址模式的同时支持物理寻址模式。物理寻址

模式不需要页表，在这种模式下处理器不会进行任何地址转换。 L i n u x内核就是要运行在物理

寻址模式下。

Alpha AXP处理器没有特殊的物理寻址模式。相反，它把地址空间分成几个区，指定其中

两个作为物理映射地址区。这种核心地址空间被称为 K S E G地址空间，它包括所有

o x fffff c 0 0 0 0 0 0 0 0 0 0以上的地址。为了执行链接在K S E G中的代码 (定义为内核代码 )或存取其中

的数据，代码必须执行于核心模式下。A l p h a上的L i n u x内核被链接成从地址o x fffff c 0 0 0 0 3 1 0 0 0 0

开始执行。

2.1.5   访问控制

页表项中也包含访问控制信息。因为处理器要使用页表项来把进程虚拟地址映射到物理地

址，它可以方便地使用访问控制信息来检查并保证进程没有以其不应该采用的方式访问内存。

有许多原因导致限制访问内存区域。有些内存，比如那些包含可执行代码的，自然地就

是只读内存；操作系统不应该允许进程写数据到它的可执行代码中。相反，包含数据的则可

以被写，但是试图把它当作指令来执行就会失败。大部分处理器至少有两种执行模式：用户

态(用户模式 )和核心态 (核心模式 )。我们不希望核心代码被用户执行或核心数据结构被访问，

除非处理器运行在核心态下。
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访问控制信息保留在P T E (页表项)中，并且是处理器相关的。图 1 - 2 - 2显示了Alpha AXP 的

P T E。其各字段意义如下：

图1-2-2   Alpha AXP页表项

• V   有效性。如果置位则P T E有效。

• FOE   执行时故障，当试图执行本页中的指令时，处理器报告页故障并将控制传给操作

系统。

• FOW   写时故障，当试图写本页时发出如上页故障。

• FOR   读时故障，当试图读本页时发出如上页故障。

• ASM   地址空间匹配，当操作系统想要仅清除转换缓冲区中一些项时用到。

• KRE   运行于核心态的代码可以读此页。

• URE   运行于用户态的代码可以读此页。

• GH   粒度暗示，当用一个而不是多个转换缓冲区项映射一整块时用到。

• KWE   运行于核心态的代码可以写此页。

• UWE   运行于用户态的代码可以写此页。

• PFN   页帧号。对于V位置位的P T E，本字段包括物理页帧号；对于无效 P T E，如果本字

段非0，则包含本页在交换文件中的位置的信息。

下面两个位在L i n u x中被定义并使用：

• _PA G E _ D I RTY   如果置位，此页需要被写到交换文件中。

• _PAGE_ACCESSED   Linux用来标识一个页已经被访问过。

2.2   高速缓存

如果你使用上面的理论模型实现一个系统，它可以工作但效率不高。操作系统设计者和

处理器设计者都试图从系统中得到更高的性能。除了把处理器、内存等做得更快以外，最好

的方法就是维持对有用信息和数据的高速缓存，以使一些操作更快。 L i n u x使用几种与内存管

理有关的缓存：

• 缓冲区缓存 缓冲区缓存包含被块设备驱动程序使用的数据缓冲区。这些缓冲区是固定

大小的 (比如5 1 2字节 )并包含从块设备中读出的或要写入块设备的信息块。块设备是只

能通过读写固定大小的数据块来访问的设备。所有的硬盘都是块设备。
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缓冲区缓存通过设备标识符和想要的块号来索引，并用来快速地寻找一块数据。块设备

只能通过缓冲区缓存访问。如果数据能在缓冲区缓存中找到则不用从物理块设备 (如磁盘)中去

读数据，从而可以很快地完成访问。

• 页缓存 用来加速对磁盘上的映像或数据的访问。它每次缓存一个文件中一页的逻辑内

容并通过文件和文件内偏移来访问。所有的页都从磁盘读到内存，它们被缓存在页缓存

中。

• 交换缓存 只有被修改的(脏的)页被存到交换文件中。只要这些页被写入交换文件以后没

有被修改，那么下一次当该页被交换出去时就没有必要把它写到交换文件中，因为它已

经在交换文件中了。该页可以简单地被淘汰掉。在交换负担严重的系统中这可以省去许

多不必要的、费时的磁盘操作。

• 硬件缓存 一个普遍实现的硬件缓存，位于处理器内：页表项缓存。在这种情况下，当

处理器需要时并不总是直接读取页表项，而是把页的转换信息缓存起来。这就是转换旁

视缓冲器 ( T L B )，它们包含系统中一个或多个进程的页表项的缓存副本。

当引用虚拟空间地址时，处理器将试图找到一个匹配的 T L B项。如果能找到，它就可以

直接将虚拟地址转换为物理地址，并对数据进行正确的操作。如果处理器找不到匹配的 T L B

项，就必须要得到操作系统的帮助。它通过通知操作系统发生了 T L B失效来请求帮助。有一

个系统相关的机制被用来将该异常传送到操作系统中完成相应操作的代码。操作系统为地址

映射产生一个新的 T L B项。当异常清除后，处理器将再次尝试转换虚拟地址。这次将正常工

作，因为现在T L B中有一个有效项为该地址进行转换。

使用缓存的缺点 (无论是硬件的还是其他的 )：为了节约开销 L i n u x必须用更多的时间和空

间来维护这些缓存，如果这些缓存崩溃，系统也将垮掉。

2.3   Linux页表

L i n u x假定系统中有三级页表。所访问的每级页表包含下一级页表的页帧号。图 1 - 2 - 3显示

了一个虚拟地址如何被分解成几个字段，每个字段包含一个特定页表的偏移。为了将一个虚

拟地址转换成一个物理地址，处理器必须取出每一个字段的内容，把它变换成包含页表的物

理页的偏移并读出下一级页表的页帧号。这个过程被重复三次，直到包含该虚拟地址的物理

页的页帧号被找到。然后虚拟地址的最后一个字段、字节偏移，被用来查找页中的数据。

图1-2-3   三级页表

虚拟地址

第一级

第一级页表 第二级页表 第三级页表 物理页

第二级 第三级 原内字节偏移
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L i n u x运行的每一个平台都必须提供转换宏，使得内核可以遍历一个特定进程的页表。这

样，内核不必知道页表项的格式以及它们如何组织。这是一种很成功的方法： L i n u x为A l p h a

处理器提供三级页表，而对 Intel x86处理器，只提供两级页表，但使用相同的页表处理代码。

2.4   页分配和回收

系统中有许多对物理页的请求。例如，当一个映像被装载入内存时操作系统需要分配页。

当映像结束执行并卸载时这些页又将被释放。物理页的另一个使用是保存内核专用的数据结

构，比如页表本身。用来进行页分配和回收的机制和数据结构或许是维持虚拟内存子系统高

效的最关键的一点。

系统中所有物理页都用 m e m _ m a p数据结构描述，它是一个在启动时被初始化的

m e m _ m a p _ t结构的列表。每个m e m _ m a p _ t，描述系统中一个物理页。一些重要的字段有 (仅对

内存管理而言)：

• count   本页使用者计数。当该页被许多进程共享时计数将大于 1。

• age   描述本页的年龄，用来判断该页是否为淘汰或交换的好的候选。

• map_nr   men_map_t描述的物理页的页帧号。

F r e e _ a r e a向量被页分配代码用来寻找和释放页。整个缓冲区管理设计是基于这个机制的

支持，并且对于代码来说，页大小和处理器所使用的物理分页机制是无关的。

F r e e _ a r e a的每个元素包含页块的信息。数组中第一个元素描述一页，下一个描述两页的

一块，再下一个描述 4页的一块，依此以 2的幂增长。 L i s t元素用作一个队列头并含有指向

m e m _ m a p数组中p a g e数据结构的指针，空闲的页块在这里排成队列。 m a p是指向一个位图的

指针，该位图跟踪被分配的该大小的页组。如果第几个块空闲，则位图中第几位将被置位 N。

图1 - 2 - 4展示了 f r e e _ a r e a结构。元素 0有一个空闲页 (页帧号0 )，而元素2有两个空闲的 4页

块，第一个开始于页帧号 4而第二个开始于页帧号5 6。

图1-2-4   free-area数据结构

空闲PFN

物理内存



2.4.1   页分配

L i n u x使用B u d d y算法2 来高效地分配和回收页块。页分配代码试图分配一个或多个物理

页的一块。页面分配是以 2的幂大小的块来进行，这意味着它可能分配 1页块、2页块、4页块

等。只要系统中有足够的空间页来满足请求 (nr_free_pages > min_free_pages)，分配代码将搜

索f r e e _ a r e e来寻找请求大小的一个页块。例如，数组中元素 2有一个内存映射来描述系统中 4

页长的块的空闲和分配。

分配算法首先搜索请求大小的页块。它沿 f r e e _ a r e a中l i s t元素处排成队列的空闲页面链进

行。如果没有所请求大小的页块是空闲的，下一个大小的块 (两倍于所请求的大小 )将被查找，

这个过程一直进行到 f r e e _ a r e a整个被检查过或找到一个页块。若找到的页块比请求的大，则

它必须被分开直到得到合适大小的一块。因为块大小都是 2的幂，所以分块的过程很容易，只

需把块等分。空闲的块排到合适的队列中，被分配的块返回给调用者。

例如，图1 - 2 - 4中如果一个 2页块被请求，第一个 4页块 (开始于页帧号 4 )将被分成两个 2页

块。第一个，也就是开始于页帧号 4的将被作为分配的页返回给调用者；而第二块，开始于页

帧号6，将作为空闲的2页块排进 f r e e _ a r e a数组的元素1的队列中。

2.4.2   页回收

页块的分配可能会把内存分段，把大的空闲页块分开成小的。而页回收代码在可能的时

候把页重新组合成大的空闲页块。事实上页块大小很重要，因为它使得可以容易地把块组合

成更大的块。

当一个页块被释放时，将检查相邻的或称伙伴的同样大小的块是否空闲。如果是，它和

新释放的页块被组合在一起形成一个新的下一个大小的空闲页块。每次两个页块被组合成更

大的空闲页块时，页回收代码将试图再将该块组合成还要大的块。这样，空闲页块可以任意

大，只要内存使用允许。

例如，在图1 - 2 - 4中，如果页帧号 1被释放，那它将和已经空闲的页帧号 0组合起来，并作

为2页空闲块排进f r e e _ a r e a的元素1的队列中。

2.5   内存映射

当一个映像被执行时，该可执行映像的内容必须被放到进程的虚拟地址空间。对于可执

行映像链接到的共享库也是如此。可执行文件并非真正地被读到物理内存，而只是链接到进

程的虚拟内存。然后，随着运行的应用对程序部分的引用，该映像被从可执行映像读到内存。

这种将一个映像链到一个进程的虚拟地址空间的技术也被称为内存映射 (memery mapping)。

每个进程的虚拟内存都通过一个 m m _ s t r u c t数据结构表示。它包含当前正执行的映像 (如

b a s h )的信息以及一些指向 v m _ a r e a _ s t r u c t数据结构的指针。每个 v m _ a r e a _ s t r u c t数据结构描述

虚拟内存区的开始和结束、进程对该内存的访问权以及对该内存的一组操作。这些操作是处

理这个虚拟内存区时L i n u x必须使用的一组例程。例如，当进程试图访问此虚拟内存，却发现

(通过页故障 )该内存并没有真正地在物理内存中时，虚拟内存操作之一将进行正确的动作。这

就是n o p a g e操作。n o p a g e操作在L i n u x请求调一个可执行映像的页进内存时使用。

当一个可执行映像被映射到进程虚拟地址空间时，一组 v m _ a r e a _ s t r n c t数据结构将被产生。
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每个v m _ a r e a _ s t r u c t数据结构表示可执行映像的一部分；是可执行代码，或是初始化的数据 (变

量)，以及未初始化数据等。 L i n u x支持一些标准虚拟内存操作并且当 v m _ a r e a _ s t r u c t数据结构

被创建时，相应的虚拟内存操作集将和它们关联起来。

2.6   请求调页

当一个可执行映像被内存映射到进程的虚拟内存时，它就可以开始执行。就在刚开始将

该映像装入物理内存时，它就很快会访问一个还未在物理内存中的虚拟内存区 (图1 - 2 - 5 )。当

进程访问一个没有有效页表项的虚拟地址时，处理器将向 L i n u x报告页故障。页故障描述了发

生页故障的虚拟地址以及引起页故障的内存访问类型。

图1-2-5   虚拟内存区

L i n u x必须找到表示发生页故障的内存区域的 v m _ a r e a _ s t r u c t数据结构。因为查找

v m _ a r e a _ s t r u c t数据结构是高效处理页故障的关键，它们被一起链接到一个AV L ( A d d s e n _ Ve b s k i i

和L a n d i s )树结构中，如果不存在发生故障的虚拟地址的v m _ a r e a _ s t r u c t数据结构，那么该进程就

访问了一个非法的虚拟地址。L i n u x将通知该进程，发送一个S I G S E G V信号，并且如果该进程没

有此信号的处理器就会被终止。

L i n u x然后检查发生的页故障的类型，与本虚拟内存区所允许的访问类型比较。如果进程

以非法方式访问内存，比如写一个只读区，它同样将会被通知发生了内存错误。

现在L i n u x判定页故障是合法的，则必须处理。 L i n u x必须区分在交换文件中的页和在磁

盘上其他地方并且是可执行映像的一部分的页。它通过查看故障虚拟地址的页表项来区分。

如果该页的页表项无效但不空，则页故障是当前保存在交换文件中的一页。对于 A l p h a

A X P页表项来说，这些就是有效位没有置位但 P F N字段值又非0的页表项。这种情况下， P F N

字段包含一些信息指明该页在交换文件中哪里 (以及哪个交换文件 )被保存。交换文件中的页如

何处理将在本章后面描述。

并非所有的v m _ a r e a _ s t r u c t都有一个虚拟内存操作集，即使有，有的也可能没有 n o p a g e操



作。这是因为默认 (缺省)情况下L i n u x将通过分配一个新物理页并创建一个有效页表项来完成

访问。如果一个虚拟内存区没有 n o p a g e操作，L i n u x将使用默认方式。

一般的Linux nopage操作用在内存映射的可执行映像上，并使用页缓存把请求的页装入物

理内存。

不管怎样，所请求的页都将被装入物理内存，进程页表被更新。或许需要一些硬件相关

的动作来更新这些项，特别是当处理器使用了转换旁视缓冲器时。在此页故障被处理之后，

它可以被清除掉，进程在引起故障虚存访问的指令处重启动。

2.7   Linux页缓存

L i n u x页缓存的作用是加速对磁盘上文件的访问。内存映射的文件每次读取一页，并且这

些页就保存在页缓存中。图 1 - 2 - 6显示了由p a g e _ h a s h _ t a b l e (一个指向m e m _ m a p _ t数据结构的指

针)组成的页缓存。L i n u x中每个文件由一个VFS inode数据结构标识 (在第7章中描述 )，并且每

个VFS inode都是唯一的，完全描述一个且唯一的一个文件。页表的索引就由文件的 V F S

i n o d e和文件内的偏移导出。

图1-2-6   Linux页缓存

每当一页要从内存映射文件读出时 (比如当在请求调页时需要被读回内存 )，该页通过页缓

存被读出。如果该页在缓存中，一个代表该页的 m e m _ m a p _ t数据结构指针被返回给页故障处
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理代码，否则该页必须从保存相应映像的文件系统中被读到内存。 L i n u x分配一个物理页然后

从磁盘文件中读取该页。

随着映像的读入和执行页缓存不断增长，当页不再被需要时会被移出缓存，比如说一个

映像不再被任何进程使用时。随着 L i n u x不断使用内存，它可能开始缺少物理页，这时 L i n u x

将减少页缓存的大小。

2.8   页换出和淘汰

当物理内存变得短缺时， L i n u x内存管理子系统必须试着释放物理页。这项任务落在内核

交换守护进程 ( k s w a p d )头上。内核交换守护进程是一种特殊类型的进程—一个内核线程。内

核线程是没有虚拟内存的进程，它们在核态下的物理地址空间中运行。内核交换守护进程的

命名有一点不准确，因为它并不仅是把页面交换到系统交换文件中。它的作用是确保系统中

有足够空闲页来保持内存管理系统高效运行。

内核交换守护进程 ( k s w a p d )在启动时由内核初始化进程启动，并等待内核交换定时器周

期性超时。每当定时器超时，交换守护进程就去看系统中空闲页的数目是否太少了。它使用

两个变量， free_pages_high 和f r e e _ p a g e s _ l o w来决定是否应释放一些页。只要系统中空闲页数

目多于 f r e e _ p a g e _ h i g h，内核交换守护进程就什么也不做，它再次“睡眠”直到其定时器再次

超时。在进行这次检查时，内核交换守护进程把当前正被写出到交换文件的页也计算在内。

它保持一个这种页的计数于 n r _ a s y n c _ p a g e s中，每当有一页排队等待被写出到交换文件时，则

递增；而当交换设备的写完成后递减。 F r e e _ p a g e s _ l o w和f r e e _ p a g e s _ h i g h在系统启动时被置值

并与系统中物理页数有关。如果系统中的空闲页数少于 f r e e _ p a g e s _ h i g h，甚至少于

f r e e _ p a g e s _ l o w，则内核交换守护进程将试用三种方法来减少系统中使用的物理页数：

• 减少缓冲区和页缓存的大小。

• 交换出System V共享内存页。

• 换出及淘汰页。

如果系统中空闲页数低于 f r e e _ p a g e s _ l o w，内核交换守护进程将在下次运行前试着释放 6

页，否则将试着释放 3页。上面三种方法将依次被使用直到足够的页被释放。内核交换守护进

程会记住上次它是用哪种方法来释放物理页。每当运行时它将开始试着用上次成功的方法释

放页。

当释放完足够页后，交换守护进程再次睡眠直到定时器超时。如果内核交换守护进程释

放页的原因是系统中空闲页数少于 f r e e _ p a g e s _ l o w，那么它仅睡眠通常一半的时间。一旦系统

中空闲页多于f r e e _ p a g e s _ l o w，内核交换守护进程将在检查前睡眠长些。

2.8.1   减少缓冲区和页缓存大小

保存在页缓存和缓冲区缓存中的页是被释放到 free_area 向量中的很好的候选。页缓存 (包

含内存映射文件 )，可能包含着不必要的占据系统内存的页。缓冲区缓存与此类似，它包含将

从物理设备中读出或写入的缓冲区，也可能包含不需要的缓冲区。当系统中物理页用完后，

从这些缓存中淘汰页相对要容易些，因为它不需要写物理设备 (不像把页交换出内存 )。淘汰这

些页除了使对物理设备和内存映射文件的访问变慢外，没有其他太多不良作用。然而，如果

从这些缓存中进行页淘汰是公平进行的，那么所有的进程将受到相同影响。

第2章 内存管理 25
下载



每次内核交换守护进程试图压缩这些缓存时，就检查 m e m _ p a g e向量中的一块页面来看是

否有页面能被淘汰出物理内存。各内核交换守护进程在强制交换时，所检查的那块页面将很

大，也就是系统中的空闲页数已经降到非常低了。页面块用循环方式检查，每次试图压缩缓

存时都将检查不同的一块页面。这也被称为时钟算法，因为就像时钟的分针一样，每次检查

整个m e m _ m a p页向量的几页。

所检查的每一页都要看一下它是否被缓存在页缓冲区或缓冲区缓存中。需要注意，这时

不考虑淘汰共享页并且一个页不能同时位于这两种缓存中。如果该页不在任何这两种缓存中

则检查m e m _ m a p页向量的下一页。

页面被缓存在缓冲区缓存中 (或说缓冲区所在的页被缓存 )来使缓冲区分配和回收更高效。

内存映射压缩代码试着释放包含在正在检查的页面中的缓冲区。如果所有的缓冲区都被释放

了，那么包含它们的页就被释放了。如果被检查的页位于 L i n u x页缓存中，它将被移出页缓存

并释放。

当这次尝试释放了足够多的页后，内核交换守护进程将等待直到它下一次定期被唤醒。

因为被释放的页不是任何进程虚拟内存的一部分 (它们是被缓存的页 )，所以不需要更新任何页

表。如果没有足够的缓存页被淘汰，则交换守护进程将试着换出一些共享页。

2.8.2   换出System V共享内存页

System V共享内存是一种进程间通信机制，它使得两个或多个进程可以共享虚拟内存用

以在它们之间传递信息。进程如何以这种方式共享内存将在第 4章中更详细描述，现在只需要

知道 每个 System V共享内存区通 过一个 s h m i d _ d s数据结 构描述。它包含一个指向

v m _ a r e a _ s t r u c t数据结构列表的指针，每个数据结构被一个共享虚拟内存区的进程所用。

V m _ a r e a _ s t r u c t数据结构描述此System V共享内存区位于每个进程的虚拟内存的什么地方。该

System V共享内存区的所有 v m _ a r e a _ s t r u c t数据结构通过 v m _ n e x t _ s h a r e d和v m _ p r e v _ s h a r e d指

针链接在一起。 s h a r e d _ d s数据结构还包含一个页表项列表，它们中的每个描述一个虚拟共享

页映射到的物理页。

内核交换守护进程在换出 System V共享内存页时同样使用时针算法。每次运行时它都记

住最近换出了哪个共享虚拟内存区中的哪一页。它通过两个索引完成这种功能，一个是

s h m i d _ d s数据结构集的索引，另一个是这个 System V共享虚拟内存区中页表项列表的索引。

这将保证它公平地牺牲System V共享虚拟内存区。

因为对于一个给出的 System V共享内存页来说，其物理页帧号包含在所有共享了虚拟内

存区的进程的页表中，内核交换守护进程必须修改所有这些页表来表明现在该页不再位于内

存中而是保存在交换文件中。对于每个交换出去的共享页，内核交换守护进程找到每一个共

享进程的页表中的页表项 (通过v m _ a r e a _ s t r u c t数据结构中的一个指针 )。如果此System V共享

内存页的这个进程页表项有效，则把它变成无效且换出该页表项并把该 (共享)页的使用者计数

减1。一个交换的系统Ｖ共享页表项格式包含一个 s h m i d_d s数据结构集的索引和一个此 S y s t e m

V共享内存区页表项的索引。

如果所有共享进程的页表被修改后页的使用计数为 0，则共享页就可以被写到交换文件中。

该System V共享内存区的 s h m i d _ d s数据结构所指向的页表项列表将被一个换出页表项替代。

一个换出页表项是无效的但包含一个打开的交换文件集的索引和一个该文件中的偏移，从偏
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移处可以找到换出页，在此页需要被读回物理内存时将使用这些信息。

2.8.3   换出和淘汰页

交换守护进程依次查看系统中每个进程来看它是否是交换出的好的候选。好的候选是指

那些可以被换出 (有些不能 )的进程，并且它有一个或多个页可以被换出或从内存中淘汰。仅当

页中的内容不能从另一种方法获得时，页面才会被从物理内存交换出到系统的交换文件中。

一个可执行映像的许多内容来自于映像的文件并且可以容易地从文件中重读出来。例如，

一个映像的可执行指令永远不会被映像修改，所以从来也不会被写到交换文件中。这些页可

以简单地被扔掉；当再次被进程引用时，它们将从可执行映像中被读入内存。

一旦将被交换的进程被定位，交换守护进程查看它所有的共享内存区来寻找未共享并且

锁住的区域。L i n u x并不是把所选中进程的全部可交换页换出，而是只移出少量的页。页面如

果被锁住就不能被换出或淘汰。

L i n u x交换算法使用页年龄。每一个页有一个计数器 (保存在m e m _ m a p _ t数据结构中 )以提

供给内核交换守护进程一些该页是否值得换出的信息。页面在不用时会变老而被访问时将重

新年轻；交换守护进程只换出老的页面。一个页被分配时的缺省动作是给它一个初始年龄 3。

每当它被访问时，它的年龄被加 3直到最大值2 0。每次内核交换守护进程运行时，要使页面变

老：把它们的年龄减 1。这些缺省动作可以被改变，为此它们 (及其他有关交换的信息 )被保存

在s w a p _ c o n t r o l数据结构中。

如果页面是老的 ( a g e = 0 )，交换守护进程将进一步处理之。“脏”页是可以被换出的页。

L i n u x使用P T E一个体系结构相关的位来用这种方式描述页 (见图1 - 2 - 2 )。然而，并非所有“脏”

页需要被写到交换文件中。进程的每个虚拟内存区可以有自己的交换操作 (由v m _ a r e a _ s t r u c t中

v m _ o p s指针所指向 )并被使用。否则，交换守护进程将在交换文件中分配一页并把该页写出到

设备上。

该页的页表项将被一个标记为无效但包含该页在交换文件中位置信息的节点所代替。这

些信息是交换文件中该页被保存处的偏移和使用哪个交换文件的指示信息。无论使用什么交

换方法，原先的物理页将通过放回到 f r e e _ a r e a中而释放。干净 (或说不“脏” )的页可以被扔掉

并放回f r e e _ a r e a中来重用。

如果足够的可交换进程页被换出或淘汰了，交换守护进程将再次睡眠。下次它醒来时将

考虑系统中下一个进程。这样，交换守护进程一点一点地移走每个进程的物理页直到系统再

次达到平衡。这比交换出整个进程要公平得多。

2.9   交换缓存

在把页面换出到交换文件时， L i n u x尽量避免写页。有的时候一页既在交换文件中又在物

理内存中。当一个页面被换出内存并在又一次进程访问时被读进内存，则会出现这种情况。

只要内存中的页没有被写，交换文件中的副本就保持有效。

L i n u x使用交换缓存来跟踪这些页。交换缓存是一个页表项列表，每个代表系统中一物理

页。这是一个被换出的页的页表项并描述该页保存在哪个交换文件中以及在交换文件中的位

置。如果一个交换缓存项非空，它代表保存在交换文件中并且未被修改的一页。若该页在以

后被修改 (通过写入 )，该项将被从交换缓存中移去。
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当L i n u x需要换出一物理页到交换文件中时，它将参考交换缓存，并且若有该页的一个有

效项，就不需要写该页到交换文件中。这是因为内存中这一页在最近一次由交换文件中读出

后还没被修改过。

交换缓存中的项是换出的页的页表项，它们被标识为无效但包含一些信息使 L i n u x可以找

到正确的交换文件及该文件中正确的页。

2.10   页换入

存入到交换文件中的脏页可能再次被需要，例如当一个应用程序要写一段内容保存在换

出的物理页的虚拟内存区时。访问一个不在物理内存中的虚拟内存页将导致页故障的发生。

页故障是处理器在通知操作系统，它不能将一个虚拟地址转换到物理地址。在这里是因为当

页被换出时描述该页虚拟内存的页表项被标识成无效。处理器不能处理虚拟地址到物理地址

的转换，所以它把控制传回操作系统，并同时描述发生页故障的虚拟地址和故障原因。这些

信息的格式以及处理器如何将控制传给操作系统是处理器相关的。处理器相关的页故障处理

代码必须找到 v m _ a r e a _ s t r u c t数据结构，该数据结构描述发生页故障处的虚拟内存区。它通过

查找进程的v m _ a r e a _ s t r u c t数据结构来进行，直到找到包含故障地址的那个。这是一段对时间

要求很严格的代码，并且进程的 v m _ a r e a _ s t r u c t数据结构被组织成使这种查找耗费尽量少的时

间。

执行完处理器相关动作并发现故障虚拟地址是位于合法的虚拟内存区中，页故障处理过

程对于可运行L i n u x的所有处理器，就成为通用并且适用的。通用的页故障处理代码查找故障

虚拟地址的页表项。如果找到的页表项从属于一个换出的页， L i n u x必须把该页换回物理内存。

被换出的页表项格式是处理器相关的，但所有处理器都把这些页标识为无效，并把在交换文

件中定位该页所需的信息放进页表项中，为了把该页换入物理内存， L i n u x需要使用这些信

息。

这时，L i n u x知道了故障的虚拟地址，并有一个页表项包含该页被交换出到何处的信息。

v m _ a r e a _ s t r u c t数据结构可能含有一个指针指向一个例程，用于把它描述的虚拟内存区中任何

页换回物理内存，这是它的 s w a p i n操作。如果有此虚拟内存区的 s w a p i n操作，L i n u x将使用它。

事实上，它正是 System V共享内存页的处理方式：因为它需要特殊处理，来适应换出的

System V共享页的格式与普通换出页格式的差异。也可能没有 s w a p i n操作，这时L i n u x将认为

它是一个普通页，不需要特殊处理。它将分配一个空闲物理页并从交换文件中读回被换出的

页。该页在交换文件中的位置信息 (及哪个交换文件 )将从相应无效页表项中获得。

如果引起页故障的访问不是写访问，则该页被留在交换缓存中，并且其页表项不被标识

成可写。如果该页以后被写，将发生另一个页故障，并且那时该页将被标识为“脏”，其页表

项从交换缓存中被移去。若该页没被写并且它需要再次被换出时， L i n u x可以免去把该页写到

交换文件，因为它已经在交换文件中了。

如果引起把页从交换文件读回的访问是写操作，则此页被从交换缓存中移出，并且其页

表项被标识为“脏”和“可写”。
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第3章 进 程
本章描述了什么是进程以及L i n u x内核如何创建、管理和删除系统中的进程。

进程执行操作系统中的任务。一个程序是保存在一个磁盘的可执行映像中的机器代码指

令和数据的集合，并且，实际上是一个被动实体；一个进程可以被认为是一个执行中的计算

机程序。它是一个动态实体，总是随着机器代码指令随处理器的执行而处于变化之中。除了

程序的指令和数据，进程还包括程序计数器和所有 C P U寄存器，以及含有例程参数、返回地

址和保存的变量等临时变量的进程栈 ( s t a c k )。当前正执行的程序或说进程，包含所有处理器

当前的行为。L i n u x是一个多进程操作系统。进程是独立的任务，有自己的权利和责任。若一

个进程崩溃并不会引起系统中另一个进程崩溃。每个单独的进程运行在自己的虚拟地址空间，

并且只能通过安全的内核管理机制和其他进程交互。

在进程的生存期 ( l i f e t i m e )内将使用许多系统资源。它将使用系统的 C P U来运行自己的指

令并使用系统的物理内存来保存自己和自己的数据；它将打开和使用文件子系统中的文件并

直接或间接地使用系统中的物理设备。 L i n u x必须跟踪进程本身和它拥有的系统资源，来保证

它能公平地管理该进程和系统中其他进程。如果一个进程独自占有系统中的大部分物理内存

或其C P U，对系统中其他进程来说将是不公平的。

系统中最宝贵的资源是 C P U，通常只有一个。L i n u x是个多进程操作系统，它的目标是在

每一时刻都有一个进程运行在系统的每个 C P U上，来极大化C P U利用率。若进程比C P U多(通

常是这样 )，其余的进程在它们可以运行前必须等待一个 C P U变空闲。多进程基于这样一个简

单的思想：一个进程执行直到它必须等待，通常是等待一些系统资源；当它获得这个资源后，

就可以再次运行。在单进程系统中，比如 D O S，C P U将简单地闲置等待，等待的时间将被浪

费。在多进程系统中内存里同时保存多个进程。每当一个进程需要等待时，操作系统从该进

程夺走C P U并给予另一个更有价值的进程。选择哪一个进程是下一次运行最合适的进程是调

度器( s c h e d u l e r )的事，L i n u x使用一些调度策略来保证公平。

L i n u x支持几种不同的可执行文件格式， E L F是一种， J a v a是另一种；并且它们要透明地

管理，因为进程要使用系统的共享库。

3.1   Linux进程

为了使L i n u x可以管理系统中的进程，每个进程通过一个 t a s k _ s t r u c t数据结构表示 (任务

( t a s k )和进程 ( p r o c e s s )是L i n u x中两个互相通用的术语 )。Ta s k向量是一个指向系统中所有

t a s k _ s t r u c t数据结构的指针数组。这意味着系统中最大进程受限于 Ta s k向量的大小，缺省情况

下它有5 1 2项。当进程被创建时，从系统内存中分配一个新的 t a s k _ s t r u c t并把它加入到 t a s k向量

中。为了便于查找，当前运行的进程由 c u r r e n t指针来指向。

除了普通类型的进程，L i n u x还支持实时进程。这些进程必须对外部事件反应迅速 (从而得

到名字“实时” )，并且它们被调度器区别于普通用户进程对待。尽管 t a s k _ s t r u c t数据结构很

大很复杂，但它的字段可以被分成几个功能区。
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• 状态 随着进程执行，它根据其环境改变状态。 L i n u x进程有以下状态：

a. 运行 进程或者正在运行(它是系统中的当前进程 )或者已经准备好运行 (等待被分配到系

统的一个C P U上)。

b. 等待 进程正在等待一个事件或一个资源。 L i n u x区分两种类型的进程；可中断的和不

可中断的。可中断等待进程可以被信号中断，而不可中断等待进程直接等待硬件条件，并且在

任何环境下都不会被中断。

c. 停止 进程停止了，通常是通过接收一个信号。一个正在被调试的进程可以处于停止状

态。

d. 死亡 这是一个被终止的进程，由于某种原因，仍在 t a s k向量中有一个 t a s k _ s t r u c t数据

结构，正像其名字那样，它是一个死去的进程。

• 调度信息 调度器需要这些信息以公平地决定系统中哪个进程最值得运行。

• 标识 系统中每个进程有一个进程标识。进程标识不是 t a s k向量的索引，它只是一个简

单的数。每个进程还有用户和组标识，这些被用来控制本进程对系统中文件和设备的访

问。

• 进程间通信 L i n u x支持经典的UNIXTM IPC机制如信号、管道和信号灯，以及 System V

I P C机制如共享内存、信号灯和消息队列。 L i n u x支持的I P C机制在第4章描述。

• 链接 在L i n u x系统中没有哪个进程与其他进程完全独立。除了初始进程，系统中每个

进程都有一个父进程，新的进程不是被创建，它们是从先前的进程被复制 (或说克隆 )。

每一个表示一个进程的 t a s k _ s t r u c t都有指针指向其父进程及其兄弟进程 (和它具有相同父

进程的进程 )以及它自己的子进程。你可以用 p t r e e命令查看L i n u x系统中运行的进程之间

的家族关系：

另外系统中所有的进程都保存在一个双向链表中，它的根是 i n i t进程的 t a s k _ s t r u c t数据结

构。这个链表使得 L i n u x可以查看系统中每一个进程，它需要这样来为一些命令如 p s或k i l l提

供支持。

• 时间和时钟 内核记住进程的创建时间以及在它生存期内消耗的 C P U时间。每次时钟



“滴答”时，内核更新保留在 j i ff i e s中的时间量，表示当前进程花费在系统和用户态下的

时间。L i n u x还支持进程相关的间隔定时器。进程可以用系统调用来设置定时器，以便

当定时器超时时给进程自己发送信号。定时器可以是一次触发的或周期性多发的。

• 文件系统 进程在需要的时候可以打开和关闭文件；进程的 t a s k _ s t r u c t包含每个打开的

文件的描述符指针以及两个 V F S索引节点的指针。每个 V F S索引节点唯一地描述文件系

统中的一个文件或目录，并提供一个底层文件系统的统一接口。 L i n u x对文件系统的支

持将在第7章描述。两个V F S索引节点指针第一个指向进程的根目录，第二个指向其当

前的或称p w d目录。p w d从U N I X命令p w d—打印工作目录 (print  working  directory)而

来。这两个V F S索引节点使自己的 c o u n t字段( f i e l d )递增来表示一个或多个进程在引用它

们。这就是为什么不能删除被一个进程设成 p w d的目录的原因。同样的原因，也不能删

除它的子目录。

• 虚拟内存 大多数进程有一些虚拟内存 (内核线程和守护进程没有 )，并且L i n u x必须跟踪

虚拟内存如何映射到系统物理内存。

• 处理器相关上下文 一个进程可以被认为是系统当前状态的总和。每当一个进程运行时，

它要使用处理器的寄存器、栈等等，这是进程的上下文 ( c o n t e x t )。并且，每当一个进程

被暂停时，所有的C P U相关上下文必须被保存在该进程的 t a s k _ s t r u c t中。当进程被调度

器重新启动时其上下文将从这里恢复。

3.2   标识符

L i n u x像所有U N I X T M系统一样使用用户和组标识来检查对系统中文件和映像的访问权

限。L i n u x系统中所有文件都有所有权和授权，这些授权描述系统中用户对该文件或目录有什

么访问权限。基本的授权是读、写和执行并被赋予三种用户：文件的所有者、属于一个特定

组的进程和系统中所有的进程。每种用户可以有不同的授权，例如一个文件可以有授权使得

其所有者可以读写，文件的组成员可以读而系统中其他进程没有任何访问权。

组是L i n u x给一组用户 (而不是一个用户或系统中所有进程 )赋予访问文件或目录特权的方

式。例如，你可以为一个软件项目的所有用户创建一个组，并可以设定只有他们能够读写该

项目的源代码。一个进程可以属于几个组 (缺省最大值是 3 2个)，并且它们被保存在每个进程

t a s k _ s t r u c t中的g r o u p s向量中。只要进程所在的一个组有对某文件的访问权限，该进程就拥有

对该文件的适当的组权利。

一个进程 t a s k _ s t r u c t中有4对进程和组标识符：

• uid、gid   进程运行所代表用户的用户标识符和组标识符。

• 有效u i d、gid   有些程序把从执行进程来的 u i d和g i d改变成自己的 (作为属性保存在描述

可执行映像的V F S索引节点中 )。这些程序被称为 s e t u i d程序，并且它们很有用，因为它

提供一种限制访问某些服务的方式，特别是那些代表其他用户运行的进程，比如一个网

络守护进程。有效 u i d和g i d是来自s e t u i d程序的而其u i d和g i d保持不变。当内核检查特权

时就检查有效u i d和g i d。

• 文件系统u i d和gid   这些通常和有效u i d、g i d相同，并在检查文件系统访问权利的时候被

使用。它们在N F S安装的文件系统中需要，在那里用户模式下的 N F S服务器需要像一个

特定进程一样访问文件。这种情况下只有文件系统 u i d和g i d被改变(而不是有效u i d和g i d )，
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这样可以防止恶意用户向N F S服务器发送k i l l信号。K i l l信号将被送到一个有特定有效 u i d

和g i d的进程。

• 保存的u i d和gid   这是P O S I X标准所要求的并被那些通过系统调用改变进程 u i d和g i d的进

程使用。它们用来在初始 u i d和g i d被改变期间保存真正的u i d和g i d。

3.3   调度

所有的进程都是部分运行在用户模式下，部分运行在系统模式下。这些模式怎样被底层

硬件支持是随硬件不同而不同的，但通常都有一个安全的机制来从用户模式进入系统模式以

及再返回。用户模式拥有的特权比系统模式少得多。每次进程进行一次系统调用时，它从用

户模式切换到系统模式然后继续执行，这时内核代表进程执行。在 Liunx 中，进程不能抢先当

前的、正在运行的进程，它们不能停止其运行以便使它们自己能运行。每个进程当必须等待

某个系统事件时，会释放它正在其上运行的 C P U。例如，一个进程可能需要等待从一个文件

中读入一个字符，这种等待发生在系统调用中。在系统模式下，进程使用一个库函数来打开

和读取文件，接着进行系统调用来从打开的文件中读取字节。在这种情况下，等待的进程将

被暂停而另一个更有价值的进程将被选中运行。

进程总是在进行系统调用，所以经常需要等待。即使如此，若一个进程执行直到它等待

才让出C P U的话，就仍可能使用了不合适的 C P U时间，所以L i n u x使用抢先调度。在这种方案

中，每个进程被允许运行少量的时间 ( 2 0 0 m s )当这段时间用完后另一个进程被选中来运行，而

原先的进程要等待一会直到它可以再次运行。这段运行的少量时间被称为时间片 ( t i m e - s l i c e )。

调度器必须从系统中可运行的进程中选取出最值得运行的进程。可运行的进程是指只等

待C P U来运行的进程。L i n u x使用一个合理的基于简单优先权的调度算法来从系统中现有的进

程中选择。当选中一个新进程来运行，它将保存当前进程的状态，处理器相关寄存器和其他

上下文被保存在进程 t a s k _ s t r u c t数据结构中。然后它恢复新进程的状态 (同样这是处理器相关

的)来运行并把系统控制交给该进程。调度器为了在系统中可运行进程间公平地分配 C P U时间，

为每个进程在 t a s k _ s t r u c t中保存有如下信息：

• policy   将被应用于本进程的调度策略。有两种 L i n u x进程：普通的和实时的。实时进程

拥有比其他进程都要高的优先级。如果有一个实时进程准备好了运行，它总是先运行。

实时进程可以有两种高度策略：“轮转(round robin)”法和“先进先出 (first in first out)”。

在轮转法调度中每个可运行的实时进程依次运行；而在先进先出法中，实时进程按它们

进入运行队列的顺序依次运行，并且该顺序永不会改变。

• priority   调度器将给予进程的优先级。它也是进程被允许运行时可以运行的时间量 (在

j i ff i e s中)。可以通过系统调用的方法和 r e n i c e命令来改变进程的优先级。

• rt_priority   Linux支持实时进程，并且它们在调度时拥有比系统中其他非实时进程更高

的优先级。这个字段使调度器可以给每个实时进程一个相对优先级。实时进程的优先级

可以用系统调用改变。

• counter   此进程允许运行的时间量 (在j i t t i e s中)在第一次运行时被置成p r i o r i t y的值，然后

在每个时钟“滴答”中递减。

调度器可以从内核中几个地方运行。它可以在把当前进程放到等待队列中后运行，也可

以在一个系统调用结束并且刚好一个进程从系统模式返回进程模式时运行。另一个需要运行
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的原因是系统定时器刚好把当前进程的 c o u n t e r置为0，每次调度器运行时它作以下工作：

• 内核工作 调度器运行Bottom Half控制程序，并处理调度器任务队列。这些轻量内核线

程在第9章中详细描述。

• 当前进程 在另一个进程被选择运行前必须处理当前进程，如果当前进程的调度策略是

轮转法，则它被放到运行队列尾；如果任务是可中断的，并且从最近一次被调度后收到

了一个信号，则它的状态变为R U N N I N G。

如果当前进程时间用完了，那么其状态变为 R U N N I N G。

如果当前进程是R U N N I N G，则它保持该状态。

既不是R U N N I N G也不是可中断的进程将从运行队列中移出。这意味着当调度器寻找最有

价值的进程来运行时，它们不会被考虑。

• 进程选择 调度器查看运行队列中的所有进程来寻找最有价值的来运行。如果有实时进

程(有实时调度策略的进程 )那么它们将得到比普通进程更高的优先。也就是如果系统中

有可运行的实时进程的话，在别的普通进程运行之前总是先运行这些实时进程。当前进

程，已经消耗了一部分自己的时间片 (其c o u n t e r被减去了 )，如果系统中有其他相同优先

级进程的话将处于不利地位；事实上也应该是这样。如果有几个具有相同优先级的进程，

则最靠近运行队列头的被选中。当前进程将被放到运行队列的尾部。在一个平衡的有许

多相同优先级进程的系统中，每个进程将依次运行，这就是所谓的轮转法调度。然而，

因为进程会等待资源，它们的运行顺序会改变。

• 切换进程 如果最有价值运行的进程不是当前进程，那么当前进程必须被暂停并使新进

程运行。当进程运行时它正使用 C P U和系统的寄存器和物理内存。每次它调用一个例程

为它在寄存器中传递参数，并且可能把保存的值压到栈上，比如返回到调用例程的地址。

所以，当调度器运行时它是在当前进程的上下文中运行。它将处于一个特权模式即核心

模式，但运行的仍是当前进程。当该进程被暂停时，其所有的机器状态，包括程序计数

器( P C )和处理器的所有寄存器，必须被保存在进程的 t a s k _ s t r u c t数据结构中。然后，新

进程的所有机器状态必须被装入。这是一个系统相关的操作，没有 C P U用相同的方法完

成此任务，但是通常有一些完成该动作的硬件帮助。

进程的切换发生在调度的最后。因此，被保存的原先进程的上下文是系统硬件上下文的

一个快照 ( s n a p s h o t )，因为在调度最后还是在这个进程中运行。同样，当新进程上下文被装入

时，它也是调度末尾情况的一个快照，包括此进程的程序计数器和寄存器内容。

如果先前进程或新进程使用虚拟内存，则系统的页表可能需要更新。这个动作又是体系

结构相关的。像Alpha AXP这样使用转换旁视表或缓存的页表项的处理器，必须清空这些缓

存的属于先前进程的表项。

多处理器系统中的调度

在L i n u x世界中有多个 C P U的系统很少，但却已经做了许多工作来使 L i n u x成为一个

SMP(Symmetric Multi-Processing,对称多处理器 )操作系统。也就是一个可以在系统中 C P U之

间平等地均衡负载的操作系统。这项均衡工作并不比调度器中的明显。

在一个多处理器系统中，希望所有处理器都忙于运行进程。每个处理器在其当前进程用

尽它的时间片后或需要等待系统资源时将独立地运行调度器。 S M P系统中要注意的第一件事
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是系统中不只一个空闲进程。在单处理器系统中空闲进程是 t a s k向量中第一个任务；在S M P系

统中每个C P U有一个空闲进程而你可以有多于一个的空闲 C P U。另外，每个C P U有一个当前

进程，所以S M P系统必须为每个处理器跟踪当前和空闲进程。

在S M P系统中每个进程的 t a s k _ s t r u c t包含进程正在运行的处理器号 ( p r o c e s s o r )和它上次运

行的处理器号 ( t a s t _ p r o c e s s o r )。一个进程每次被选中后可在不同的 C P U上运行，但可以用

p r o c e s s o r _ m a s k来把一个进程限制在一个或多个处理器上。如果位 N被置位，则此进程可以在

处理器N上运行。当调度器选择一个新的进程运行时 ,它不会考虑那些没有在其 p r o c e s s o r _ m a s k

中对应于当前处理器的位置位的进程。调度器同样给予上次运行在本处理器上的进程轻微的

优先，因为当移动一个进程到不同的处理器上时经常会有性能开销。

3.4   文件

图1 - 3 - 1显示了系统中每个进程有两个数据结构描述文件系统相关信息。第一个—

f s _ s t r u c t，包含指向此进程V F S索引节点的指针和 u m a s k。u m a s k是新文件被创建的缺省模式，

它可以通过系统调用来改变。

图1-3-1   进程的文件

第二个数据结构—F i l e s _ s t r u c t，包含此进程正在使用的所有文件的信息。程序从标准输

入设备(standard input)读入而写出到标准输出设备 (standard output)。任何错误消息应该输出到

标准错误设备 (standard error)。这些设备可以是文件、终端输入 /输出或一个真实的设备，但

就程序而言它们都被当作文件对待。每个文件有自己的描述符并且 f i l e s _ s t r u c t中包含至多2 5 6
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个f i l e数据结构的指针，每个数据结构描述一个被此进程使用的文件。 f _ m o d e字段描述该文件

是以什么模式创建的：只读、读写还是只写。 f _ p o s保存文件中下一个读或写将发生的位置。

f _ i n o d e描述文件的V F S索引节点，而 f _ o p s是一个例程地址向量的指针，每个代表一个想施加

于文件的操作的函数。例如，有一个写数据函数。这个接口的抽象非常强有力并允许 L i n u x支

持广泛的文件类型。后面我们会看到 L i n u x中管道就是用这种机制实现的。

每次一个文件被打开时， f i l e s _ s t r u c t中的空闲 f i l e指针之一就被用来指向新的 f i l e结构。

L i n u x进程期望在启动时有三个文件描述符被打开了，它们就是标准输入设备、标准输出设备

和标准错误设备，并且通常它们是从创建此进程的父进程继承得来的。所有对文件的访问是

通过传递或返回文件描述符的标准系统调用进行的。这些描述符是进程 f d向量的索引，所以

标准输入设备、标准输出设备和标准错误设备分别对应文件描述符 0、1和2。每次对文件访问

都是使用 f i l e数据结构的文件操作例程以及V F S索引节点来达到需求。

3.5   虚拟内存

一个进程的虚拟内存包含来自多处的可执行代码和数据。首先是被装入的程序映像，比

如一个命令如f s。与其他所有可执行映像一样，这个命令由可执行代码和数据组成。映像文件

包含把可执行代码和相关联的程序数据装入进程虚拟内存中所需要的所有信息。其次进程在

其处理过程中可以分配 (虚拟)内存来使用，比如保存它读取的文件的内容。这新分配的虚拟内

存需要被链接到进程已有的虚拟内存以便使用。第三， L i n u x进程使用公共用途代码库，比如

文件处理例程。每个进程有自己的库副本是没有意义的， L i n u x使用可以被几个运行的进程同

时使用的共享库。这些共享库中的代码和数据必须被链接到此进程的虚拟地址空间，以及其

他共享这些库的进程的虚拟地址空间。

在一个给定的时间段中一个进程不会使用包含在其虚拟内存中的全部代码和数据，它可

能仅使用在特定情况下使用的代码 (如初始化时或处理特定事件时 )，也可能只使用共享库中一

部分例程。将全部这些代码和数据装入物理内存将是浪费：它们不可能被同时使用。随着系

统中进程数的增多，这种浪费被成倍地扩大，系统将非常低效地运行。事实上， L i n u x使用一

种称为请求调页 ( d e m a n d - P a g i n g )的技术：只有当进程要使用时其虚拟内存才被装入到物理内

存。所以，不是直接把代码和数据装入物理内存， L i n u x内核只修改进程的页表，标识出虚拟

内存页存在但不在内存中。当进程想要访问代码或数据时，系统硬件将产生页故障并把控制

交给L i n u x内核来解决。因此，对于进程地址空间中的每一个内存区， L i n u x都需要知道该虚

拟内存来自何处，以及如何把它装入内存以解决页故障。

L i n u x内核需要管理所有这些虚拟内存区，并且每个进程虚拟内存的内容通过其

t a s k _ s t r u c t中指向的一个m m _ s t r u c t数据结构来描述。进程的m m _ s t r u c t数据结构还包含装入的

可执行映像的信息和一个指向进程页表的指针。它包含指针指向一个 v m _ a r e a _ s t r u c t数据结构

列表，每个v m _ a r e a _ s t r u c t代表此进程中的一个虚拟内存区。

这个链表是按虚拟内存中上升顺序排列，图 1 - 3 - 2显示了一个简单进程的虚拟内存布局，

以及管理它的内核数据结构。因为这些虚拟内存区来自多处， Linux 使v m _ a r e a _ s t r u c t指向一

个虚拟内存处理例程的集合 (通过v m _ o p s )来抽象接口。这样进程所有的虚拟内存可以用统一

的方法处理，而不管内存管理的底层服务如何变化。例如当进程试图访问不存在的虚拟内存

时将有一个例程被调用，这就是页故障的处理方法。
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图1-3-2   进程的虚拟内存

随着L i n u x为进程创建新的虚拟内存区以及解决对不在系统物理内存中的虚拟内存引用的

问题，进程的 v m _ a r e a _ s t r u c t数据结构集合将不断被 L i n u x内核访问。这使得查找到正确的

v m _ a r e a _ s t r u c t所花费的时间对系统性能很重要。为了加快这种访问， L i n u x同样把

v m _ a r e a _ s t r u c t数据结构组织成一个 AV L ( A d e l s o n - Ve l s k i i和L a n d i s )树。这种树被组织成每个

v m _ a r e a _ s t r u c t (或节点 )有一个左指针和一个右指针指向其邻接 v m _ a r e a _ s t r u c t结构。左指针指

向一个具有比自己低的起始虚拟地址的节点，而右指针指向一个具有比自己高的起始虚拟地

址的节点。为了找到正确的节点， L i n u x从树的根节点开始沿每个节点的左、右指针进行直到

它找到正确的 v m _ a r e a _ s t r u c t。当然，世界上没有免费的午餐，在这种树中插入一个新的

v m _ a r e a _ s t r u c t将花费额外的处理时间。

当一个进程分配虚拟内存时， L i n u x并不真正为它保留物理内存。它只是创建一个新

v m _ a r e a _ s t r u c t数据结构来描述虚拟内存，这个结构被链入进程的虚拟内存列表。当进程试图

写一个位于新分配虚拟内存区域的虚拟地址时，系统将产生页故障。处理器试图转换该虚拟

地址，但是因为没有此内存的页表项，它将放弃并产生一个页故障异常，留给 L i n u x内核来解

决。L i n u x查看被引用的虚拟地址是否位于当前进程的虚拟内址空间。如果是 L i n u x创建适当

的P T E并为此进程分配一页物理内存。代码或数据可能需要从文件系统或交换硬盘上读入物

理内存。然后进程可以从引起页故障的那条指令处重启，并且因为这次内存物理地址存在，

所以它可以继续执行。

3.6   创建进程

当系统启动时它在核心模式下运行，并且在某种意义上，只有一个进程—初始进程。像

进程的虚拟内存



所有进程一样，初始进程有一个机器状态，用栈、寄存器等表示。当系统中其他进程被创建

执行时，这些将被保存在初始进程的 t a s k _ s t r u c t数据结构中。在系统初始化的结尾，初始进程

启动一个内核线程 (称为 i n i t )，然后就空闲等待，什么也不做。每当没有其他事情时调度器就

运行这个空闲的进程。空闲进程的 t a s k _ s t r u c t是唯一非动态分配的，它是在内核建造时静态定

义，并且很奇怪地被称为 i n i t _ t a s k。

I n i t内核线程或进程具有进程标识符 1，因为它是系统中第一个真正的进程。它完成一些

系统的初始配置 (如打开系统的控制盘以及安装根文件系统 )，然后执行系统初始化程序——

/ e t c / i n i t、/ b i n / i n i t或/ s b i n / i n i t之一，至于使用哪一个则由系统而定。 I n i t程序使用 / e t c / i n i t t a b作

为一个脚本文件来创建系统的新进程，这些新进程自己可以继续创建新进程。例如 g e t t y进程

在用户试图登陆时，可以创建一个 l o g i n进程。系统中所有进程都是 i n i t内核线程的后代。

新进程是通过克隆旧进程或说克隆当前进程而创建。新任务通过一个系统调用 ( f o r k或

c l o n e )而创建，克隆过程发生在核心模式下的内核中，在系统调用的末尾会有一个新进程等待

调度器选中它并运行。一个新的 t a s k _ s t r u c t数据结构被从系统物理内存分配，以及一页或多页

物理内存作为克隆的进程的栈 (用户的和核心的 )。一个进程标识符可能会被创建：一个在系统

进程标识符集合中唯一的标识符。然而，克隆的进程完全有理由保存其父进程的标识符。新

的t a s k _ s t r u c t新加入到 t a s k向量并且老的 (当前 )进程的 t a s k _ s t r u c t的内容被复制到克隆出的

t a s k _ s t r u c t中。

当克隆进程时，L i n u x允许两个进程共享资源而不是有两份独立的副本。这种共享可用于

进程的文件、信号处理器和虚拟内存。当资源被共享时，它们的 c o u n t字段将被递增，以便在

两个进程都结束访问它们之前 Linux 不会回收这些资源。举例来说，如果克隆的进程将共享虚

拟内存，其 t a s k _ s t r u c t将包含指向原先进程的 m m _ s t r u c t的指针并且该m m _ s t r u c t将把其c o u n t

字段递增以表明当前共享该页的进程数。

克隆一个进程的虚拟内存是很有技巧性的。一个新的 v m _ a r e a _ s t r u c t集合以及它们拥有的

m m _ s t r u c t数据结构，还有被克隆的进程的页表必须被产生出来。在这时没有进程的任何虚拟

内存被复制。复制将是一件很困难和冗长的工作，因为一些虚拟内存在物理内存，一些在进

程正在执行的可执行映像中，还可能有一些在交换文件中；相反， L i n u x使用称为“写时复制

(copy on write)”的技巧，这意味着仅当两个进程试图写它时虚拟内存才会被复制。任何虚拟

内存只要没被写，即使它可以被写，也将在两个进程间共享而不会引起任何危害。只读的内

存(比如可执行代码 )总是被共享。为了使“写时复制”工作，可写区域将其页表项标识为只读

并且v m _ a r e a _ s t r u c t数据结构描述为它们被标识成”写时复制”。当一个进程试图写该虚拟内

存时将产生一个页故障。正是在此时 L i n u x将产生该内存的一个副本，并修改两个进程的页表

和虚拟内存数据结构。

3.7   时间和定时器

内核保持跟踪一个进程的创建时间以及它在生存期中消费的 C P U时间。每个时钟“滴答”

一下，内核就更新 j i ff i e s中当前进程花费在系统模式和用户模式下的时间量。

除了这些计数定时器外，进程支持进程相关的间隔定时器。进程可以使用这些定时期，

在每次它们超时时给自己发送各种各样的信号。 L i n u x支持三种类型的间隔定时器：

• 真实的 这种定时器按真实时间跳动，当它超时时发送给进程一个 S I G A L R M信号。
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• 虚拟的 这种定时器仅在进程运行时才跳动，当它超时时发送给进程一个 S I G V TA L R M

信号。

• 描述的 这种定时器在进程运行时和系统代表进程执行时都将跳动，当它超时时将发送

S I G P R O F信号。

一种或全部间隔定时器都可以运行， L i n u x将所有必需信息保存在进程的 t a s k _ s t r u c t数据

结构中。可以进行系统调用来设置这些间隔定时器，以及启动、停止它们或读取其当前的值。

虚拟和描述定时器以相同方式处理。每个时钟“滴答”，当前进程的间隔定时器被递减并且如

果它们超时，就发送相应的信号。

真实定时器有些不同，L i n u x将使用第9章中描述的定时机制。每个进程有自己的 t i m e _ l i s t

数据结构，并且当真实间隔定时器运行时，它被排队到系统的定时器列表。当定时器超时时，

定时器底层部分处理器把它移出队列并调用间隔定时器处理器。这将产生 S I G A L R M信号并重

启间隔定时，把它加入到系统定时器队列尾部。

3.8   执行程序

在L i n u x中，像U N I X中一样，程序和命令通常由命令解释器执行。命令解释器是一个像其

他进程一样的用户进程，它被称为 s h e l l。L i n u x中有许多s h e l l，一些最流行的如 s h、b a s h和t c s h。

除了一些内建的命令如c d和p w d之外，一个命令就是一个可执行二进制文件。对于每个输入的命

令，s h e l l在保存于PAT H环境变量中的进程的搜索路径目录中寻找一个名字匹配的可执行映像。

如果文件找到了，它就被装入并执行。s h e l l使用上面描述的f o r k机制克隆自身，然后新的子进程

用刚找到的可执行映像文件的内容替换它正执行的 s h e l l二进制映像。通常 s h e l l等待命令结束，

或说等待子进程退出。你可以通过把子进程推到后面来使 s h e l l再次运动。敲入c o m t r o l _ z，将使

一个S I G S TO P信号发送到子进程，使它停止。然后使用 s h e l l命令b g把它推到后面，s h e l l发送一

个SIGCONT信号重新启动它，它将留在后面直到结束或需要做终端输入或输出。

可执行文件可以有许多种格式甚至是一个脚本文件。脚本文件必须被识别出来并运行适

当的解释器来处理，例如， / b i n / s h解释 s h e l l脚本。可执行目标文件包含可执行代码和数据，

以及足够的信息使操作系统可以把它们装入内存并执行。 L i n u x中最常用的目标文件格式是

E L F，但是，理论上L i n u x足够灵活以处理几乎任何目标文件格式。

像对文件系统一样，L i n u x支持的二进制格式或是在内核建造时内置进内核的，或者可以

作为模块被装入。内核保持一个所支持的二进制格式列表 (见图1 - 3 - 3 )，当试图执行一个文件

时，依次试用每一种二进制格式直到有一种成功。通常L i n u x支持的二进制格式是 a _ o u t和E L F。

可执行文件不必完全被装入内存，而是使用了一种称为请求调页的技术。随着每一部分可执

行映像被进程使用，它被读入内存。未被使用的部分映像可以从内存中淘汰。

图1-3-3   注册的二进制格式
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3.8.1   ELF

由U n i x系统实验室设计的ELF(Executable and Linkable Format，可执行和可链接格式 )目

标文件格式已牢固树立了 L i n u x中最常使用的格式的地位。尽管和其他目标文件格式如 E C O F F

和a . o u t相比有轻微性能开销，但E L F被认为更灵活。E L F可执行文件包含可执行代码，有时被

称为正文 ( t e x t )，以及数据 ( d a t a )。可执行映像中的表格描述程序应该怎样被放到进程的虚拟内

存中。静态链接映像被链接器 ( l d )或链接编辑器建造成一个单一的映像，包含运行此映像所需

的所有代码和数据。映像还指明此映像在内存中的布局，以及此映像中第一条执行的代码的

地址。

图1 - 3 - 4显示了一个静态链接的可执行映像的布局。它是一个简单的打印“ hello world”，

然后就退出的程序。

头信息说明它是一个 E L F映像，在文件开始 5 2

字节处 ( e _ p h o ff )有两个物理头 ( e _ p h n u m为2 )。

第一个物理头描述映像中的可执行代码。它从

虚拟地址 0 x 8 0 4 8 0 0 0处开始，共有 6 5 5 3 2字节。

这是因为它是一个静态链接和映像，包含了输

出“hello world”的printf( )调用的全部库代码。

这个映像的入口点，即程序的第一条指令，不

是映像的开始处而是在虚拟地址 0 x 8 0 4 8 0 9 0

( e _ e n t r y )处，代码紧接第二个物理头开始。这

个物理头描述了程序的数据并将装入到虚拟内

存中地址 0 x 8 0 5 9 B B 8处。这段数据既是可读又

是可写的。读者将注意到该数据在文件中的大

小是2 2 0 0字节 ( p _ f i l e s z )，而它在内存中的大小

是4 2 4 8字节。这是因为前面的 2 2 0 0字节包含预

初始化的数据，而后面 2 0 4 8字节包含的数据将

被执行的代码初始化。

当L i n u x把一个E L F可执行映像装入进程的

虚拟地址空间时，它并不实际地装入映像。它设

置好虚拟内存数据结构，进程的 v m _ a r e a _ s t r u c t

树及其页表。当程序被执行时，页故障将引起程

序的代码和数据被取到物理内存中，程序中未被

使用的部分将永远不会被装入内存。一旦 E L F二

进制格式装入器发现该映像是一个有效的 E L F可

执行映像，它就把进程的当前可执行映像从其虚拟内存中冲掉。因为这个进程是被克隆的映像

(所有的进程都是 )，这个老的映像是其父进程正在执行的程序，比如是命令解释器 b a s h，把老

的可执行映像冲掉，将淘汰老的虚拟内存数据结构并重置进程的页表。它同时清除任何建立的

信号处理器，并关闭任何打开的文件。最后进程已经为新的可执行映像作好准备。不管可执行

映像是什么格式，相同的信息都将被设置到进程的m m _ s t r u c t中。其中有映像的代码和数据的起

始和结束指针。这些值在读取E L F可执行映像的物理头时可以得到，它们描述的程序段被映射

图1-3-4   ELF可执行文件格式

可执行映像

物理头

物理头



到进程的虚拟地址空间。也就在这时 v m _ a r e a _ s t r u c t数据结构被设置，进程的页表被修改。

M m _ s t r u c t数据结构也含有指向将被传到此程序的参数的指针以及指向此进程环境变量的指

针。

E L F共享库

另一方面，一个动态链接映像并不包含运行时需要的所有代码和数据。一部分被保存在

运行时被链接到映像的共享库中。在把共享库链接到映像时，动态链接器也要使用 E L F共享

库的表格。L i n u x使用几种动态链接器： l d . s o . 1、l i b c . s o . 1和l d - l i n u x . s o . 1。所有这些都可以在

/ l i b下找到。库中包含通常使用的代码如语言子例程。如果没有动态链接，所有程序将需要有

自己的这些库的副本，并需要更多的磁盘空间和虚拟内存。在动态链接中。每个引用的库例

程信息都被包括在 E L F映像的表格中。这些信息指示动态链接器如何定位库例程以及如何把

它链到程序的地址空间中。

3.8.2   脚本文件

脚本文件是需要解释器来运行的可执行文件。 L i n u x有许多可用的解释器，例如 w i s h、

p e r l及命令s h e l l如t c s h。L i n u x使用标准U N I X的习惯：用脚本文件的第一行包含解释器的名字。

所以，一个典型的脚本文件将像下面这样开始：

脚本二进制装入器试着为脚本找到解释器。它通过试着打开在脚本第一行中提到的可执

行文件来进行。如果能够打开，装入器将有一个其 V F S索引节点的指针，它可以继续让其解

释脚本文件。脚本文件的名字作为参数 0 (第一个参数 )，而其他参数依次排列 (原先的第一个参

数成为新的第二个参数，等等 )。装入解释器是用与 L i n u x装入其所有可执行文件一样的方式

完成。L i n u x依次试用每种二进制格式直到一种成功。这意味着在理论上可以有几种解释器和

二进制格式，使得L i n u x二进制格式处理器成为很灵活的软件。
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第4章 进程间通信机制
内核用于协调进程间相互通信的活动。 L i n u x支持一部分进程间的通信 ( I n t e r- P r o c e s s

C o m m u n i c a t i o n , I P C )机制。信号和管道是两种 I P C机制，但L i n u x也支持U N I XT M system V的

I P C机制

4.1    信号机制

信号机制是U N I X系统使用最早的进程间通信机制之一，主要用于向一个或多个进程发异

步事件信号，信号可以通过键盘中断触发、也可以由进程访问虚拟内存中不存在的地址这样

的错误来产生。信号机制还可以用于 s h e l l向它们的子进程发送作业控制命令。

系统内有一组可以由内核或其他的进程触发的预定义信号，并且这些信号都有相应的优

先级。你可以使用k i l l命令( k i l l - 1 )列出系统支持的所有信号。在作者的 I n t e l硬件平台的L i n u x系

统上会产生如下的结果：

Alpha AXP硬件平台的L i n u x系统支持的信号数量与前面的不同。进程可以选择忽略上面

的大多数信号，但 S I G S TO P和S I G K I L L是不可忽略的。其中 S I G S TO P信号，使进程停止执

行；而S I G K I L L信号使进程中止。对于其他情况，进程可以自主决定如何处理各种信号：它

可以阻塞信号；如果不阻塞，也可以选择由进程自己处理信号或者由内核来处理。由内核来

处理信号时，内核对每个信号使用相应的缺省处理动作，例如：当进程收到 S I G F P E信号(浮点

异常)时，内核的缺省动作是进行内核转贮 (core dump)，然后中止该进程。信号之间不存在内

在的相对优先级。如果对同一个进程同时产生两个信号的话，它们会按照任意顺序提交给该

进程，并且对同种信号无法区分信号的数量。例如：进程无法区别它收到了 1个还是 4 2个

S I G C O N T信号。

L i n u x使用存贮在每个进程 t a s k _ s t r u c t结构中的信息实现信号机制， 它支持的信号数受限

于处理器的字长，具有 3 2位字长的处理器有 3 2种信号，而像Alpha AXP处理器有 6 4位字长，

最多可以有6 4种信号。当前未处理的信号记录在 s i g n a l域中，并把阻塞信号掩码对应位设置为

阻塞状态。但对 S I G S TO P和S I G K I L L信号来说，所有的信号都被设置为阻塞状态。如果一个

被阻塞的信号产生了，就将一直保持未处理状态，直到阻塞被取消。 L i n u x中还包括每个进程

如何处理每种可能信号的信息，这些信息被记录在 s i g a c t i o n数据结构的矩阵中，由每个进程的

t a s k _ s t r u c t指向s i g a c t i o n矩阵。这些信息中包括处理信号例程的地址或者通知 L i n u x该进程选择



忽略信号还是由内核处理信号的标志。进程通过系统调用改变缺省信号的处理过程，这些系

统调用会改变对应信号的 s i g a c t i o n结构和阻塞掩码。

并不是系统中的每个进程都可以向其他的进程发消息，只有内核和超级用户可以做到这

一点。普通的进程只能向同一进程组或具有相同的 u i d和g i d的进程发送信号。信号可以通过设

置t a s k _ s t r u c t结构s i g n a l域中相应中的位来产生。如果一个进程没有阻塞信号，正处于可中断

的等待信号状态中，当等待的信号出现时 ,系统可以通过把该进程的状态变成运行状态 ,然后放

入候选运行队列中的方法来唤醒它。通过上面的方法在下次调度时 ,进程调度器会把该进程作

为候选运行进程进行调度。如果需要缺省处理的话， L i n u x可以优化信号的处理，例如：当出

现SIGWINCH( X window焦点改变信号)信号时，如果没有进程的信号处理例程可以调用的话，

系统会使用缺省处理过程。

信号产生后，并不立即提交给进程 ,它必须要等到进程再次被调度运行时。每当进程从系

统调用中返回时，系统都会检查进程的 s i g n a l域和b l o c k e d域，以确定是否出现某些未阻塞的信

号。这看起来非常不可靠，但实际上系统的每个进程都在不断地做系统调用，如向终端写字

符。进程可以选择挂起在可中断的状态上，等待某一个它希望的信号出现， L i n u x的信号处理

程序为当前每个未阻塞的信号查找 s i g a c t i o n结构。

如果一个信号被设置为按缺省动作处理，那么内核会处理它。 S I G S TO P信号的缺省处理

是把当前进程的状态改为停止状态，然后运行进程调度器选择一个新进程运行。 S I G F P E信号

的缺省处理动作是对该进程进行内核转贮，然后中止该进程。相反，进程也可以指定自己的

信号处理例程。在 s i g a c t i o n结构中存贮有这个信号处理例程的地址，当信号产生时，这个例程

就会被调用。内核必须调用信号处理例程，但如何调用是与处理器相关的。在调用信号处理

例程时，所有的 C P U必须要考虑到下面的几个问题：当前进程正在核态中运行，准备返回到

用户态，而对信号处理例程的调用是由内核或系统例程来完成的。这个问题可以通过对栈和

进程寄存器进行操作来解决，系统把进程的程序计数器置为进程信号处理例程的地址，并把

例程的参数加到函数调用桢中或通过寄存器来传递参数。当进程重新开始运行时，信号处理

例程就像被正常调用了一样。

L i n u x兼容P O S I X标准，进程在某个信号处理例程被调用时，能指出哪些信号可以被阻塞。

这意味着在调用进程信号处理例程时需要改变阻塞掩码，当信号处理例程结束时，阻塞掩码

必须要恢复到初始值。因此 L i n u x增加了一次对清理例程的调用。清理例程按照信号处理例程

的调用栈来恢复初始的阻塞掩码。在几个信号处理例程都需要被调用时， L i n u x也提供了优化

方案。L i n u x把这些例程压入栈中，这样每当一个处理例程退出时，下一个处理例程立即被调

用,当所有处理例程都完成后清理例程被调用。

4.2    管道

Linux shell通常支持重定向操作。例如对命令：

管道操作把列出目录中所有文件 l s命令的标准输出重定向为分页命令 p r的标准输入 ,接着p r

命令的标准输出又被管道操作重定向为 l p r命令的标准输入 ( lpr命令的作用是在缺省的打印机

上打印 )。管道是单向的字节流，它可以把一个进程的标准输出与另一个进程的标准输入连接

起来。L i n u x的s h e l l负责建立进程间的这些临时性的管道，而进程根本不知道这些重定向操作，
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仍然按照通常的方式进行操作。

在L i n u x系统中，管道用两个指向同一个临时性 V F S索引节点的文件数据结构来实现。这

个临时性的V F S索引节点指向内存中的一个物理页面。图 1 - 4 - 1表明每个文件数据结构包含指

向不同文件操作例程向量的指针。一个例程用于写管道，另一个用于从管道中读数据。从一

般读写普通文件的系统调用的角度来看，这种实现方法隐藏了下层的差异。当写进程执行写

管道操作时，数据被复制到共享的数据页面中 ;而读进程读管道时，数据又从共享数据页中复

制出来。L i n u x必须同步对管道的访问，使读进程和写进程步调一致。为了实现同步， L i n u x

使用锁、等待队列和信号量这三种方式。

写进程使用标准的写库函数来写管道。使用文件操作库函数要求传递文件描述符来索引

进程的文件数据结构集合。每个文件数据结构代表一个打开的文件或是一个打开的管道。

L i n u x写系统调用使用代表该管道的文件数据结构指向的写例程，而写例程又使用代表该管道

的V F S索引节点中保存的信息来管理写请求。

图1-4-1   管道

如果有足够大的空间把所有的数据写入管道中，并且该管道没有被读进程锁定，那么

L i n u x为写进程锁定管道，把待写的数据从进程空间复制到共享数据页中。如果管道被读进程

锁定或者没有足够大的空间存放数据，那么当前的进程被强制进入睡眠状态，放在管道对应

的索引节点的等待队列中，然后系统调用进程调度器来选择合适进程进入运行状态。睡眠的

进程是可中断的 ,它可以接收信号；也可以在管道中有足够大空间来容纳写数据或在管道被解

锁时，被读进程唤醒。写数据完成后，管道的 V F S索引节点被解锁。系统会唤醒所有睡眠在

读索引节点等待队列中的读进程。

从管道中读数据的过程与向管道中写数据非常相似。进程可以做非阻塞的读操作，但它

依赖于打开管道的模式。进程使用非阻塞读时，如果管道中无数据或者该管道被锁定，读系

第4章 进程间通信机制 43
下载

进程1

文件 文件

进程2

管道写操作
管道读

操作

数据页



44 第一部分 Linux内核
下载

统调用会立即返回出错信息。通过这种办法，进程可以继续运行。另一种处理是进程在索引

节点的等待队列中等待写进程完成。一旦所有的进程都完成了管道操作 ,管道的索引节点和共

享数据页会立即被释放。

L i n u x也支持命名管道 (named pipes)。因为这种管道遵循先进先出的规则 ,所以它也被

称为F I F O (先进先出 )管道。普通的管道是临时性的对象 ,而F I F O管道是通过m k f i f o命令创建

的文件系统中的实体。只要有适当的权限，进程就可以自由地使用 F I F O管道。但F I F O管道

的打开方式与普通管道有所不同 :普通管道 (包括两个文件数据结构 :对应的V F S索引节点以

及共享数据页 )在进程每次运行时都会创建一次 ,而F I F O是一直存在的 ,需要用户打开和关

闭。L i n u x必须处理读进程先于写进程打开管道、读进程在写进程写入数据之前读入这两种

情况。除此之外， F I F O管道的使用方式与普通管道完全相同，都使作相同的数据结构和操

作。

4.3   套接字

4.3.1   System V的进程间通信机制

L i n u x支持最早在UNIX System V中出现的三种进程间通信机制。它们是消息队列、信息

量和共享存储器。这些 System V的进程间通信机制使用相同的认证方法，即通过系统调用向

内核传递这些资源的全局唯一标识来访问它们， L i n u x使用访问许可的方式核对对 System V

I P C对象的访问，这种方式与文件访问权限的检查十分相似。

System V IPC对象的访问权限是由该对象的创建者通过系统调用来实现的。 L i n u x的每种

I P C机制都把 I PＣ对象的访问标识作为对系统资源表的索引 ,但访问标识不是一种直接的索引，

而是由索引标识通过某些运算来产生的对象索引。

L i n u x系统中所有代表 System V IPC对象的数据结构中都包括 i p c _ p e r m数据结构，在

i p c _ p e r m结构中有拥有者和创建者进程的用户标识和组标识、该对象的访问模式以及 I P C对象

的密钥。密钥的用处是确定 System V IPC 对象的索引标识。L i n u x系统中支持两种密钥：公共

密钥和私有密钥。如果 I P C对象的密钥是公共的，那么系统中的进程在通过权限检查后就可以

得到System V IPC对象的索引标识。但要注意 System V IPC对象不是通过密钥而是通过它们的

索引标识来访问的。

4.3.2   消息队列

消息队列允许一个或多个进程向队列中写入消息，然后由一个或多个读进程读出(见图1 - 4 - 2 )。

L i n u x系统维护一个消息队列的表。该表是m s g q u e结构的数组，数组中每个元素指向一个能完全

描述消息队列的m s q i d _ d s数据结构。一旦一个新的消息队列被创建，则在系统内存中会为一个新

的m s q i d _ d s数据结构分配空间，并把它插入到数组中。

每个m s q i d _ d s结构都包含 i p c _ p e r m数据结构以及指向进入该队列的消息的指针。除此之

外，L i n u x还记录像队列最后被更改的时间等队列时间更改信息。 m s q i d _ d s结构还包括两个等

待队列；一个用于存放写进程的消息，另一个用于消息队列。

每次进程要向写队列写入消息时，系统都要把它的有效用户标识和组标识与该队列的



i p c _ p e r m数据结构中的访问模式进行比较。如果进程可以写队列。那么消息会从进程的地址

空间复制到一个 m s g数据结构中，然后系统把该 m s g数据结构放在消息队列的尾部。由于

L i n u x限制写消息的数量和消息的长度，所以可能会出现没有足够的空间来存放消息的情况。

这时当前进程会被放入对应消息的写等待队列中，系统调用进程调度器选择合适的进程运行。

在该消息队列中有一个或多个消息被读出时，睡眠的进程会被唤醒。

图1-4-2   System V IPC 消息队列

从队列中读消息的过程与前面相似，进程对写队列的访问权限会再次被核对。一个读进

程可以选择获得队列中的第一个消息而不考虑消息的类型，还是读取某种特别类型的消息。

如果没有符合要求的消息的话，读进程会被加入到该消息的读等待队列中，系统唤醒进程调

度器调度新进程运行。一旦有新消息被写入消息队列。睡眠的进程被唤醒，并再次运行。

4.3.3   信号量

最简单的信号量是内存中的一个区域，它的值可以被多个进程执行 t e s t _ a n d _ s e t操作(一种

具有原子性的系统调用，用于测试某一地址的值然后再更改它 )。t e s t _ a n d _ s e t操作对每个进程

来说是不可中断的，即具有原子性的操作。一旦一个进程执行该操作，其他的任何进程都不

能打断它。Te s t _ a n d _ s e t操作的结果是对当前信号量的值进行增量操作，但增量可以是正的，

也可以是负的。根据 t e s t _ a n d _ s e t操作的结果，进程可能会进入睡眠状态，等待其他进程改变

信号量的值。信号量能用于实现关键段操作 (关键段指一段关键的代码段，同一时间内只有一

个进程能执行该段操作 )。

假如有许多相互协作的进程从一个数据文件中读取或写入记录，你会要求对文件的访问

应是严格相互同步的。这样可以在文件操作的代码外面，使用两个信号量操作，并把信号量

的初始值置为1。第一个操作是测试并减少信号量的值；第二个操作是测试并增加信号量的值。

当第一个进程访问文件时，它会减少信号量的值，使信号量的值变为 0，这样第一个进程可以

成功的进行文件操作了。这时若有另一个进程要访问文件而去减小信号量的值，信号量的值

变为－1，从而这个进程被挂起，等待第一个进程完成数据文件的操作。当第一个进程完成文

件操作时，它会增加信号量的值，使其再次变为 1。现在系统会唤醒所有的等待进程，这时第

二个要访问文件进程的减 1操作会成功。
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System V的每个 I P C信号量对象都对应一个信号量数组，在 L i n u x中用s e m i d _ d s数据结构

来表示它 (见图1 - 4 - 3 )。系统中所有的 s e m i d _ d s数据结构都被一个叫 s e m a r y的指针向量指向。

在每个信号量数组中都有 s e m _ n s e m s域，这个域由 s e m _ b a s e指向的s e m数据结构来描述。所有

允许对System V IPC信号量对象的信号量数组进行操作的进程，都必须通过系统调用来执行

这些操作。在系统调用中可以指出有多少个操作。而每个操作包含三个输入项：信号量的索

引、操作值和一组标志位。信号量索引是对信号量数组的索引值，而操作值是加到当前信号

量值上的数值。首先 L i n u x会测试是否所有的操作都会成功 (操作成功指操作值加上信号量当

前值的结果大于 0，或者操作值和信号量的当前值都是 0 )。如果信号量操作中有任何一个操作

失败，L i n u x在操作标志没有指明系统调用为非阻塞状态时，会挂起当前进程。如果进程被挂

起了，系统会保存要执行的信号量操作的状态，并把当前进程放入等待队列中。 L i n u x通过在

栈中建立一个s e m _ q u e u e数据结构，并填入相应的信息的方法来实现前面的保存信号量操作状

态的。新的 s e m _ q u e u e数据结构被放在对应信号量对象的等待队列的末尾 (通过使用

s e m _ p e n d i n g i n g和s e m _ p e n d i n g _ l a s t指针)，当前进程被放在 s e m _ q u e u e数据结构的等待队列中，

然后系统唤醒进程调度器选择其他进程执行。

图1-4-3   System V IPC 信号量

如果所有的信号量操作都成功了，那么当前进程就不必挂起了。 L i n u x会继续运行当前进

程，对信号量数组中的对应成员执行相应的操作。接着 L i n u x会查看那些处于等待状态被挂起

的进程，以确定它们是否能继续持行信号量操作。 L i n u x会逐个查看等待队列中的每个成员 ,

测试它们现在能否成功地执行信号量操作。如果有进程可以成功地执行了 , Linux会删除未完

成操作列表中对应的 s e m _ q u e u e数据结构，对信号量数组执行信号量操作，然后唤醒睡眠进程，

将其放入就绪队列中。 L i n u x不断地查找等待队列，直到没有可成功执行的信号量操作并且也

没有可唤醒的进程为止。

但信号量存在着死锁 ( d e a d l o c k )的问题，当一个进程进入了关键段，改变了信号量的值后，

信号量数组
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由于进程崩溃或被中止等原因而无法离开关键段时，就会造成死锁。 L i n u x通过为信号量数组

维护一个调整项列表来防止死锁。主要的想法是在使用调整项后，信号量会被恢复到一个进

程的信号量操作集合执行前的状态。调整项被保存在 s e m _ u n d o数据结构中，而这些 s e m _ u n d o

数据结构则按照队列的形式放在 s e m i d _ d s数据结构和进程使用信号量数组的 t a s k _ s t r u c t数据结

构中。

每一个单独的信号量操作都要求建立相应的调整项。 L i n u x为每个进程的每个信号量数组

至多维护一个 s e m _ u n d o数据结构。如果还没有为请求的进程建立调整项，那么当需要时，系

统会为它创建一个新的 s e m _ u n d o数据结构。 s e m _ u n d o数据结构被加入到该进程的 t a s k _ s t r u c t

数据结构和信号量数组的 s e m i d _ d s数据结构的队列中。一旦对信号量数组中某些信号量执行

了相应的操作，那么该操作数的负值会被加入到该进程 s e m _ u n d o结构调整项数组的与该信号

量对应的记录项中。因此，如果操作值是 2的话，那么－2就被加到该信号量的调整项中。

当进程被删除时，退出时 L i n u x会用这些s e m _ u n d o数据结构集合对信号量数组进行调整。

如果信号量集合被删除了，那么这些 s e m _ u n d o数据结构还存在于进程的 t a s k _ s t r u c t结构的队列

中，而仅把信号量数组标识标记为无效。在这种情况下，信号量清理程序仅仅丢掉这些数据

结构而不释放它们所占用的空间。

4.3.4   共享存储区

共享存储区允许一个或多个进程通过在它们的虚地址空间中同时出现的存储区进行通信。

虚地址空间的页是通过共享进程的页表中的页表项来访问的。共享存储区不需要在所有进程

的虚存中占有相同的虚地址。像所有的 System V IPC对象一样，共享存储区的访问控制是通

过密钥和访问权限检查来实现的。一旦某一内存区域被共享了，系统就无法检查进程如何使

用这部分内存区域。因此系统必须使用 System V信号量等其他的机制来同步对存储器的访问。

每个新创建的共享存储区由 s h m i d _ d s数据结构来表示 , 并被记录在 s h m _ s e g s向量中(见图1 -

4 - 4 )。s h m i d _ d s数据结构中包含共享存储区的大小、当前使用该共享存储区的进程数目以及共

享存储区如何映射到进程地址空间等信息。共享存储区的创建者设置对该共享存储区的访问

许可权限，并确定它的密钥是公用的还是私有的。如果一个进程有足够的访问权限，就可以

将共享存储区锁定到物理存储区域上。

每个想访问共享存储区的进程必须先通过系统调用，将该共享存储区连接到它的虚地址

空间中。这个操作会创建一个描述该进程共享存储区的 v m _ a r e a _ s t r u c t数据结构。进程既可以

指定共享存储区放在它的虚地址空间的位置，也可以由 L i n u x自动选择一个足够大的自由空间。

新的v m _ a r e a _ s t r u c t数据结构被放入由 s h m i d _ d s指向的v m _ a r e a _ s t r u c t结构的双向链表中。这个

双向链表由 v m _ a r e a _ s t r u c t结构中的v m _ n e x t _ s h a r e d指针和v m _ p r e v _ s h a r e d指针链接在一起。

在执行连接操作时，系统实际上还没有创建该共享存储区，只有在第一个进程要访问共享存

储区时，系统才会执行实际的创建工作。

当某一进程第一次访问共享存储区的某一页时，系统会产生一个页失效。 L i n u x在处理页

失效时，它会找到描述该页的 v m _ a r e a _ s t r u c t数据结构。在v m _ a r e a _ s t r u c t结构中包含处理这种

共享存储区页失效的例程的句柄。共享存储区页失效处理例程会为 s h m i d _ d s结构查找页表项

的列表，以确定共享存储区中的这个页是否存在。如果不存在， L i n u x分配一个物理页，并为

该页创建页表项。这个新的页表项会被同时保存到当前进程的页表和 s h m i d _ d s结构中。这种



处理方法使得在下一个进程访问这个页，产生页失效时，共享存储区页失效处理例程会再次

使用被分配的物理页。因此，第一个访问共享存储区某个页的进程会导致系统创建该共享页，

而其他访问该共享页的进程仅仅会把该页增加到它们的虚地址空间中。

图1-4-4   System V IPC 共享存储区

当进程不再使用共享存储区时，进程会执行分离操作。只要还有其他的进程仍在使用这

块存储区，分离操作就只会影响当前进程。进程的 v m _ a r e a _ s t r u c t结构会被从s h m i d _ d s结构中

删除、释放掉，系统更新当前进程的页表以使原来被共享的虚地址区域无效。在最后一个使

用共享存储区的进程执行分离操作时，处在物理存储器中的共享页面才会被释放掉，同时该

共享存储区对应的 s h m i d _ d s数据结构也会被释放。

当共享存储区没有被锁定在物理存储区上时，会产生更复杂的情况。这时如果内存利用

率比较高，共享存储区的页面会被交换到系统的磁盘交换区中。如何将共享存储区交换进和

交换出物理存储器已在第 2章中讨论过了，详细情况请参见第 2章。
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第5章 PCI
P C I的英文全称为Periheral Component Interconnect。正如它的名称一样，P C I局部总线是

微型计算机系统上处理器 /存储器与外围控制部件、外围附加板之间的互连机构。“P C I局部总

线规范3”规定了互连机构的协议、电气、机械以及配置空间规范。本章主要介绍 L i n u x的内

核如何初始化系统的P C I总线和设备。

图1 - 5 - 1是一个基于 P C I局部总线的系统逻

辑示意图。P C I局部总线和P C I - P C I桥是将系统

的部件连接起来的连接器。 C P U连接到P C I局

部总线 0 ，这条总线主要用于连接视频设备。

被称为P C I - P C I桥的特别P C I设备将P C I局部总

线0与从P C I局部总线连接起来。这种“从 P C I

总线”被称为 P C I局部总线1。按照P C I规范的

术语来讲， P C I局部总线1被称作位于 P C I - P C I

桥的下游 ( d o w n s t r e a m )，而P C I局部总线0被称

为桥的上游 ( u p - s t r e a m )。从P C I局部总线主要

连接系统的 S C S I设备和以太网设备。桥、从

P C I局部总线以及上面的两种设备都可以物理

地集成在同一个 P C I集成卡中。系统中的 P C I -

I S A桥支持老式、遗留下来的 I S A设备。在图 1 - 5 - 1中画出了一个超级 I / O控制器芯片，它可以

控制键盘、鼠标和软盘驱动器。

5.1   PCI的地址空间

C P U和P C I的设备需要访问在二者之间共享的存储空间。这部分存储器用于设备驱动程序

控制P C I设备并在驱动程序和设备之间传递信息。典型的共享存储器包括设备的控制和状态寄

存器，这些寄存器可以控制 P C I设备并读取设备的状态信息。例如： P C I的S C S I设备驱动程序

从S C S I设备读取状态信息，以确定 S C S I设备是否可以向S C S I磁盘写入一整块的数据。 S C S I设

备驱动程序还可以在启动后，向控制寄存器写入控制命令以启动 S C S I设备运行。

C P U的系统存储器可以用作共享存储器。但如果这样做的话，每次 P C I设备访问存储器时，

C P U不得不暂停，等待P C I设备完成访存操作。这样访存操作就变成每次只有一个系统部件可

以访存，导致整个系统的性能下降。让系统的外设以不加控制的方式来访问主存本身就不是

一个好办法。这样做非常危险，因为一个劣质的外设会使系统非常不稳定。因此外设可以有

自已的存储空间， C P U可以访问这些存储空间而外设对系统存储空间的访问用 D M A ( D i r e c t

Memory Access，直接存储访问 )通道的方式来严加控制。 I S A设备可以访问两类地址空间：

I S A的I / O空间和 I S A存储空间。P C I设备可以访问三类地址空间： P C I的I / O空间、P C I的存储

空间和P C I的配置空间。所有的这些空间对 C P U来说都是可访问的，其中 P C I的I / O空间和P C I

图1-5-1   基于PCI局部总线系统的示例

桥 桥

总线0

上游

下游

视频总线

控制器

总线1



存储空间被设备驱动程序使用， P C I的配置空间被L i n u x内核中的初始化程序使用。

Alpha AXP处理器不支持对除系统地址空间之外的其他地址空间的直接访问。它使用支持

芯片组来访问像P C I配置空间这样的其他地址空间。实现上一般采用分析地址映射机制，即从

整个虚拟地址空间中窃取一部分地址空间，并把它映射到 P C I的地址空间上。

5.2   PCI配置头

系统中的每个P C I设备(包括P C I - P C I桥设备 )都在P C I的配置地址空间的某处有一个配置数

据结构。P C I的配置头允许系统来标识、控制设备。而 P C I配置头在P C I配置地址空间的精确

位置依赖于设备在P C I拓朴结构图中的位置。例如：一块 P C I视频卡插到P C I主板的一个P C I插

槽中，它的配置头会出现在 P C I配置空间的一个地址上；如果把它换到另一个 P C I插槽中，那

么它的配置头会出现在另一个地址上。但这种情况不会造成混淆，因为无论 P C I设备和桥在哪

里，系统都会使用它们的配置头中的状态和配置寄存器找到并配置这些设备。

典型的系统一般都被设计成使每个P C I插槽的配置头的偏移量与插槽在主板上的位置相关。

例如：主板上的第一个P C I插槽的P C I配置头的偏移量是0，第二个的偏移量是2 5 6 (注：所有的配

置头有相同的长度—2 5 6个字节)，其他的以此类推。P C I总线规范定义了一种与系统相关的硬

件机制，使得P C I的配置程序通过检验P C I总线上所有可能的P C I配置头中的一个域，就能区分哪

些设备是连接在总线上的，那些是断开的。“P C I局部总线规范3”定义了在读取空P C I插槽的厂

商标识和设备标识域时，会返回值为0 X F F F F F F F F的错误信息。因此P C I的配置程序一般读取配

置头中的厂商标识域来判定PCI插槽的状态。如果返回错误信息0XFFFFFFFF，则说明插槽为空。

图1 - 5 - 2给出了2 5 6字节的P C I配置头的格式，它包含下列几个域：

• 厂商标识(Vendor Id) 是一个用于唯一标识 P C I设备

生产厂商的数值。 D i g i t a l公司的 P C I厂商标识为

0 x 1 0 11，而I n t e l的是0 x 8 0 8 6。

• 设备标识(Device Id) 用于唯一标识一个特定设备的

数值。例如D i g t a l公司的2 11 4 1快速以太网设备的设备

标识为0 x 0 0 0 9。

• 状态(S t a t u s) 根据 “P C I局部总线规范3”定义的域

中每个位的含义来给出设备的状态。

• 命令(C o m m a n d) 系统通过向这个域中写入命令来控

制设备。例如：可以写入允许设备访问 PCI I/O地址

空间的命令。

• 分类码(Glass Code) 是设备类型的标识。规范对每

种设备进行了标准的分类。如视频设备、 S C S I设备

等等。S C S I的分类码为0 x 0 1 0 0。

• 基地址寄存器(Base Address Register) 这些寄存器用

于决定设备可以使用的 PCI I/O空间和存储空间的类

型、大小，并指定它们的起始位置。

• 中断引脚(P i n) P C I卡有4个物理引脚，用于把中断从卡上发送到 P C I总线上。它们的标

准标号为A、B、C、D。中断引脚 (interrupt pin)域用于标识该P C I设备使用哪个引脚。一
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图1-5-2   PCI配置头
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般这种功能是由每个设备硬件实现的。也就是说，每次系统启动时，该设备都使用相同

的中断引脚。这个信息的用处是让中断处理子系统可以处理来自该设备的中断。

• 中断线(L i n e) 设备的P C I配置头的中断线域用于在设备驱动程序的P C I初始化代码和L i n u x

中断处理子系统间传递中断处理。写入中断线 (interrupt line)域的数字对设备驱动程序来说

是无意义的。但它允许中断处理器正确地把来自P C I设备的中断传送到操作系统中对应的

设备驱动程序中断处理例程中。若想更进一步了解L i n u x如何处理中断，请看第6章。

5.3   PCI的I/O和存储地址空间

P C I设备共有两类地址空间可以用于与在核态运行的设备驱动程序进行通信。例如： D E C

公司的2 11 4 1快速以太网设备芯片把它的内部寄存器映射到 P C I的I / O地址空间中，这样它的设

备驱动程序就可以通过读、写这些寄存器来控制快速以太网设备。典型的视频设备驱动程序

通常会使用大量的P C I存储地址空间来获得视频信息。

在P C I系统建立之前和使P C I配置头中的命令域允许设备访问这些地址空间之前， P C I设备

是不可设问的。在 L i n u x系统中，只有P C I配置程序能读写 P C I的配置地址空间，而 L i n u x的设

备驱动程序只能读写P C I的I / O和存贮器地址空间。

5.4   PCI-ISA桥

P C I - I S A桥通过把对P C I的I / O和存储地址空间的访问转换成对 I S A的I / O和存储器的访问，

来实现对老的 I S A设备的支持。现在售出的大量 P C系统都包括几个 I S A总线插槽和几个 P C I总

线插槽。随着时间的推移，对这种向后兼容能力的需求会不断减少，最后会出现只有 P C I总线

的P C系统。在 I S A地址空间中， I S A设备有一些由早期基于 Intel 8080的P C定义的一些固定的

寄存器。例如即使一台售价为 5 0 0 0美元的Alpha AXP计算机系统，也会像第一台 IBM PC一样

在ISA I/O地址空间的相同位置留有 I S A软盘控制器。P C I规范通过将P C I的I / O和存贮地址空间

的低端保留给系统中的 I S A外设使用，用一个 P C I - I S A桥把对这部分 P C I存储空间的访问转换

为对I S A地址空间访问的方式，解决了上述兼容问题。

5.5   PCI-PCI 桥

P C I - P C I桥是将系统中的所有P C I总线连接在一起的特殊的 P C I设备。简单的系统可以只有

一条P C I总线。但是一条总线可以支持的 P C I总线数受它的电气特性的限制。通过 P C I桥增加

更多的P C I总线可以使系统支持更多的 P C I设备，这对一台高性能的服务器来说是至关重要的。

当然，L i n u x完全支持使用P C I - P C I桥。

5.5.1   PCI-PCI桥：PCI I/O和存储地址空间的窗口

P C I - P C I桥只是把对部分PCI I/O和存储地址空间的读写请求传送到下游。例如：对图1 - 5 - 1，

如果读写的是S C S I设备或以太网设备的 PCI I/O和存储地址空间， P C I - P C I桥会把这些读写从

P C I总线0传送到P C I总线1，而忽略对其他PCI I/O和存储地址空间的访问。这种过滤功能防止

了系统中不必要的地址传播。为了达到这个目标，必须对系统中的 P C I - P C I桥进行编程，为从

主总线传送到从总线的PCI I/O和存储地址访问指定基址和上界。一旦系统中的 P C I - P C I桥配置

成功了，那么只要L i n u x设备驱动程序，通过这些窗口访问 P C I的I / O和存贮器地址空间， P C I -
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P C I桥对它们来说就是不可见的。这对 Linux PCI 设备驱动程序的编写者来说就是一个减轻工

作量的重要特征。但它却使得 L i n u x配置P C I - P C I桥变得非常复杂。

5.5.2   PCI-PCI桥：PCI配置周期和PCI总线编号

由于C P U的P C I初始化代码可以查找出不在主 P C I总线上的设备。因此P C I - P C I桥也一定有

一种机制，使得它可以决定是否把配置周期从主接口传送到从接口上去。周期在 P C I总线上总

以地址的形式出现。P C I规范定义了两种类型的P C I配置地址：0型和1型，图1 - 5 - 3和图1 - 5 - 4给

出了它们的格式。0型的P C I配置周期不包含总线号，由该总线上的设备像解释 P C I配置地址一

样进行解释。0型配置周期的11至3 1位是设备选择域。一种设计系统的方式是由设备选择域的

每一位选择一个设备，这时第 11位可以选择在插槽 0的P C I设备，第 1 2位可以选择在插槽 1的

P C I设备，并以此类推；另一种实现方式是把 P C I设备号直接写到第 11到3 1位中。一个系统使

用哪种实现方式依赖于系统的 P C I存储控制器。

图1-5-3   0型 PCI配置周期

图1-5-4   1型PCI配置周期

1型P C I配置周期包含P C I总线号。除了P C I - P C I桥之外所有的P C I设备都忽略它。所有看到

1型配置周期的P C I - P C I桥可以选择把它们传送到与自己相连的下游 P C I总线上。而P C I - P C I桥

是忽略1型配置周期还是把它传送到下游的 P C I总线取决于P C I - P C I桥的配置。每个P C I - P C I桥

都有一个主总线接口号和一个从总线接口号。其中主总线接口指离 C P U近的一端，而从总线

接口指离C P U较远的一端。每个P C I - P C I桥还有一个下级总线号，它是从从总线接口桥接出去

的所有P C I总线中最大的总线号。从另一角度来讲，下级总线号指位于 P C I - P C I桥下游的最大

P C I总线号。在P C I - P C I桥收到1型P C I配置周期时，它可以做下列操作之一：

1) 如果指出的总线号不在桥的从总线号和下级总线号 (包括下级总线号 )之间，桥简单地

忽略它。

2) 如果指出的总线号等于桥的从总线号，桥将 1型配置周期转变为0型配置周期。

3) 如果指出的总线号大于桥的从总线号，而小于等于桥的下级总线号。桥将其无变化地

传送到从总线接口上。所以要想在图 1 - 5 - 9的系统拓扑图中寻址总线 3上的设备1，C P U会在总

线0上产生一个1型配置命令。桥 1将此命令无变化地传到总线 1上，桥2会忽略它，而桥 3会把

它转化为0型配置命令，发送到总线 3上。在那儿设备1对其作出响应。

在P C I配置期间，由操作系统独立地分配总线号。但无论采用什么编号方式，系统中的

P C I - P C I桥必须遵守如下规则：

所有在P C I - P C I桥下游的P C I总线号必须在该桥的从总线号和下级总线号 (包含它)之间。

如果这个规则被打破了，那么P C I - P C I桥就无法正确地传递和转换1型P C I配置周期，而操作
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系统也无法发现、初始化系统中的所有 P C I设备。为了遵循上述编号方式，L i n u x按一种特别的

方式来配置这些特殊设备。5 . 6 . 2节根据一个工作示例详细讲述了L i n u x的P C I桥和总线编号机制。

5.6   Linux PCI初始化

L i n u x系统中的P C I初始化程序分成三个逻辑部分。

• P C I设备驱动程序 这个伪设备驱动程序从总线 0开始搜索P C I系统，定位系统中所有的

P C I设备和桥。它建立一个数据结构的链表来描述系统的拓扑结构。另外，它还为所有

找到的桥分配编号。

• PCI BIOS   这一软件层提供了“ PCI  BIOS只读存储器规范 4”指出的所有服务。尽

管Alpha AXP没有B I O S服务，但在 L i n u x内核中有等价的代码来提供相同的功能服

务。

• P C I修理部分 与系统相关的修理程序，用于整理与系统相关的 P C I初始化过程中的故障

点。

5.6.1   Linux内核PCI数据结构

L i n u x内核初始化 P C I系统时，它将建立

起能反映系统中实际的 P C I拓扑结构的数据

结构。图1 - 5 - 5给出了各数据结构之间的关系。

它是从图 1 - 5 - 1中的示例性 P C I系统导出的。

每个P C I设备由p c i _ b u s数据结构来描述。最

后产生的结果是一种树形结构的 P C I总线，

其中每个总线有若干个子 P C I设备连接在上

面。由于一个 P C I总线只能通过 P C I - P C I桥才

能到达，所以除总线 0以外，每个 p c i _ b u s数

据结构都包括指向与其相连的位于上游的

P C I - P C I桥的指针。 P C I设备是所在 P C I总线

的父总线的子辈。在图 1 - 5 - 5中给出了名为

p c i _ d e v i c e s的指向系统中所有 P C I设备的指

针，系统中每个 P C I设备都将它们的 p c i _ d e v

数据结构加入到这个队列中，该队列由

L i n u x内核使用，以快速找到系统中所有的

P C I设备。

5.6.2   PCI设备驱动程序

P C I设备驱动程序根本就不是一个真正的

驱动程序，它只是在系统初始化时由操作系

统调用的一个函数。 P C I初始化程序必须先

扫描系统中的所有P C I总线，查找系统中的所有P C I设备(包含P C I - P C I桥)。它使用PCI BIOS中

的例程来确定当前正在扫描的 P C I总线的每个 P C I插槽是否是空的。如果 P C I插槽被占用了，

图1-5-5   Linux内核中PCI数据结构

桥桥 视频



它会建立一个描述该设备的 p c i _ d e v数据结构，并把它连入由 p c i _ d e v i c e s指针指向的已知P C I设

备链表中。

P C I初始化程序从 P C I总线0开始扫描，它对每个 P C I插槽中的每个可能的 P C I设备都读取

厂商标识域和设备标识域。一旦找到了一个被占用的插槽，它会建立一个描述该设备的

p c i _ d e v数据结构，由 P C I初始化程序建立的所有 p c i _ d e v数据结构 (包括P C I - P C I桥)都被链入

p c i _ d e v i c e s指向的链表中。

如果P C I初始化程序发现某个 P C I设备是桥，就会建立一个 p i c _ b u s数据结构，并把它链接

到由p c i _ r o o t指向的p c i _ b u s和p c i _ d e v数据结构的树中。由于 P C I - P C I桥的分类码为0 X 0 6 0 4 0 0，

所以P C I初始化程序可以区分某个设备是否为 P C I - P C I桥。L i n u x内核会立即配置在 P C I - P C I桥

下游的P C I总线；如果在那条总线上还有多个 P C I - P C I桥，那么它们也会被配置。这个过程被

称为深度优先算法 (depthwise algorithm)。因此在广度搜索之前，系统的 P C I拓扑结构先按深度

优先的方式进行映射。图 1 - 5 - 1中，L i n u x在配置P C I总线0上的视频设备之前，首先配置 P C I总

线1上的以太网和S C S I设备。

在L i n u x插索下游P C I总线时，它还要配置P C I - P C I桥的从总线号和下级总线号之间的间隔。

这将在5 . 6 . 2小节详细介绍。

配置P C I - P C I桥—分配P C I总线号

要想让P C I - P C I桥传递对PCI I/O地址空间、存储地址空间和 P C I配置地址空间的读写，需

要知道下列的信息：

• 主总线(primary bus)号 与P C I - P C I桥直接相连的上游P C I总线的总线号。

• 从总线(secondary bus)号 与P C I - P C I桥直接相连的下游P C I总线的总线号。

• 下级总线 (subordinate bus)号 由该桥的下游可以到达的所有 P C I总线中最大的总线号。

• PCI I/O和存储器窗口 P C I - P C I桥所有下游地址的PCI I/O地址空间和P C I存储地址空间

的窗口的基址和大小。

问题是当你想配置一个给定的P C I - P C I桥时，却无法知道该桥下级总线的数目。即使知道了，

但仍不知道下游是否还有P C I - P C I桥以及给它们分配什么标号。解决的办法是使用反向的深度优

先搜索算法，先搜索与 P C I桥相连的每条总线，并为找到的总线分配标号。在找到每一个 P C I -

P C I桥和它的从总线号后，先为P C I - P C I桥分配一个0 x F F的临时下级总线号，再去搜索它的下游

的所有P C I - P C I桥并为其分配标号。上述算法看起来很复杂，但下面的例子有助于理解该算法。

1. PCI-PCI桥标号过程：第1步

使用图1 - 5 - 6的拓扑结构图，搜索过程会先发现桥 1。与桥1相连的下游总线被标号为 1，所

以桥1的从总线标号为 1而临时的下级总线标号为 0 X F F。这表示所有指出的 P C I总线号大于等

于1的1型配置地址都会穿过桥 1，到达P C I总线1上。如果1型配置地址指出的总线号为 1，则会

被转换成 0型配置周期，其他的总线号会被无变化的传送到总线 1上。上面的过程正是 L i n u x

P C I初始化程序为了继续搜索P C I总线1所做的。

2. PCI-PCI桥标号过程：第2步

由于L i n u x使用深度优先算法，所以初始化程序会继续搜索总线 1，在总线 1上它找到了

P C I - P C I桥2，由于在P C I - P C I桥2下面再没有P C I - P C I桥了，所以它为桥2分配了值为2的下级总

线号。它与桥2从接口总线号相同。图 1 - 5 - 7给出了在这一时刻初始化程序是如何为总线和 P C I -

P C I桥标号的。
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图1-5-6   配置一个PCI系统：第1步

图1-5-7   配置一个PCI系统：第2步

3. PCI-PCI桥标号过程：第3步

P C I初始化程序回头继续搜索 P C I总线1，找到了另一个 P C I - P C I桥—桥3。因此桥 3的

主总线接口号为 1，从总线接口号为 3，临时的下级总线号为 0 x F F。图1 - 5 - 8给出了目前系统

的配置信息， 这时总线号为 1、2、3的1型P C I配置周期能被正确地传送到对应的 P C I总线

上。

4. PCI-PCI桥标量过程：第4步

L i n u x开始搜索P C I - P C I桥4下游的P C I总线3。在P C I总线3上有另一个P C I桥4，因此桥4的
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主总线号为 3，从总线号为 4，由于它是在这条分支上的最后一个桥，所以其下级总线号为 4。

初始化回到P C I - P C I桥3时，给它分配4作为下级总线号。P C I初始化程序给桥1最后分配的下级

总线号为4。图1 - 5 - 9给出了最终的总线和桥的标号情况。

图1-5-8   配置一个PCI系统：第3步

图1-5-9   配置一个PCI系统：第4步

5.6.3   PCI的BIOS函数

P C I的B I O S函数是一套跨越平台的通用标准例程。例如，在 I n t e l平台和Alpha AXP平台上

它们都是相同的。B I O S函数允许C P U控制对所有P C I地址空间的访问，但只有 L i n u x内核和设
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备驱动程序可以使用它们。

5.6.4   PCI修正过程

Alpha AXP 系统的P C I修正程序做的工作要比 Intel 多得多。由于 I n t e l系统有系统B I O S，

它在系统启动时运行，几乎完全配置好了 P C I系统。所以 I n t e l系统的P C I修正程序除了对配

配信息进行映射外，几乎没什么可做的。对于非 I n t e l的系统则需要做如下的进一步配置工

作：

• 为每个设备分配PCI I/O空间和PCI 存贮器空间。

• 为系统中的每个P C I - P C I桥配置PCI I/O和存贮器地址窗口。

• 为设备设置中断线的值，通过这种方法控制设备的中断处理。

下面几小段讲述修正程序的工作过程。

1. 确定每个设备需要的PCI I/O空间和P C I存储空间的大小

修正程序对找到的每个 P C I进行询问，以确定它需要的 PCI I/O空间和P C I存储地址空间的

大小。为了达到这个目的，修正程序向每个设备的基址( Base Address)寄存器写入全 1，然后

读出。设备会在它不关注的地址返回 0，在其他位明确指出所需的地址空间大小。

系统中有两种基本类型的基址寄存器，用于指出设备寄存器是位于 P C I的I / O空间中，还

是在P C I的存贮空间中。这是由寄存器的第 0位来指示的。图1 - 5 - 1 0给出了两种分别放在P C I的

存贮空间和P C I的I / O空间的基址寄存器的形式。

图1-5-10   PCI配置头：基址寄存器

为了确定一个基址寄存器需要多少地址空间，修正程序要先向寄存器中写入全 1，然后再

从该寄存器中读取。设备会把不关注的地址位设为 0，在其余位明确给出所需的地址空间。这

种方式表明使用的所有地址空间的大小都是 2的幂次，并且按自然边界对齐。例如：当你在初

始化D E C片组的2 1142 PCI快速以太网设备时，该设备会通知你，它需要 0 x 1 0 0字节的PCI I/O

地址空间或者P C I存贮空间。初始化程序为它分配空间，一旦分配了空间以后， 2 11 4 2的控制

和状态寄存器在这些地址空间就是可见的了。
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2. 为P C I - P C I桥和设备分配PCI I/O空间和P C I存贮空间

像所有的存贮器一样，PCI I/O和存贮空间是有限的，并且十分匮乏。非 I n t e l系统的P C I修

正程序必须在考虑效率的原则下，为每个设备分配其所需数量的存储器。分配给每个设备的

PCI I/O空间和存储空间，必须按自然边界对齐。例如：如果一个设备请求 0 x B 0大小的PCI I/O

空间，那么它必须按照能被 0 x B 0整除的地址进行对齐。除此之外，任何一个桥的 PCI I/O空间

和P C I存储空间的基址必须分别按照 4 K和1 M的边界进行对齐。由于任何一个下游设备的地址

空间必须位于所有的上游 P C I - P C I桥存贮空间的地址范围内，所以有效的分配空间是比较困难

的问题。

L i n u x使用的算法依赖于由 P C I设备驱动程序建立的总线 /设备树中的设备来分配 P C I的I / O

地址空间，它是按照升幂的顺序来分配的。 L i n u x再次使用了一个反向算法来遍历由 P C I初始

化程序建立的 p c i _ b u s和p c i _ d e v数据结构。B I O S的修正程序从由 p c i _ r o o t指向的根P C I总线开

始执行算法。

• 分别为当前的全局PCI I/O空间和存贮空间的基址按 4 K和1 M进行对齐。

• 对当前总线上的每个设备 (按所需PCI I/O空间大小的升幂顺序 )执行下列操作：

—为其在PCI I/O空间和/或P C I存贮空间分配空间。

—按适合的数量调整全局PCI I/O和存储空间的基址。

—允许设备使用PCI I/O和存储空间。

• 为当前总线的所有下游总线递归分配空间。注意这会改变全局 PCI I/O和存储空间的基

址。

• 分别按4 K和1 M字节边界对当前的全局 PCI I/O和存储空间的基址执行对齐操作。在对

齐操作的过程中，计算出当前 P C I - P C I桥所需的PCI I/O窗口和P C I存储窗口的大小和基

址。

• 对P C I - P C I桥进行编程，将当前总线与它的 PCI I/O空间和P C I存储空间的基址、上界链

接起来。

• 打开P C I - P C I桥对PCI I/O空间和P C I存储空间访问的桥接功能。这表示任何对桥的主 P C I

总线的PCI I/O 空间和P C I存贮空间的访问，如果落在它的PCI I/O和P C I存储地址窗口内，

都会被桥接到它的从P C I总线上。

以图1 - 6 - 1中的P C I系统作为例子，P C I修正程序将按如下的方式建立系统：

• 对齐P C I基址 P C I的I / O空间是按4 K边界进行对齐的，而P C I存储空间是按1 M边界

对齐。这种方式允许P C I - I S A桥把到它下游的所有地址转换成 I S A地址周期。

视频设备 视频设备需要2 M的P C I存储空间，因此我们在当前的 P C I存储空间中为它分配

基址为0 x 2 0 0 0 0 0的2 M空间。很明显它与设备要求的内存大小是自然对齐的。当前 P C I存贮空

间的基址移到了0 x 4 0 0 0 0 0，而PCI I/O空间的基址仍保持在0 x 4 0 0 0处。

P C I - P C I桥 现在通过P C I - P C I桥为它下游的设备分配了P C I存储空间。由于基址已经正确

地对齐了，所以不必再去做基址对齐操作了。

a. 以太网设备 该设备要求0 x B 0字节的PCI I/O空间和P C I存储空间。因此修正程序

为该设备的 PCI I/O空间分配的基址为 0 x 4 0 0 0，为P C I存储空间分配的基址为 0 x 4 0 0 0 0 0。

当前P C I存储空间的基址移到0 x 4 0 0 B 0处，PCI I/O空间的基址移到0 x 4 0 B 0处。
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b. SCSI设备 该设备需要1 K的P C I存储空间。因此在执行自然边界对齐操作后，为该设

备分配的P C I存储空间的基址为0 x 4 0 1 0 0 0。当前的PCI I/O空间的基址仍为0 x 4 0 B 0，而当前P C I

存储空间的基址移到了0 x 4 0 2 0 0 0。

P C I - P C I桥的PCI I/O空间和存储空间的窗口：

我们再回到上游的 P C I - P C I桥，为它设置 PCI I/O空间的窗口的范围为 0 x 4 0 0 0到0 x 4 0 B 0，

它的P C I存储空间窗口的范围为 0 x 4 0 0 0 0 0到0 x 4 0 2 0 0 0。上面的设置表示，如果是以太网设备

和S C S I设备的话，P C I - P C I桥会忽略对视频设备的 P C I存储空间的访问，并把它们转发到下游

总线上。
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第6章 中断处理与设备驱动程序
本章介绍L i n u x内核中中断的处理机制及 L i n u x内核是如何管理系统中的物理设备的。对

于中断，尽管大多数的中断处理细节是与体系结构相关的，但内核中同时仍有一些通用的处

理中断的机制和接口。操作系统正是通过设备驱动程序为用户隐藏下层硬件设备的细节（如

虚文件系统为所有安装的文件系统向上层提供一个统一的视图，而与下层的物理设备无关），

而设备驱动程序与中断处理息息相关，因此本章先介绍 L i n u x内核中中断的处理机制，并基于

此对L i n u x中的设备驱动程序做进一步的介绍。

6.1   中断与中断处理

L i n u x使用大量不同的硬件去执行不同的任务，例如： L i n u x用视频设备驱动监视器

( m o n i t o r )，用I D E设备驱动磁盘。你可以用同步的方式来驱动这些设备，这种方法也就是向设

备发送某种操作的请求 (如：请求把一块内存写入磁盘中 )，然后等待设备完成操作。这种方法

虽然能正确工作，但效率非常低，操作系统在等待每个操作完成期间会浪费大量时间。一个

更高效的方法是先向设备发送请求，然后做其它更有用的工作。当设备完成操作系统的请求

后，它会中断操作系统的运行。使用这种机制，同一时刻可以向系统中的设备发出许多未完

成的请求。

现在有支持设备中断当前 C P U运行的硬件。大多数的通用处理器 (如：A l p h a )都使用十分

相似的中断方式。 C P U的某些引脚与电子线路相连，通过改变电子线路上的电压值 (如：从

+ 5 V变为- 5 V )就可以暂停C P U当前运行的程序，使它转去执行用于处理中断的特殊程序—中

断处理例程。这些引脚中有一个还可以与间隔计时器相连，每隔 1 / 1 0 0 0秒就能收到一个中断。

其它的引脚可以连接到系统中像 S C S I控制器等设备上。

在把中断信号传送到 C P U的一个中断引脚上时，系统经常用中断控制器对设备中断进行

分组。这种办法节约了 C P U上的中断引脚，也提高了设计系统时的灵活性。中断控制器有控

制中断的屏蔽和状态寄存器。设置屏蔽寄存器某一位可以允许或禁止对应的中断，而状态寄

存器用于返回系统中当前活跃的中断。

系统中的某些中断是硬连线实现的，如：实时时钟的间隔定时器是永久连接到中断控制

器的第3脚上的；而其它引脚所连接的中断内容却是由插在某个 P C I或I S A插槽上的某种控制卡

来决定的。例如中断控制器的引脚 4连接到0号P C I插槽上，而0号P C I插槽可能某天插的是以太

网网卡，而另一天是 S C S I控制器。根本问题是每个硬件系统有自己的中断路由机制，所以操

作系统必须要能灵活地处理。

大多数现代的通用微处理器按相同的方式来处理中断。当发生硬件中断时， C P U会暂停

正在执行的指令转移到内存中的某个地址，在这个地址处或者包含中断处理例程、或者是用

于转移到中断处理例程的指令。这部分指令通常在 C P U的中断模式下执行，一般没有其它的

中断可以在这个模式下发生。但对某些处理器仍然有特殊的情况，某些 C P U把中断按优先级

分类，高级中断可以打断低级的中断。这说明第一级的中断处理代码必须得仔细编写，它经
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常要有用于存储C P U处理中断前执行状态的栈 ( C P U的执行状态包括C P U的所有通用寄存器的

值和上下文 )。某些C P U有一组只在中断模式下才可见的寄存器，中断处理例程可以用这些寄

存器去做大多数的上下文 ( c o n t e x t )保存工作。

在中断处理完成后， C P U的执行状态被恢复，中断被解除了。 C P U继续执行中断前的工

作。把中断处理例程设计的尽可能高效对操作系统来说是非常重要的，而操作系统也不应太

频繁或太长时间的阻塞中断的发生。

6.1.1   可编程中断控制器

若不是I B M的P C使用了Intel 82C59A-2 CMOS可编程中断控制器及其后继产品，系统设计

者本可以自由选择他们想要的中断体系结构。这个控制器在 P C诞生时就出现了，它可以通过

在I S A地址空间众所周知地址上的寄存器来进行编程。现在即使是一个十分先进的 C P U支持逻

辑芯片组都会在 I S A存贮空间的相同位置保留有功能等价的寄存器组。而非 I n t e l的系统 (如

Alpha AXP系统)可以不受这些体系结构的限制，因而经常使用不同的中断控制器。

图1 - 6 - 1画出了两个链接在一起的 8位中断控制器。每个控制器都有一个名为 P I C 1的屏蔽

寄存器和一个名为P I C 2的中断状态寄存器。两

个中断屏蔽寄存器放在 0 X 2 1和0 X A 1的地址处，

两个状态寄存器分别在 0 X 2 0和0 X A 0处。向中

断屏蔽寄存器的某一位写入 1允许中断，而写 0

就禁止中断。因此向中断屏蔽寄存器的第 3位

写入1能够允许中断 3，而写入 0即禁止中断 3。

很令人苦恼的是中断屏蔽存器是只写的，你无

法读取刚刚写入的值。这使得 L i n u x不得不保

留一个中断屏蔽寄存器的本地副本，每次在中

断允许和中断禁止例程中先改变副本的值，然

后再把副本完全写入中断屏蔽寄存器中。

中断产生时，中断处理例程读取两个中断

状态寄存器的值。它把 0 X 2 0处的中断状态寄

存器的值放在 1 6位中断寄存器的低 8位，而把

0 X A 0处的中断状态寄存器的值放在高 8位。因

此在0 X A 0处中断状态寄存器的第一位的中断会被当作系统的第 9位中断。P I C 1的第2位是不

可用的，因为它用于连接来自 P I C 2的中断的，而 P I C 2上的任何一个中断都会使 P I C 1的第2位

置1。

6.1.2   初始化中断处理数据结构

内核的中断处理数据结构是由设备驱动程序在请求系统中断控制时建立起来的。为了建

立这些结构，设备驱动程序使用 L i n u x内核中的一组用于请求中断、允许中断、禁止中断的服

务。每个设备驱动程序调用这些例程注册它们的中断处理例程的地址。

有些中断由于遵守 P C体系结构的习惯而被固定下来，因此这种类型的驱动程序在初始化

时只是简单地请求它的中断，这正是软盘设备驱动程序所做的—它总是请求 IRQ 6。在某些

图1-6-1   中断路由逻辑图
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情况下设备驱动程序无法知道设备使用哪个中断；这对 P C I设备驱动程序是不成为问题的。因

为驱动程序总是知道它们的中断号是多少。而让 I S A设备驱动程序找到它们的中断号就不是一

个简单的问题。L i n u x通过允许设备驱动程序检测它们自己中断的方式解决了这个问题。

设备驱动程序先对设备进行某些操作，使设备产生中断。然后它把系统中所有未被分配

的中断置成允许状态。这个操作表示该设备的待处理的中断会通过可编程中断控制器传送过

来。L i n u x读中断状态寄存器并把它的值返回给设备驱动程序，一个非 0的值表示在检测期间

有一个或多个中断发生了。驱动程序接下来关闭检测并把所有未分配的中断置成禁止状态。

如果I S A设备驱动程序成功地找到了它的 I R Q号，那么就可以像正常的驱动程序一样请求中断

控制。

基于P C I的系统比基于 I S A的系统有更多的动态性。 I S A设备使用的中断引脚是由硬件设

备上的跳线来设定的，并且在设备驱动程序中是固定的，而 P C I设备是在系统启动时 P C I初始

化过程中由PCI BIOS或P C I子系统来分配中断号的。每个 P C I设备可以使用A、B、C、D四个

中断引脚中的一个。在设备生产时，设备的中断引脚就是固定的了，而且大多数设备缺省使

用引脚A上的中断。每个P C I插槽上的P C I中断线A、B、C、D都被路由到中断控制器上。所以

P C I插槽4上的引脚A就可能路由到中断控制器的引脚 6，而该插槽的引脚 B被路由到中断控制

器的引脚7，其它的引脚就以此类推。

P C I中断如何路由完全是由系统决定的。系统中有一些建立程序用于掌握 P C I中断路由的

拓扑结构。在基于 I n t e l的P C上这些建立程序是系统启动时运行的 B I O S中的代码，而对像

Alpha AXP那样没有B I O S的系统，由L i n u x内核做这部分建立工作。 P C I建立程序把每个设备

的中断控制器的引脚号写入到它的 P C I配置头中。它使用 P C I中断路由拓扑结构信息， P C I设

备的插槽号以及 P C I设备使用的中断引脚号来共同决定该设备的中断号。一个 P C I设备使用的

中断引脚是固定的，并记录在该设备的 P C I配置头的一个域中。 P C I建立程序把中断号记录在

专门为中断保留的中断线域中，当设备驱动程序运行时，它从配置头中读取中断号信息，并

使用它向L i n u x内核请求中断控制。

在使用P C I - P C I桥时，系统中会有很多 P C I中断资源，因此中断源的数量可能会超过系统

的可编程中断控制器的引脚数。在这种情况下， P C I设备要共享中断，即中断控制器的一个引

脚要接受一个以上 P C I设备的中断请求。 L i n u x通过允许中断源的第一个请求者声明该中断是

否是可以共享的来支持中断共享机制。共享中断使得 irq_action vector向量中的一项指向若干

个i r q a c t i o n数据结构。当一个共享中断发生时， L i n u x会调用该中断源的所有中断处理例程。

因此，任何支持共享中断的设备驱动程序必须为其中断处理例程被调用而没有中断等着处理

这种情况做好准备。

6.1.3   中断处理

L i n u x中断处理子系统的一个基本任务是把中断路由到正确的中断处理程序去。因此这部

分代码必须懂得系统的中断拓扑结构。例如对中断控制器引脚 6上发生的软盘控制器中断，中

断处理子系统必须识别出该中断来自于软盘控制器并把它传送给软盘设备驱动程序的中断处

理例程。L i n u x使用一组指针来指向包含处理系统中断的例程地址的数据结构。这些例程属于

系统设备的设备驱动程序，并由设备驱动程序在初始化时请求这些例程使用的中断控制。在

图1 - 6 - 2中，i r q _ a c t i o n是一组指向 i r q a c t i o n数据结构的指针，每个 i r q a c t i o n数据结构包含关于



该中断处理例程的信息，其中有中断处理例程的地址。由于中断的数量和处理方式随体系结

构和系统的不同而不同，所以 L i n u x中断处理程序是与体系结构相关的，这就意味着 i r q _ a c t i o n

v e r t o r向量的大小取决于系统中中断源的数目。

图1-6-2   Linux中断处理数据结构

当中断发生时，L i n u x通过读取系统的可编程中断控制器中中断状态寄存器的值来确定中

断源。然后L i n u x把中断源转换成相对于 irq_action vector向量的偏移。如对在中断控制器引脚

6的来自软盘控制器的中断， L i n u x会把它转换为中断处理向量的第七个指针。如果系统对发

生的中断没有对应的中断处理例程，那么 L i n u x内核会记录一个错误信息。否则的话它会调用

该中断源对应的所有 i r q a c t i o n数据结构中的所有中断处理例程。

在设备驱动程序的中断处理例程被 L i n u x内核调用时，它必须立即确定中断原因并做出响

应。为了查找中断原因，设备驱动程序会读取发出中断的设备的状态寄存器，而设备可能报

告一条错误信息或是请求操作完成的信息。如软盘控制器可能会报告它已把软驱的磁头定位

在软盘的正确扇区上了。一旦中断原因被查明了，设备驱动程序可能需要做进一步的处理工

作。如果设备驱动程序要做进一步的工作， L i n u x内核提供一种允许驱动程序延缓处理工作的

机制，它可以避免 C P U在中断模式下花费太多的时间。要想了解进一步的信息，请看 6 . 2节

“设备驱动程序”。

6.2   设备驱动程序

C P U并不是系统中唯一的智能设备，每个物理设备都有它自己的控制器，键盘、鼠标、

串口的控制器是 S u p e r I O芯片， I D E磁盘的控制器是 I D E控制器，S C S I磁盘的控制器是S C S I控

制器⋯⋯每个硬件控制器都有自己的控制和状态寄存器组 ( C S R )并随设备的不同而不同。如

Adaptec 2940 SCSI控制器的C S R就完全不同于NCR 810 SCSI控制器的C S R。C S R主要用于启

停设备、初始化设备以及诊断设备的故障， L i n u x并不是把系统中的硬件控制器的管理程序放

在应用程序中，而是把这些程序全放在内核里。设备驱动程序指用于处理、管理硬件控制器

的软件。L i n u x内核中的设备驱动程序是一组长驻内存具有特权的共享库，也是一组低级的硬

件处理例程。系统正是用L i n u x的设备驱动程序处理它所管理设备的特殊性问题。

U N * X的一个基本特征就是它抽象了设备的处理。所有的硬件设备都与常规的文件十分相

似，它们可以通过与操纵文件完全一样的标准系统调用来打开、关闭、读和写。系统中的每

个设备由一个特殊设备文件来表示，如系统中的第一个 I D E硬盘由 / d e v / h d a文件表示。对于块
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此设备的

中断处理

例程



设备和字符设备，这些特殊设备文件可以由 m k n o d命令创建，并由主次设备号来描述对应的

设备。网络设备也可以由特殊设备文件来表示，但它是在 L i n u x查找初始化网络控制器时建立

的。所有由同一个设备驱动程序驱动的设备有相同的主设备号，次设备号用于把这些不同的

设备及它们的控制器区别开。如主 I D E硬盘的每个分区有不同的次设备号。所以 / d e v / h d a 2是

主I D E硬盘的第二个分区，它的主设备号为 3，次设备号为 2。L i n u x通过用主设备号和一组系

统表格 (如：字符设备表— c h r d e v s )，在系统调用中把特殊设备文件 (假定在块设备的装配文件

系统中 )映射到设备的设备驱动程序上。 L i n u x支持三种硬件设备类型：字符设备、块设备、

网络设备。字符设备是支持无缓存读写的设备，如系统的串口 / d e v / c u a o和/ d e v / c u a l。块设备

只能按多个块的大小进行读写，典型的块大小是 5 1 2字节或1 0 2 4字节。块设备是通过缓冲区缓

存来访问的，并支持随机地访问—即无论该块在设备的何处，都能够直接读写。块设备能

通过特殊设备文件来访问，但大多数情况下是通过文件系统来访问的。只有块设备才支持安

装的文件系统。网络设备通过 B S D套接字接口来访问的，在第 8章网络中对网络子系统有详细

的介绍。

L i n u x内核中有许多不同的设备驱动程序，但它们有一些共同的属性：

内核程序 设备驱动程序是内核的一部分，像其它内核中的程序一样，如果出错可能会严

重地损害系统。一个编写得很差的驱动程序甚至会使系统崩溃，也可能损坏文件系统而造成

数据丢失。

内核接口 设备驱动程序为L i n u x内核或内核的子系统提供了一套标准的接口。例如：终

端驱动程序为L i n u x内核提供了文件 I / O接口，而S C S I设备驱动程序为S C S I子系统提供了S C S I

设备接口，又为内核提供了文件 I / O和缓冲区缓存接口。

内核机制和服务 设备驱动程序可以使用像存储分配、中断转接、待操作队列这些标准内

核服务。

可加载性 大多数的L i n u x设备驱动程序可以像内核的模块一样在需要时载入内存，在不

使用时卸载，这种方式使得内核在处理系统资源方面适应性强、效率很高。

可配置性 L i n u x设备驱动程序可以安装到内核中，在内核被编译时，这些内核中的设备

驱动程序是可配置的。

动态性 系统启动时每个设备驱动程序初始化，查找它所控制的硬件设备。如果某个设备

驱动程序对应的设备不存在的话，那么该设备驱动程序就变成冗余的驱动程序，除了占用一

点系统存储空间以外，不会造成任何损害。

6.2.1   测试与中断

每当设备接收一个类似于“将读磁头移到软盘的第 4 2个扇区”的命令时，设备驱动程序

可以有两种方式来确定命令的完成情况：不断地测试设备或等待设备的中断。

测试设备表示驱动程序不断地读设备的状态寄存器，等待设备状态寄存器的状态变为操

作完成状态。作为内核一部分的设备驱动程序，如果不断测试设备的话，会使得内核在设备

完成请求之前无法运行其它的程序。使用测试方式工作的设备驱动程序还可以用系统定时器，

让内核在一定时间间隔之后调用设备驱动程序中的一个例程，该定时器例程被调用时会检查

设备的命令状态。这种方式是 L i n u x软盘驱动程序的工作机制。采用定时器的测试机制近乎于

是一种最佳的工作机制。但使用中断仍是一种比它更有效的一种方法。
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中断驱动的设备驱动程序是指该驱动程序控制的硬件设备在需要服务时，会向驱动程序

发硬件中断。例如对一个以太网网卡设备，它在收到网络上的以太网报文时会向以太网驱动

程序发中断。L i n u x内核要具有把来自硬件设备的中断转交给正确的设备驱动程序的能力。这

是由设备驱动程序向内核登记它的中断使用情况来实现的。可以通过查看 / p r o c / i n t e r r u p t s来确

定设备驱动程序使用中断的情况，以及当前系统中有多少种中断类型：

对中断资源的申请要在驱动程序初始化时完成。但系统中的一部分中断是固定的，它是

IBM PC机体系结构中遗留下来的。如：软盘控制器永远使用中断 6。其它的中断与来自于P C I

设备的中断一样是在启动时动态分配的。在这种情况下，设备驱动程序在请求中断拥有权之

前必须先找到它所控制的设备的中断号。对 P C I设备的中断，L i n u x支持标准的PCI BIOS回调

函数来检测包括中断号在内的系统中的设备信息。

中断传送到C P U的方式是与体系结构相关的，但在大多数体系结构中中断是通过先阻止

系统产生其它中断，这种特别的方式来传送中断的。设备驱动程序应该在中断处理例程中做

尽可能少的工作，以使得 L i n u x内核尽可能快地解除中断，继续执行中断前的任务。那些收到

中断后需要做大量处理的驱动程序可以使用内核的 b o t t o m _ h a l f处理例程或任务队列机制，将

处理例程加入到队列中，使得它在不久后能够被调用。

6.2.2   直接存储器访问(DMA)

在数据量少的时候，使用中断驱动的设备驱动程序向硬件设备传送数据或从硬件设备读

取数据工作得比较好。如一个 9 6 0 0 b p s的调制解调器可以大约每 1 / 1 0 0 0秒传送一个字符。如果

中断延迟—从硬件产生中断到设备驱动程序的中断处理例程被调用之间的时间开销，比较

低的话 (如2 / 1 0 0 0秒)，那么数据传输占用的系统的开销就比较低。 9600bps 调制解调器的数据

传输大约只花费CPU 0.002%的处理时间。但对像硬盘控制器或以太网设备这些数据传输率高

的设备，一个S C S I设备就可以每秒传输4 0 M字节的信息。

DMA(Direct Memory Access，直接存储器访问 )就是用于解决这个问题的。 D M A控制器

可以在不打扰 C P U的情况下 ,允许设备将数据传输到存储器中或从存储器中读取数据。一个

I S A的D M A控制器有8个D M A通道，其中有7个对设备驱动程序是可用的。每个 D M A通道都有

一个1 6位的地址寄存器和一个 1 6位的记数寄存器。在初始化数据传输时，设备驱动程序先设

定D M A通道的地址寄存器、记数寄存器以及数据传输的方向—读还是写；然后它通知设备

可以在就绪后启动D M A传输了。传输完成时，设备会中断 C P U。在整个传输过程中， C P U完

全不受影响可以做任何其它工作。

设备驱动程序在使用D M A时必须小心：第一点是所有的D M A控制器根本不知道虚存，它
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只能访问系统中的物理内存。而且 D M A传入或传出的数据只能是连续的物理内存块，这就表

明你无法对进程的虚地址空间使用D M A操作；但在D M A操作期间，可以锁定进程的物理页面，

防止它被交换到交换设备上去。第二点是 D M A控制器无法访问整个物理内存，D M A通道的地

址寄存器代表D M A地址的前1 6位，而后面8位取自于页面登记表。这说明 D M A请求被限制在

下面1 6 M的存储器中。

由于D M A通道只有7个，而且它们不能被设备驱动程序共享，所以这些通道是稀缺的系

统资源。就像中断一样，设备驱动程序必须能确定出它们正使用的 D M A通道。某些设备使用

固定的D M A通道，如软盘设备永远使用 D M A通道2。有时设备的D M A通道可以由跳线设定，

一些以太网设备采用的就是这种技术。更加灵活的设备可以通过设定它们的 C S R来确定使用

哪个D M A通道。这时设备驱动程序可以选择一个空闲的 D M A通道来使用。

L i n u x使用d m a _ c h a n数据结构 (每个D M A通道对应一个 )的向量来跟踪D M A通道的使用情

况。d m a _ c h a n数据结构包括两个域：一个是指向描述 D M A通道使用者的字符串的指针 ,另一

个描述D M A通道是否被占用的标志域。当你使用 c a t / p r o c / d m a命令时，屏幕上打印出来的正是

d m a _ c h a n数据结构的向量。

6.2.3   存储器

设备驱动程序在使用存储器时必须要小心。作为 L i n u x内核的一部分，它们无法使用虚

存。每次设备驱动程序运行时，可能由于收到了中断或者是由于 b o t t o m _ h a l f例程或任务队列

被调度运行了，因而当前的进程可能会改变。尽管设备驱动程序独立地执行，但它也不能依

赖于正在运行的某些特定进程。像内核中的其它进程一样，设备驱动程序用数据结构来跟踪

它所操纵的设备。这些数据结构作为设备驱动程序代码的一部分是静态分配的。但由于它使

得内核比需要的要大，所以比较浪费。大多数设备驱动程序使用内核中未分页的存贮器来记

录数据。

L i n u x提供了内核存储空间的分配和释放例程，以供设备驱动程序使用。尽管设备驱动程

序需要的空间可能不是 2的幂次方，但内核的存储空间必须按 2的幂次方进行分配，如：它可

能是1 2 8或5 1 2字节。设备驱动程序需要的存储空间字节数被扩大到最接近的一个 2的幂次方块，

这种方法使内核在释放存贮空间时很容易把小的自由块组合成大的块。

在分配内核存储空间时， L i n u x需要做大量的额外工作。如果系统中自由空间的数量比较

少，系统需要释放一些物理页，并把它写到交换设备上。一般来说， L i n u x会挂起请求者，把

进程放在等待队列上，等待系统出现足够的物理内存。并不是所有的设备驱动程序都想按此

处理，所以内核存储空间分配例程在无法立即分配内存时，可以返回失败信息。如果设备驱

动程序要对分配的内存空间进行D M A操作，就可以指出该存贮空间是可 D M A操作的。这正是

L i n u x内核而不是设备驱动程序来获知系统中哪些内存是可 D M A操作的一种方式。

6.2.4   设备驱动程序与内核的接口

L i n u x内核可以按照一种标准的方式和驱动程序进行交互。每类设备驱动程序—字符设

备、块设备、网络设备，都为内核在使用它们的服务时提供相同的使用接口。这些相同的接

口使得内核可以对完全不同的设备和它们的驱动程序按照完全相同的方式进行处理，如对

S C S I硬盘和I D E硬盘这两个不同的设备来说， L i n u x内核对它们使用完全相同的接口。
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L i n u x具有很高的动态性，每次 L i n u x内核启动时，

会遇到不同的物理设备，需要不同的设备驱动程序。

L i n u x允许在编译内核时通过配置脚本把设备驱动程序

加入到内核中，而这些驱动程序在启动初始化时，允许

找不到要控制的硬件。其它的驱动程序可以在需要时作

为内核的模块被载入。为了实现设备驱动程序的动态性，

设备驱动程序在初始化时要向内核注册。 L i n u x维护一

个设备驱动程序的表，并把它作为与驱动程序接口的一

部分。这些表包括支持该类设备接口的例程和其它信

息。

1. 字符设备

字符设备是一种可以像文件一样进行访问的简单的

L i n u x设备 (见图1 - 6 - 3 )。应用程序可以像对待文件一样

对待这类设备，用标准的系统调用打开、读、写、关闭它们；即使这类设备可能是 P P P守护程

序使用的、用于把L i n u x系统连接到网络上的m o d e m。但对该设备的这些操作仍然是完全可以

的，字符设备的驱动程序通过在 d e v i c e _ s t r u c t数据结构的 c h r d e v s向量中增加一项的方法来向

L i n u x内核注册自己。在注册过程中，驱动程序初始化字符设备，该设备的主设备号 (对于 t t y

设备为4 )是c h r d e v s向量的索引值，因此每个设备的主版本号是固定的。在 c h r d e v s向量的每一

项中，d e v i c e _ s t r u c t数据结构包括两个部分：一个是指向注册设备驱动程序名字的指针；另一

个是指文件操作块的指针。文件操作块中有字符设备驱动程序的处理例程的地址，这些处理

例程是用于处理像打开、读、写、关闭这类专门的文件操作。 / p r o c / d e v i c e s中关于字符设备的

内容是从c h r d e v s向量中获取的。

在打开一个代表字符设备的特殊设备文件时，内核要做一些建立工作，以使得系统能调

用正确的字符设备驱动程序的文件操作例程。像普通的文件和目录一样，每个特殊设备文件

由一个VFS inode节点来表示。每个特殊字符设备文件的 VFS inode节点，实际上对所有的特

殊设备文件是通用的。它包含设备的主标识和次标识。该 VFS inode节点由下层文件系统创建，

在查找特殊设备文件名时，系统会从真正的文件系统中读取关于该设备的信息。

每个VFS inode节点都是与一组文件操作相关联，但这些操作取决于该 i n o d e节点代表的

文件系统中的对象。一旦一个代表特殊字符设备文件的 VFS inode节点被建立起来，则它的文

件操作被置成字符设备的缺省操作—只有一个打开文件的操作。应用程序打开特殊字符设

备文件时，通用的打开文件操作把设备的主标识作为 c h r d e v s向量的索引，取出该设备的文件

操作块。同时它还会为该特殊设备文件建立文件数据结构，把文件数据结构的文件操作指针

指向设备驱动程序的文件操作例程。至此所有的应用程序的文件操作都被映射到对字符设备

文件操作例程的调用上去了。

2. 块设备

块设备也支持文件操作，为打开的特殊块设备文件提供的对应的文件操作机制与字符设

备十分相似。 L i n u x在b l k d e v s向量中维护着注册的块设备集，而 b l k d e v s向量像 c h r d e v s向量

一样，由设备的主设备号进行索引。它的每个表项仍然是 d e v i c e _ s t r u c t结构，但这些结构是

属于块设备的。 S C S I设备是块设备中的一类，而 I D E设备是另一类。正是这些类向 L i n u x内
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核注册自己，并对内核提供文件操作。每一类块设备的驱动程序都为该类提供专门的接口。

例如 S C S I设备为 S C S I子系统提供接口，而 S C S I子系统用该设备提供的文件操作为内核服

务。

和正常的文件操作接口一样，每个块设备驱动程序要为缓冲区缓存机制提供接口。每个

块设备要填写b l k _ d e v _ s t r u c t数据结构的b l k _ d e v向量中的对应表项，对该向量的索引仍然是该

设备的主设备号。 b l k _ d e v _ s t r u c t数据结构包括请求例程的地址和指向 r e q u e s t数据结构表的指

针。每个 r e q u e s t数据结构对应于一个缓冲区缓存对该设备读 /写数据块的请求。

每当缓冲区缓存机制要从注册的设备读一块数据或写入一块数据时，它都会在

b l k _ d e v _ s t r u c t中加入一个请求数据结构。图 1 - 6 - 4表明每个读写一块数据的请求都有一个指向

一个或多个 b u ff e r _ h e a d数据结构的指针。 b u ff e r _ h e a d数据结构是由缓冲区缓存锁定的，系统

中有等待该块操作完成的进程。每个请求结构是从名为 a l l _ r e q u e s t s的静态表中分配出来的。

如果有请求被加到一个空请求表中，该驱动程序的请求函数就会被调用，开始处理请求队

列；否则的话，驱动程序会处理请求表中的每个请求。

图1-6-4   缓冲区缓冲块设备的请求

一旦设备驱动程序完成了请求，它从该 r e q u e s t结构中删除所有的 b u ff e r _ h e a d数据结构，

把它们标志为更新状态并解锁。对 b u ff e r _ h e a d的解锁会唤醒“睡眠”在等待块操作完成队列

上的所有进程。上面过程的一个例子是文件名的解析过程， E X T 2文件系统要从包含该文件系

统的块设备上读取包含下一级 E X T 2目录项的数据块，进程会“睡眠”在包含该目录项的

b u ff e r _ h e a d结构上，等待设备驱动程序将其唤醒。完成请求后， r e q u e s t被标志为空闲状态，

以便于其它块请求可以使用它。
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6.2.5   硬盘

硬盘通过把数据记录在盘片上，提供了一种更持久的信息保存方法。写数据时，一个小

磁头磁化盘面上的微小质点，接着一个读磁头读出刚写入的数据，以确定某个微小质点是否

被正确的磁化。

磁盘驱动器包括一个或多个盘片，每个盘片由光滑的玻璃或复合陶瓷组成，外表覆盖了

一层氧化钢。盘片的中央都连接在一个轴上并按恒定的速度转动。转动速度根据硬盘类型的

不同从每分钟 3 0 0 0转到每分钟1 0 0 0 0转不等。而软盘驱动器的转速只有 3 6 0 R P M (转/分钟)。硬

盘的读写头用于读写数据，每个盘片有一对读写头，一面有一个头。读写头实际上并不接触

盘面，它们漂浮在非常薄的 (大约1 4万分之一英寸 )的气垫上。所有的读写头是连接在一起的，

在马达的带动下，一起在盘片上移动。

每个盘片的表面被化分成狭窄的同心圆——磁道。 0磁道是最外面的磁道而编号最高的磁

道最靠近中轴。柱面指具有相同磁道号的所有磁盘的集合。因此磁盘中所有盘片的所有盘面

的第5磁道被称为第 5柱面。由于柱面数与磁道数相同，因此你经常可以看到用柱面表示的磁

盘结构。每个磁道被划分为扇区，扇区是硬盘读写的最小数据单元，它正好是磁盘块的大小，

一般扇区的大小是5 1 2字节，扇区的大小通常是在硬盘生产过程中设定的。

硬盘通常由盘面号、头号和扇区号来表示。例如在启动时 L i n u x把一个I D E硬盘描述为：

这表示它有1 0 5 0个柱面，1 6个头，每道有6 3个扇区。如果扇区大小为 5 1 2字节，整个盘的

存贮容量为5 2 9 2 0 0字节，与磁盘标明的 5 1 6 M容量不符，原因是有些扇区用于存放磁盘分区信

息。部分硬盘可以自动地查找坏扇区，并重新建立硬盘索引以跳过这些部分。

硬盘可以进一步地被分成硬盘分区。一个分区指一大组用于某种特殊目的的扇区。对硬

盘进行分区使得硬盘能够被多个操作系统使用。大多数的 L i n u x系统的一个硬盘，有三个分区：

一个是D O S文件系统分区；一个是E X T 2文件系统分区；最后一个是交换分区。硬盘的分区由

分区表来描述，分区表中的每一项用头、扇区、柱面的形式标出分区的开始、终止位置。对

D O S格式的硬盘来说，它可以有 4个主磁盘分区，由 f d i s k命令来划分。但在分区表中并不是所

有的四个项都是可用的。 f d i s k只支持三种类型的分区—主分区、扩展分区、逻辑分区。扩

展分区不是真正的分区，它可以包含任意多个逻辑分区。扩展分区加逻辑分区是一种避免四

个主分区限制的方式。接下来是 f d i s k对一个包含两个主分区的硬盘的输出信息。
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这表明第一个分区从 0柱面、1头、1扇区开始，一直延伸到包括 4 7 7柱面、3 2扇区、6 3头

在内的所有扇区。由于一个磁道有 3 2个扇区，该硬盘有 6 4个读/写头，所以这个分区是柱面大

小的整数。 f d i s k缺省方式是按照柱面边界对齐分区的。所以该分区从最外面的 0柱区向内扩展

到4 7 8柱面，第二个交换分区从 4 7 8柱面开始扩展到硬盘的最里面的柱面。

初始化过程中，L i n u x把硬盘的拓扑结构映射到系统中，它可以确定系统有多少个硬盘以

及硬盘的类型。另外 L i n u x还可以确定每个硬盘的分区数，这些信息是由 g e n d i s k _ h e a d表指针

指向的g e n d i s k数据结构表来表示的。在对像 I D E这样的硬盘子系统初始化时， L i n u x为每个找

到的硬盘产生一个代表该硬盘的 g e n d i s k数据结构。同时它会注册文件操作并在 b l k _ d e v数据结

构中加入表项。每个 g e n d i s k数据结构有一个唯一的全设备号，并与该特殊块设备的主设备号

一致。例如：S C S I硬盘子系统会建立一个 g e n d i s k表项(“s d”)，主版本号为8。这与所有S C S I

硬盘设备的主版本号一致。图 1 - 6 - 5给出了两个g e n d i s k表项，第一个是S C S I硬盘子系统的，第

二个是I D E硬盘子系统的，第二个表项的名称是“ i d e 0”，指主I D E控制器。

图1-6-5   硬盘表链

尽管硬盘子系统在初始化时建立 g e n d i s k表项，但它们只是在分区检查时才被 L i n u x使用。

每个硬盘子系统维护它自己的数据结构，从而允许其用主设备号和从设备号来映射到物理盘

的某个分区上。无论块设备是通过缓冲区缓存机制还是文件操作进行读写，内核都会使用在

特殊块设备文件中的主设备号把操作映射到相应的设备上。接着由每个设备驱动程序或内核

子系统再把次设备号映射到实际的物理设备上。

1. IDE硬盘

现在L i n u x系统使用的大多数硬盘是 I D E硬盘(Integrated Disk Eletronic)。I D E是一种磁盘

接口，而不是像S C S I一样是一种 I / O总线。每个I D E控制器可以最多支持2个硬盘：一个是主盘，

另一个是从盘，硬盘的主从功能通常是由硬盘上的跳线来设定的。系统中的第一个 I D E控制器

被称为主 I D E控制器，第二个被称为从 I D E控制器。 I D E可以管理大约3 . 3 M b p s的数据传输量，
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最大的 I D E磁盘大小是5 3 8 M字节，增强型 I D E接口 ( E I D E )可以最大支持 8 . 6 G字节的硬盘，数

据传输率增加到1 6 . 6 M b p s，由于 I D E和E I D E硬盘比S C S I硬盘便宜，所以大多数的现代 P C都在

主板上集成了一个或多个 I D E控制器。

L i n u x按照硬盘所在的 I D E控制器的次序来命名 I D E硬盘，主控制器上主盘的名字是

/ d e v / h d a，从盘是 / d e v / h d b。/ d e v / h d c是从I D E控制器上的主盘。 I D E子系统向L i n u x内核注册

I D E控制器而不是硬盘。主 I D E控制器的主标识是3而从I D E控制器的主标识是2 2。这表示如果

一个系统有两个 I D E控制器的话， I D E子系统会在b l k _ d e v和b l k d e v s向量的索引值为3和为2 2的

两个不同位置有两个不同的表项。 I D E硬盘的特殊块设备文件能反映出这种编号方式，硬盘

/ d e v / h d a和/ d e v / h d b都连接在主 I D E控制器上，因而它们的主标识为 3。由于内核使用主标识作

为索引值，所以任何对这些特殊块设备文件上的 I D E子系统的文件或缓冲区缓存操作都会被定

向到 I D E子系统去。当有请求产生时，由 I D E子系统计算出该请求是对哪个 I D E磁盘的。为了

计算出上述信息， I D E子系统使用特殊设备标识中的次设备号信息。在次设备号中包含能使

I D E子系统把请求定向到正确的硬盘的正确分区的信息。 / d e v / h d b—主I D E控制器的从 I D E硬

盘的设备标识是 (3, 64)，而该盘的第一个分区的设备标识是 (3, 65)。

2. 初始化I D E子系统

I D E硬盘一直环绕着大部分 IBM PC的历史。现在对这些设备的接口已经改变了，但这只

是使得I D E子系统的初始化工作比以前更加复杂了。

L i n u x可以支持的最大 I D E控制器的数目是 4个，每个控制器由 i d e _ h w i f s向量中的一个

i d e _ h w i f _ t数据结构来表示。每个 i d e _ h w i f _ t数据结构包含两个 i d e _ d r i v e _ t数据结构，分别用于

支持主从 I D E驱动器。在 I D E子系统初始化时，L i n u x在系统C M O S存储器中查找当前硬盘的信

息。C M O S存储器是由电池供电的，即使在 P C关机时也不会丢失信息。 C M O S存储器的位置

是由系统的B I O S指定的，它可以通知 L i n u x当前系统中找到的 I D E控制器和驱动器。 L i n u x从

B I O S中读取硬盘的结构信息，并使用这些信息来建立该驱动器的 i d e _ h w i f _ t数据结构。大多

数的现代P C使用像 I n t e l的82430 VX那样的芯片组，它们都包含 P C I的E I D E控制器， I D E子系

统使用PCI BIOS的回调功能来定位系统中的 P C I ( E ) I D E控制器，然后它为这些芯片组调用 P C I

的特殊询问例程。

一旦发现了一个 I D E接口或控制器，它的 i d e _ h w i f _ t数据结构就被建立起来，以反映控制

器及其相连的硬盘状态。在操作过程中， I D E驱动程序会向 I / O存贮空间的 I D E命令寄存器写

入命令。主 I D E控制器的控制和状态寄存器的缺省 I / O地址是0 x F 0到0 x F 7。这些地址是遵照早

期的IBM PC的习惯而设定的， I D E驱动程序会向L i n u x的缓冲区缓存和V F S文件系统注册所有

的控制器，并把它们分别加到 b l k _ d e v和b l k d e v s中去。I D E驱动程序也会请求相应的中断控制，

由于遵循 IBM PC的习惯，主 I D E控制器的中断号为 1 4，从 I D E控制器的中断号是 1 5。但它们

也像I D E的所有参数一样可以由内核的命令行选项来配置的， I D E驱动程序会在g e n d i s k列表中

为启动时找到的每个 I D E控制器增加一个 g e n d i s k表项。这个表接着会被用于查找启动时发现

的所有硬盘的分区表信息。分区表检查程序知道每个 I D E控制器可以连接两个 I D E硬盘。

3. SCSI硬盘

S C S I (小型计算机系统接口 )总线是一种高效的对等数据总线，每条总线最多支撑 8个设备

(包括一个或多个主动设备 )。总线上的每个设备都有一个通常由硬盘上的跳线设定的唯一标识。

数据可以以同步或异步的方式在总线上的任何两个设备之间进行传送，在使用 3 2位总线时数
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据的最大传输率可以达到 4 0 M字节/秒。S C S I总线在设备间既可以传递数据又可以传递信息，

总线上创始者与目标设备间的一个交易可以最多包括 8个不同的阶段。可以从总线的 5个信号

中获得当前S C S I总线的阶段。这八个阶段是：

• 总线空闲 无设备控制总线，也没有交易正在进行。

• 仲裁 S C S I设备通过在地址引脚上设置它的 S C S I标识来申请获得 S C S I总线的控制权。

S C S I标识号最高的设备获得控制权。

• 选择 当一个设备成功地通过仲裁获得了 S C S I总线的控制权后，会向这个 S C S I请求的目

标设备发信息，通知目标设备它要发送命令。创始者是通过在地址引脚上设置目标设备

的S C S I标识来完成通知的。

• 再选择 S C S I设备可以在处理请求时断开连接，接着目标设备会重新选择创始者。但并

不是所有的S C S I设备都支持这一阶段。

• 命令 创始者可能会向目标设备发送 6字节、1 0字节或1 2字节的命令。

• 数据输入 /输出：在这一阶段中，创始者与目标设备间正在交换数据。

• 状态 所有命令完成之后才进入这一阶段，在该阶段目标设备可以向创始者发送状态字

节以显示命令成功与否。

• 消息输入 /输出 这一阶段用于在创始者、目标设备间传送额外的消息。

L i n u x的S C S I子系统由两个基本部分组成，每一部分由一个数据结构来表示。

• 主动设备 一个S C S I主动设备是一部分物理硬件—S C S I控制器。NCR810 PCI SCSI控

制器就是一种S C S I主动设备。如果一个L i n u x系统可以有同类型的一个以上的 S C S I控制

器，那么每个实例都会由一个独立的 S C S I主动设备来表示。这意味着 S C S I设备驱动程

序可以控制一个以上的控制器实例， S C S I设备几乎总是S C S I命令的创始者。

• 设备 最普通的S C S I设备是S C S I硬盘，但S C S I标准还支持几种设备类型：磁带、 C D -

R O M以及通用S C S I设备。S C S I设备几乎总是S C S I命令的目标设备，这些设备必须按不

同的方式来处理。如对 C D - R O M和磁带这种有可移动介质的设备， L i n u x必须检测介质

是否被取出了。由于不同的磁盘类型有不同的主设备号，所以 L i n u x可以把不同的块设

备请求定向到相应的S C S I类型的设备上去。

(1) 初始化S C S I子系统

初始化S C S I子系统十分复杂，反映出了 S C S I总线和S C S I设备的动态特征。 L i n u x在启动

时初始化S C S I子系统，它先查找系统中的所有 S C S I控制器，然后再检测每条 S C S I控制器的

S C S I总线，找出连接的所有设备。最后它初始化这些设备，使得它们通过普通文件操作和缓

冲区缓存设备操作对L i n u x内核的其它部分是可用的。初始化过程分四个阶段：

第一阶段：L i n u x找出在编译内核时安装的那些用于控制硬件的 S C S I主动设备适配器或控

制器，每个在内核中安装的 S C S I主动设备都在 b u i l t s i n _ s c s i _ h o s t s向量中占据一个

S c s i _ H o s t _ Te m p l a t e表项。S c s i _ H o s t _ Te m p l a t e数据结构包含指向执行特殊的 S C S I主动设备动

作的例程的指针，这些动作包括检测有哪些 S C S I设备附着在这个S C S I主动设备上。这些例程

在S C S I子系统，自我配置时被调用并且它们也是支持这种类型主动设备的 S C S I设备驱动程序

的一部分。每一个被检测的 S C S I主动设备，为每个依附于它的真实的 S C S I设备，都在活动

S C S I主动设备的S C S I _ H o s t列表中增加一个 s c s i _ H o s t _ Te m p l a t e数据结构。每个被检测出来的

主动类型设备的实例都由 s c s i _ h o s t l i s t列表中的一个S c s i _ H o s t数据结构来表示。例如一个系统
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如果有2个NCR810 PCI SCSI控制器，则它在列表中会有两个S c s i _ H o s t表项，每个控制器一个。

每个由S c s i _ H o s t _ Te m p l a t e指向的S c s i _ H o s t结构都代表着它对应的设备驱动程序。

在找到了所有的S C S I主动设备之后，S C S I子系统要确定每个主设备的总线上连接着哪些

S C S I设备。S C S I设备在0 ~ 7之间进行编号，每个 S C S I设备在它所连接的总线上都有唯一的设

备号或S C S I标识。S C S I标识通常是由设备上的跳连来设置的。 S C S I初始化程序通过向S C S I总

线发送T E S T _ U N I T _ R E A D Y命令来查找该总线上的设备，一个设备作出响应时， S C S I初始程

序通过向它发送E N Q U I RY命令获得它的标识。从标识中L i n u x可以获得厂商名、设备模式和修

正名。S C S I命令由S c s i _ C m n d数据结构表示，通过调用该 S C S I主动设备的S c s i _ H o s t _ Te m p l a t e

数据结构中的设备驱动程序，例程可以把标识传送给该主动设备的设备驱动程序。每个找到

的S C S I设备由一个S c s i _ D e v i c e数据结构表示，每个结构中都包含有指向父结点 Scsi _Host结构

的指针，所有的S c s i _ D e v i c e数据结构都被加入到 s c s i _ d e v i c e s表中。图1 - 6 - 6给出了主要的结构

间的关系。

图1-6-6   SCSI数据结构

总共有4种S C S I设备类型：磁盘、磁带、 C D - R O M和通用S C S I设备，每种S C S I类型都在

内核中以不同的主块设备类型进行注册。然而如果系统中有一种或多种 S C S I设备类型，那么

每种设备只会注册它们自己。每种 S C S I类型都维护它们自己的设备表，它使用这些表格把内

核的块操作定向到正确的 S C S I设备驱动程序或 S C S I主动设备上。每种 S C S I设备类型由一个



S c s i _ D e v i c e _ Te m p l a t e数据结构来表示。 S c s i _ D e v i c e _ Te m p l a t e数据结构包含对应的 S C S I设备

类型的信息以及用于执行各种操作的例程的地址。 S C S I子系统使用这些模板为每种类型的

S C S I设备调用相应的例程，换句话说就是，如果 S C S I子系统要连接一个S C S I硬盘设备，它会

调用S C S I硬盘类型的连接例程。如果有一个或多个某种类型的 S C S I设备被检测出来了，那么

该种类型对应的S c s i _ Ty p e _ Te m p l a t e数据就会被加入到 s c s i _ d e v i c e l i s t表中。

S C S I子系统初始化的最后阶段是为每个注册的 S c s i _ D e v i c e _ Te m p l a t e调用结束函数。对

S C S I硬盘类型来说，它会使所有找到的 S C S I硬盘旋转起来，记录它们的磁盘参数；它还会把

代表所有S C S I硬盘的g e n d i s k数据结构加到图1 - 6 - 5中给出的硬盘链表中。

(2) 传送块设备请求

一旦L i n u x初始化了S C S I子系统，S C S I设备就可以使用了。每个活动的 S C S I设备类型都

向L i n u x内核注册自己，以便 L i n u x能够把块设备请求定向给它。这些请求包括通过 b l k _ d e v结

构的缓冲区缓存请求和通过 b l k d e v s的文件操作请求。用有一个以上 E X T 2文件系统分区的

S C S I硬盘的驱动程序作为例子，让我们看一下当安装了多个 E X T 2分区时，内核缓冲区请求是

如何被定向到正确的S C S I硬盘上的。

每个从S C S I硬盘分区中读一块数据或写入一块数据的请求都会使 b l k _ d e v向量中S C S I硬盘

的c u r r e n t _ r e q u e s t列表增加一个新的请求数据结构。如果请求表正在被处理的话，缓冲区缓存

机制不需要做其它的工作；否则，它要通知 S C S I硬盘子系统处理请求队列。系统中的每个

S C S I硬盘由一个S c s i _ D i s k数据结构来表示，这些数据结构被保存在 r s c s i _ d i s k s向量中，使用

S C S I硬盘分区次设备号的一部分来进行索引。例如： / d e v / s d b 1的主设备号是 8，次设备号为

1 7；因此它对 r s c s i _ d i s k s向量的索引值为 1。每个S c s i _ D i s k数据结构都有一个指向代表该设备

的S c s i _ D e v i c e数据结构的指针，而 S c s i _ D e v i c e反过来又包含有指向它所在的主动设备的

S c s i _ H o s t数据结构的指针。从缓冲区缓存来的 r e q u e s t数据结构先被转化成要发送给 S C S I设备

的S C S I命令的S c s i _ C m d数据结构，然后这些S c s i _ C m d结构被加入到代表该设备的 S c s i _ H o s t结

构的队列中。每个S C S I驱动程序一旦读 /写了适当数据块后就会处理这些命令。

6.2.6   网络设备

网络设备是与L i n u x网络子系统相关的，用于发送 /接收数据报文的实体。它通常是像以太

网卡那样的物理设备，但也可能是软件；如用于向自己发送报文的回送 ( l o o p b a c k )设备。每个

网络设备由一个 d e v i c e数据结构来表示，在内核启动、网络初始化时，网络设备驱动程序向

L i n u x注册它们所控制的设备， d e v i c e数据结构中包括该设备的信息以及允许各种支持的网络

协议使用设备服务的函数集合的地址。这些函数多半是与使用网络设备传输数据相关的。设

备使用标准的网络支持机制，把接收到的数据上传到适宜的协议层中去。所有的网络数据 (报

文)的发送和接收都是由 s k _ b u ff数据结构来表示，这些数据结构非常灵活，允许网络协议头可

以很容易地被加入或删除。网络协议层如何使用网络服务以及它们是如何使用 s k _ b u ff数据结

构正向和反向传送数据的 ? 这些都在第 8章有详细的介绍。本部分主要考虑的是 d e v i c e数据结

构以及网络设备是如何被发现和初始化的。

d e v i c e数据结构包含下列关于网络设备的信息：

• 名称 不像块设备和字符设备那样可以通过 m k n o d命令建立它们的特殊设备文件，网络

设备的特殊设备文件是在系统的网络设备检测和初始化时建立起来的。网络设备的名称
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是标准的，每类名称代表一种设备类型。同一类型的多个设备以 0开始向上编号，所以

以太网设备可以被称为 / d e v / e t h 0、/ d e v / e t h 1、/ d e v / e t h 2等等。一些通用的网络设备名如

下所示：

/ d e v / e t h N 以太网设备

/ d e v / s l N S L I P设备

/ d e v / p p p N P P P设备

/ d e v / l o L o o p b a c k设备

• 总线信息 是设备驱动程序用于控制设备的信息。 i r q号是该设备正在使用的中断号。而

基地址 (base address)是设备的控制和状态寄存器在 I / O空间的起始地址， D M A通道

( c h a n n e l )是网络设备正在使用的 D M A通道号。所有的这些信息都是在系统启动时设备

初始化过程中设定的。

• 接口标志 它们描述了网络设备的特性和能力：

I F F _ U P 接口正在运行

I F F _ B R O A D C A S T 在设备中的广播地址是有效的

I F F _ D E B U G 打开设备调试

I F F _ L O O P B A C K 这是一个回送设备

I F F _ P O I N T TO P O I N T 这是点到点链接 ( S L I P和P P P )

I F F _ N O T R A I L E R S 不允许网络追踪

I F F _ R U N N I N G 分配资源

I F F _ N O N R P 不支持A P P协议

I F F _ P R O M I S C 设备处于混杂接收方式，它能接受所有的报文，而不考

虑报文的目的地址

I F F _ A L L M U LT I 接收所有的 I P多路广播帧

I F F _ M U LT I C A S T 可以接收 I P的多路广播帧

• 协议信息 设备用于描述如何支持网络协议层的信息。

• mtu   不包括要加的所有链路层头时，网络可以传输的最大报文大小。该值由 I P等协议

层使用，用于选择发送报文的大小。

• 家族 家族用于表示设备能够支持的协议家族。所有 L i n u x网络设备的家族是A F _ I N E T

—I n t e n e t地址家族。

• 类型 硬件接口类型描述该网络设备连接的介质类型。 L i n u x网络设备支持很多种不同

的介质类型，包括：以太网、X . 2 5、令牌环、S L I P、P P P和Apple Localtalk。

• 地址 d e v i c e数据结构包含很多与该网络设备有关的地址，如该设备的 I P地址等等。

• 报文队列 它是等待由该网络设备发送的由 s k _ b u ff结构表示的报文的队列。

• 支持函数组 每个设备都有一组标准的例程，作为设备链路层接口的一部分可以由协议

层来调用。它们包括建立数据帧、传送数据帧的例程以及增加标准帧头和收集统计信息

等例程。统计信息可以由 i f c o n f i g命令看到。

初始化网络设备

网络设备驱动程序可以像其它的 L i n u x设备驱动程序那样，安装在 L i n u x内核中。每种可

能的网络设备都由 d e v _ b a s t表指针指向的网络设备表中的 d e v i c e数据结构来表示。如果网络层
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需要设备执行某些特殊工作的话，它可以调用记录在 d e v i c e数据结构中的某一个网络设备服务

例程。但是每个d e v i c e数据结构最开始只包括初始化或探测例程的地址。

网络设备驱动程序需要解决两个问题：第一个问题是并不是安装在内核中的所有网络设

备驱动程序都能找到要控制的设备。第二个问题是无论以太网的下层设备驱动程序是什么，

它们在系统中的名称总是 / d e v / e t h 0、/ d e v / e t h 1⋯⋯。网络设备“缺少”的问题很容易解决，在

调用每个网络设备的初始化例程时，它会返回一个状态码显示它是否找到其驱动的控制器实

例。如果驱动程序没找到任何设备，那么它在由 d e v _ b a s e指向的d e v i c e列表中的表项就被删除

了。如果驱动程序找到了设备，它会用该设备的信息填充 d e v i c e数据结构的其余部分，并在其

中写入网络设备驱动程序的支持函数的地址。

对第二个动态地将以太网设备分配给标准的特殊设备文件 / d e v / e t h N的问题，L i n u x用一种

更高明的办法解决了。在设备表中共有 8个标准表项，第一个对应 e t h 0，第二个对应 e t h 1。并

以此类推。 8个表项中的初始化例程是完全相同的。 L i n u x轮询安装在内核中的每个以太网设

备驱动程序，直到有一个驱动程序找到了它控制的设备。一旦一个驱动程序找到了它的以太

网设备，就会填充它现在占用的 ethN device数据结构。并且在网络设备初始化时，驱动程序

会初始化它控制的物理硬件，找出设备使用的中断号、 D M A通道号等信息。如果设备驱动程

序找到了它控制的网络设备的多个实例的话，就会占用多个 /dev/ethN device数据结构。一旦8

个标准/ d e v / e t h N特殊设备文件都被分配了，L i n u x就不会再检测其它的以太网设备了。
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第7章 文件系统
本章介绍L i n u x内核是如何维护它支持的文件系统中的文件的，我们先介绍 V F S ( Vi r t u a l

File System，虚拟文件系统 )，再解释一下L i n u x内核的真实文件系统是如何得到支持的。

L i n u x的一个最重要特点就是它支持许多不同的文件系统。这使 L i n u x非常灵活，能够与

许多其他的操作系统共存。在写这本书的时候， L i n u x共支持 1 5种文件系统： e x t、 e x t 2、

x i a、 m i n i x、 u m s d o s、 msdos 、v f a t、 p r o c、 s m b、 n c p、 i s o 9 6 6 0、 s y s v、 h p f s、 a ffs 和

u f s。无疑随着时间的推移，L i n u x支持的文件系统数还会增加。

L i n u x像U N I X一样，系统可用的独立文件系统不是通过设备标识来访问的，而是把它们

链接到一个单独的树形层次结构中。该树形层次结构把文件系统表示成一个整个的独立实体。

L i n u x以装配的形式把每个新的文件系统加入到这个单独的文件系统树中。无论什么类型的文

件系统，都被装配到某个目录上，由被装配的文件系统的文件覆盖该目录原有的内容。该个

目录被称为装配目录或装配点。在文件系统卸载时，装配目录中原有的文件才会显露出来。

在硬盘初始化时，硬盘上的分区结构把物理硬盘化分成若干个逻辑分区。每个分区可以

包含一个像E X T 2那样的一个独立的文件系统。文件系统用目录将文件按照逻辑层次结构组织

起来。目录是记录在物理设备块中的软链接信息。包含文件系统的设备被称为块设备。

I D E硬盘分区 / d e v / h d a 1—系统中第一个I D E硬盘驱动器的第一个分区，就是一个块设备。

L i n u x文件系统把这些块设备当作简单的线性块的集合，它不知道也不在意下层物理硬盘的实

际结构。每个块设备驱动程序的任务就是把系统读该设备上某一块的请求映射成对本设备有

意义的术语，如该块所在的磁道、扇区或柱面号。无论文件系统存在在何种设备上，它都可

以按相同的方式进行操作。而且在使用文件系统时，由不同的硬件控制器控制的不同物理介

质上的不同文件系统对系统用户是透明的。文件系统既可能在本地系统上的，也可能是通过

网络链接装配的远程文件系统。请看下面根文件系统位于 S C S I硬盘上的L i n u x系统示例：

对文件进行操作的用户和程序都不需要知道 / C实际上是系统中第一个 I D E硬盘上的一个装

配了的V FAT文件系统，而 / E是指从 I D E控制器的主 I D E硬盘。即使第一个 I D E控制器是P C I控

制器，而第二个是同时还控制 IDE 接口的C D R O M的I S A控制器，这也不会给系统造成任何不

便。我可以使用 P P P网络协议和m o d e m拨号到我所在公司的局域网上。这时，可以把 A l p h a

AXP Linux系统中的文件系统远程装配到 / m n t / r e m o t e目录上。

文件是数据的集合，如：本章的源文本文件就是一个叫做 f i l e s y s t e m s . t e x的A S C I I码的文

件。一个文件系统不仅包括该文件系统中所有文件的数据，还包括文件系统的结构信息。它

记录下所有L i n u x用户和进程当作文件看待的信息、目录软链接信息以及文件保护信息等等。

而且文件系统必需保证这些信息的安全性，因为操作系统的基本完整性就取决于它的文件系

统。没有人会使用一个随机的丢失数据和文件的操作系统。



L i n u x支持的第一个文件系统是 M I N I X文件系统，它对用户有很多限制并且性能比较差。

M I N I X文件系统的文件名不能超过 1 4个字符，最大文件长度是 6 4 M字节。初看起来 6 4 M字节

好像足够大了，但现代的数据库系统需要更大的文件长度。第一个专门为 L i n u x设计的文件系

统是E X T (扩展文件系统)，在1 9 9 2年4月设计完成并为L i n u x解决了大量的问题。但它在性能上

仍有所欠缺。所以在 1 9 9 3年设计了第二个扩展文件系统—E X T 2。本章主要介绍的就是这个

文件系统。

在E X T文件系统加入到 L i n u x中时，L i n u x系统发生了一个重大的发展。真实文件系统从

操作系统中分离出来，而由一个接口层提供的真实文件系统的系统服务被称为虚拟文件系统

( V F S )。V F S使得L i n u x可以支持许多种不同的文件系统，而这些文件系统都向 V F S提供相同的

软件接口。由于所有的 L i n u x文件系统的细节都是由软件进行转换的，所有对 L i n u x系统的其

余部分和在系统中运行的程序来说这些文件系统是完全相同的。 L i n u x的虚拟文件系统层使得

你可以同时透明地装配很多不同的文件系统。

实现L i n u x虚拟文件系统要使得它对文件的访问要尽可能地快、尽可能地高效，而且一定

要确保文件和数据的正确性。这两个要求彼此是不对称的。在每个文件系统被装配使用后，

L i n u x的V F S会在内存中缓存来自于这些文件系统的信息。因此由于对文件或目录的创建、写、

删除操作而改变了L i n u x缓存中的数据时，对文件系统的更新操作要格外小心。如果你能在运

行的内核中看到文件系统的数据结构，就会看到那些文件系统读 /写的数据块。代表被访问的

文件和目录的数据结构可能被创建或删除，而设备驱动程序不停地工作，读取数据、保存数

据。这些缓存中最重要的一个是缓冲区缓存，它把独立文件系统访问下层块设备的方法集成

起来。每个被访问的块都被放到缓冲区缓存中，并根据它们的状态放在相应的队列中。缓冲

区缓存不仅缓存数据缓冲区，它还有助于管理块设备驱动程序的异步接口。

7.1   第二个扩展文件系统EXT2

E X T 2是为L i n u x设计的一个可扩展的高性能文件系统。它是目前为止 L i n u x中最成功的文

件系统，也是当前商业销售的 L i n u x的基础。E X T 2与其他的许多文件系统一样都是建立在如

下前提的基础上：文件中所有数据都记录在数据块中而且这些数据块的长度都是相同的。但

由于在创建E X T 2文件系统时可以设定块的大小，所以不同的 E X T 2文件系统块的长度可能不

同。文件长度与块长度的整数倍对齐。如果块的长度是 1 0 2 4字节，那么一个 1 0 2 5字节的文件

会占用两个1 0 2 4字节块。不幸的是这表示平均起来每个文件就要浪费半个块。在计算机领域，

你通常要在C P U利用率和存储空间磁盘空间利用率之间作出折衷。这时 L i n u x像大多数的操作

系统一样，用降低磁盘利用率的办法来降低 C P U的工作负荷。文件系统中并不是所有的块都

有数据，有些块是用来记录描述文件系统结构信息的。 E X T 2文件系统通过用 i n o d e数据结构

来表示系统中每个文件的方法来定义文件系统中的拓扑结构。 i n o d e结构包括文件占用了哪些

数据块、文件访问权限、文件的更改时间、文件类型等信息。 E X T 2文件系统的每个文件都由

一个 i n o d e来表示，而每个 i n o d e节点在系统中都有一个唯一标识号。文件系统的所有 i n o d e节

点都被记录在 i n o d e表中。E X T 2目录只是一种特殊的文件，它包含指向目录中所有对象的

i n o d e节点的指针。

图1 - 7 - 1给出了占用块设备一组连续块的 E X T 2文件系统的结构。从文件系统的角度来说，

块设备只是一组可读写的块。文件系统不必关注块是在哪个物理介质上，因为这是设备驱动
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程序的工作。

图1-7-1   EXT2文件系统的物理结构

文件系统无论是从块设备上读信息还是数据，它都会向设备驱动程序请求读取块长度的

整数倍。E X T 2文件系统把它所在的逻辑分区化分成块组。每组除了复制了对文件系统完整性

至关重要的信息以外，还包括以数据块形式存放的物理文件、目录等信息。这种备份是必须

的，因为一旦系统发生严重灾难，文件系统需要这些信息做恢复工作。下面对每个块组中的

内容作详细介绍。

7.1.1   EXT2系统的inode节点

在E X T 2文件系统中， i n o d e节点是系统的基本单元。文件系统中的每个文件或目录都由一

个i n o d e节点来表示。每个块组中的所有 i n o d e节点都被记录在 i n o d e节点表中，系统使用位图

来跟踪i n o d e节点的分配情况。图1 - 7 - 2给出了E X T 2系统的i n o d e节点的格式。在i n o d e所有域中，

有下列几个域比较重要：

• 模式 它包含两部分信息：该i n o d e节点代表哪种文件系统的对象、用户对它的访问许可。

在E X T 2系统中，一个 inode 节点可以

代表文件、目录、符号链接、块设备、

字符设备或F I F O管道。

• 拥有者信息 该文件或目录的拥有者的

用户标识和组标识。文件系统可以根

据它分配正确的访问权限。

• 长度 以字节为单位来表示的文件长

度。

• 时戳 该i n o d e节点的创建时间和它最

后一次修改的时间。

• 数据块 该域包含指向本 i n o d e节点所

代表的文件或目录数据块的指针。前

1 2个指针是直接指向物理块的指针。

最后 3个指针分别指向 1级到 3级的索

引。例如2级索引块指针指向一个指针

块，而该指针块中的每个指针又指向
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一个直接指向数据块的指针块。这种方式使得对长度小于或等于 1 2个数据块文件的访问

比大文件快。

E X T 2系统的i n o d e节点还可以表示特殊设备文件。它们不是实际的文件，只是程序用于访

问对应的设备的句柄 ( h a n d l e )。在/ d e v目录下的所有设备文件允许程序通过它们访问 L i n u x的设

备。例如：mount 程序用要装配的设备文件作为输入参数。

7.1.2   EXT2系统的超级块

超级块 ( S u p e r b l o c k )中包含有对本文件系统的块长度和结构的描述信息。文件系统的管理

程序使用超级块中的信息来管理、维护整个文件系统。通常在装配文件系统时，系统只会读

取块组0的超级块，但文件系统的每个块组中都有超级块的副本以防止文件系统崩溃。超级块

中包含以下一些比较重要的域：

• M a g i c N u m b e r (魔数)   该域是装配软件用于检查本超级块是否为 E X T 2文件系统的超级块

的。对当前版本的E X T 2系统，该域的值是0 x E F 5 3。

• Revision Level   主、次Revision 域允许装配程序检测本文件系统是否支持某些只有在文

件系统的某些修正版中才支持的特殊特征。超级块中还有兼容特征域。它可以协助装配

程序检测哪些新特征可以在这个文件系统上安全使用。

• 装配记数和最大装配记数 这两个域一起帮助系统决定是否作完全的文件系统检查。每

次装配文件系统时，装配记数值都会增 1。如果它等于最大装配记数了，系统会显示

“达到最大装配记数，推荐运行 e z f s c k”的警告信息。

• 块组号 存放本超级块副本的块组号。

• 块长度 以字节为单位表示的本文件系统块的长度，如 1 0 2 4字节。

• 每组的块数 每组中块的数目。像块的长度一样，它是在文件系统建立时固定下来的。

• 自由块数 文件系统中空闲块的数目。

• 自由i n o d e数 文件系统中空闲 i n o d e节点数。

• 第一个i n o d e节点 本域中存放文件系统中第一个 i n o d e节点的节点号。E X T 2根文件系统

的第一个 i n o d e节点是‘ /’目录的目录项。

7.1.3   EXT2系统的组描述符

每个块组都有一个描述它的数据结构。像超级块一样，所有块组的所有组描述符在每个

块组中都有副本，以防止文件系统崩溃。每个组描述符包括如下信息：

• 块位图 存放该块组 (Block Group)块分配位图的块号，该域在系统分配、释放块时使

用。

• Inode位图 本块组的 i n o d e分配位图的块号。该域在系统分配、释放 i n o d e节点时使用。

• i n o d e表 本块组的 i n o d e节点表的起始块块号。每个 i n o d e节点由E X T 2系统的 i n o d e数据

结构来表示。

自由块记数、自由 i n o d e记数、使用的目录数

组描述符在块组中一个接一个存放，它们一起组成了组描述符表。每个块组在超级块的

副本之后包含了整个组描述符表。 E X T 2文件系统实际上只使用第一个副本 (在块组0中)。其他

的副本像超级块的副本一样，用于防止主副本损坏。
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7.1.4   EXT2系统的目录

在E X T 2文件系统中，目录是一种特殊的文件。它用于创建、保持对文件系统中文件的访

问路径。图1 - 7 - 3给出了内存中一个目录项的结构图。目录文件是一组目录项的列表，每个目

录项包含下列信息：

• i n o d e节点号 该目录项的 i n o d e节点号。它是块组的 i n o d e表中记录的 i n o d e数组的索引值。

在图1 - 7 - 3中，一个叫“f i l e”的文件的目录项中包含有值为 i 1的i n o d e索引值。

图1-7-3   EXT2系统的目录

• 名字长度 以字节为单位来表示本目录项的长度。

• 名字 本目录项的名字

每个目录的前两项总是标准的“·”和“··”目录项，它们分别表示本目录和父目录。

7.1.5   在EXT2文件系统中查找文件

L i n u x的文件名与U N I X文件名有相同的格式，它是用“ /”分隔的一组目录名，并且最后

以文件名来结尾。文件名的例子是“ /home rusling/.cshrc”，其中 /home 和/ r u s l i n g是目录名而

文件名是 . c s h r c。像U N I X系统一样，L i n u x不注意文件名的格式问题。文件名可以任意长，可

以包含任何可打印的字符，为了在 E X T 2文件系统中找到代表该文件的 i n o d e节点，系统按每

次一个目录的方法解析文件名，直到最后到达要找的文件。

文件名解析时，我们需要的第一个 i n o d e节点就是文件系统的根 i n o d e节点，在文件系统的

超级块中有它的节点号。为了读 E X T 2系统的 i n o d e节点，我们必须要在相应的块组的 i n o d e表

中查找该 i n o d e节点。例如：如果根 i n o d e节点号是4 2的话，我们需要块组 0的i n o d e表中第4 2个

i n o d e节点。根 i n o d e节点是E X T 2系统的目录，换句话说就是，根 i n o d e节点的模式把它描述成

了一个目录，它的数据块中包含着 E X T 2系统的目录项。

“h o m e”只是众多目录项中的一个，但 h o m e目录项给出了描述 / h o m e目录的 i n o d e节点的

节点号。为了查找 r u s l i n g目录项，我们不得不读取 / h o m e目录(通过先读h o m e的i n o d e节点，再

读取由它的 i n o d e节点记录的所有包含目录项信息的数据块 )。在 r u s l i n g目录项中给出了描述
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/ h o m e / r u s l i n g目录的 i n o d e节点的节点号。最后读出代表 / h o m e / r u s l i n g目录的 i n o d e节点指向的

目录项，在其中找出 . c s h r c文件的i n o d e节点号。至此我们获得了包含 f i l e文件信息的数据块。

7.1.6   在EXT2文件系统中改变文件的大小

文件系统的一个共同问题是文件碎片。由于记录文件数据的块散布在文件系统的各处，

数据块间离的越远对文件执行顺序的数据块访问的效率就越低。 E X T 2文件系统试图通过给文

件分配的新块要尽量与文件的当前数据块物理上接近或至少与它的当前数据块在同一个块组

的办法来克服文件碎片问题。而只有在上面的条件都无法满足时， E X T 2文件系统才会在另一

个块组为文件分配数据块。

在进程向文件中写数据时，L i n u x文件系统要查看数据是否超过了文件的最后一个分配块。

如果超过了，那么系统会为该文件再分配一个新的数据块。在分配操作完成之前，进程不能

处于执行状态。在进程继续执行之前，它必须等待文件系统分配一个新的数据块，并把数据

的剩余部分写入到新块中。 E X T 2文件系统的块分配例程做的第一件事情就是锁定该文件系统

的超级块。分配或释放块会改变超级块的某些域，而 L i n u x文件系统不允许一个以上进程同时

操纵超级块。如果还有一个进程要分配数据块，它必须等待本进程完成。等待超级块的进程

被系统挂起，在超级块的当前用户放弃控制权之前无法进入运行状态。对超级块的访问遵循

先来先服务的原则，一旦一个进程取得了超级块的控制权，在完成操作之前它就一直保持对

超级块的控制。进程锁定超级块之后，它先检查系统中是否有足够的空闲块。如果系统没有

足够的空闲块，分配新块的操作失败，进程会放弃对文件系统超级块的控制。

系统中如果有足够的空闲块的话，系统就会为该进程分配一个。如果 E X T 2文件系统支持

预分配数据块，那么我们可以从预分配的数据块中直接拿一个。预分配的数据块并不是真的

存在，它们只是被保存在分配块的位图中，需要分配新块的代表 f i l e文件的VFS inode节点有

两个特殊的E X T 2文件系统域：p r e a l l o c _ b l o c k和p r e a l l o c _ c o u n t。其中p r e a l l o c _ b l o c k指第一个

预分配数据块的块号， p r e a l l o c _ c o u n t指系统中共有多少个预分配数据块。如果系统中没有预

分配的数据块或文件系统不允许块预分配机制，那么 E X T 2文件系统必须要真正地分配一个新

块。E X T 2文件系统要先查看该文件最后一个数据块后面的数据块是否空闲。从逻辑上讲，由

于这种分配方法使顺序访问更快，所以它是最高效的文件块分配方法。如果该块不是空闲的，

则搜索继续进行，系统会在与理想块距离为 6 4个块的范围内查找一个空闲的数据块。这一块

虽然不是最理想的，但至少非常接近，并与该文件的其他块处在同一块组中。

如果满足上面条件的数据块也找不到，那么进程会逐个地查找所有其他的块组，直到它

找到了空闲块。块分配程序可以在块组中寻找一簇 8个连续的空闲块。若不能找到 8个连续的

块，那么它也可以寻找少一些的连续空闲块。当块预分配进程被启动后，块预分配进程会相

应地更新p r e a l l o c _ b l o c k和p r e a l l o c _ c o u n t两个域。

进程找到空闲块后，块分配程序会更新块组中的块位图，并在缓冲区缓存中为它分配一

个数据缓冲区。这个数据缓冲区由文件所在文件系统的支持设备标识和新分配块的块号来唯

一标识。缓存区中的数据先被清 0，然后文件系统把它标志为“脏”以表明该缓冲区中的数据

还没有被回写到物理硬盘上。最后超级块解锁并被标记为“脏”来表明超级块被改变了。如

果系统中有等待超级块的进程，那么等待队列中的第一个进程会进入运行状态，并获得对超

级块的独占控制权。进程的数据被写入到新的数据块中，如果新块又被填满了，那么整个进
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程会重复上面的块分配过程，分配下一个新块。

7.2   虚拟文件系统

图1 - 7 - 4给出了L i n u x内核的虚拟文件系统与它的真实文件系统之间的关系。虚拟文件系统

要管理在任何时间装配的所有不同的文件系统，所以它要维护一些描述整个虚拟文件系统和

真实的被装配的文件系统的数据结构。非常令人感到迷惑的是， V F S用超级块和 i n o d e节点的

方式来表示系统的文件，这与 E X T 2文件系统使用超级块和 i n o d e节点的方式完全一样。与

E X T 2文件系统的 i n o d e节点一样，V F S的i n o d e节点也用于描述系统中的文件、目录以及虚拟

文件系统 ( V F S )的内容、拓扑结构。从现在开始为了避免混淆，我会使用 VFS inode节点和

V F S超级块以区别于E X T 2的i n o d e节点、超级块。

在每个文件系统初始化时，它向 V F S进行注册。这个过程发生在系统启动操作系统自我

初始化的过程中，真实的文件系统或者是安装在内核中的，或者是作为内核的可载入模块。

文件系统模块只有在系统需要它们时才会被载入，例如 V FAT文件系统如果以内核模块的方式

存在的话，它会在装配 V FAT文件系统时被载入。每当包含文件系统的块设备被装配时 (包括

根文件系统 )，V F S都会读入它的超级块。每种类型文件系统的超级块读例程必须要确定出整

个文件系统的拓扑结构，并把这些信息映射到 V F S超级块数据结构中。V F S文件系统包含了系

统中所有装配文件系统的列表和它们的 V F S超级

块信息。每个V F S超级块包含执行某些特殊功能

的例程的信息和指向它们的指针。例如代表装配

的E X T 2文件系统的超级块包含指向读 E X T 2文件

系统i n o d e节点的例程。这个读例程像所有文件系

统读 i n o d e节点的例程一样，会填充 VFS inode节

点的对应域。每个 V F S超级块都有一个指向文件

系统第一个 VFS inode节点的指针。对根文件系

统来说，这个指针指向的 i n o d e节点是用来表示

“/”目录的。上面所讲的信息映射对 E X T 2文件系

统是非常高效的，但对其他的文件系统效率可能

会降低。

在系统进程访问目录和文件时，系统会调用

搜索系统中 VFS inode节点的进程。例如，对一

个目录敲 l s命令或对文件使用 c a t命令都会使V F S

文件系统搜索代表其所在文件系统的 VFS inode

节点组。由于系统中的每个文件和目录都是由一

个VFS inode节点表示的，所以有一些 i n o d e节点会被经常访问。这些经常被访问的 i n o d e节点

被记录在缓存中以加速访问过程。如果要访问的 i n o d e节点不在 i n o d e缓存中，那么系统会调用

文件系统的专门例程来读入相应的 i n o d e节点。读入 i n o d e节点的操作会使得它被加入到 i n o d e

缓存中，而对该 i n o d e节点的后续访问使得它被保存在 i n o d e缓存中。那些访问频率较低的 V F S

i n o d e节点会被从 i n o d e缓存中删除掉。

所有的L i n u x文件系统使用共同的缓冲区缓存来缓存从下层物理设备来的数据，通过这种
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图1-7-4   VFS文件系统的逻辑结构图



方式来加速文件系统对它们对应的物理设备的访问。缓冲区缓区是独立于文件系统的，并被

集成为L i n u x内核用于分配、读写数据缓冲区的一种机制。它的显著优势是使得 L i n u x文件系

统从下层物理介质和支持物理介质的设备驱动程序中独立出来。所有的块设备向 L i n u x内核进

行注册，并向上提供一个统一的、基于块操作的异步接口，即使像 S C S I这样复杂的块设备也

支持相同的接口。在真实文件系统从下层物理硬盘读数据时，它会向控制该设备的设备驱动

程序发出读物理块的请求。缓冲区缓存集成了这个块设备接口。所有由文件系统读出的块都

被放入由所有的文件系统和 L i n u x内核共享的全局缓冲区缓存中，缓存中所有的缓冲区是由它

的块号和所在设备的标识来标识的。所以，如果经常需要访问相同的数据的话，那么这些数

据可以直接从缓冲区缓存中取出而不是从硬盘直接读出 (从硬盘读数据块花费的时间要长一

些)。有些设备支持预读操作，这时系统推测可能使用的数据块会被设备读出，以防文件系统

需要它们。

V F S文件系统还支持目录查找缓存机制，所以经常使用的目录的 i n o d e节点可以更快地被

找到。如果要做个实验的话，你可以对最近没有使用的目录作一下 l s操作。第一次 l s操作时你

可能会注意到一个短暂的停顿，而第二次它会立即返回结果，目录缓存存放的不是代表目录

的i n o d e节点(这些i n o d e节点是在 i n o d e缓存中的 )，而只有一些全目录名和对应索引节点的节点

号的映射。

7.2.1   VFS文件系统的超级块

每个装配的文件系统由一个V F S超级块来表示，V F S超级块中主要包括下列几个域：

设备：该文件系统所在的块设备的设备标识。例如 / d e r / h d a /－－系统中第一个 I D E硬盘，

它的设备标识是0 X 3 0 1 .

i n o d e指针： mounted inode节点指针指向文件系统中的第一个 i n o d e节点。Covered inode

节点指向代表该文件系统装配点目录的 i n o d e节点。根文件系统的V F S超级块没有C o v e r e d指针

项。

块长度：以字节为单位表示的该文件系统的块长度。如 1 0 2 4字节。

超级块操作：指向该文件系统的一组超级块例程。这些例程主要由 V F S用于读写 i n o d e节

点和超级块。

文件系统类型：指向装配的文件系统的 f i l e _ s y s t e m _ t y p e数据结构的指针。

文件系统特征：指向该文件系统所需信息的指针。

7.2.2   VFS文件系统的inode节点

像E X T 2文件系统一样，V F S文件系统的每个文件、目录等对象都是由一个 VFS  inode节

点表示的。每个VFS inode节点的信息都是由文件系统的专门例程从下层文件系统的信息中获

得的。VFS inode节点只存在于内核的存贮空间中，只要它们对系统有用就一直被记录在 V F S

i n o d e节点的缓存中，VFS inode节点主要包括下列域：

• 设备 该VFS inode节点表示的文件系统对象所在物理设备的标识。

• i n o d e号 i n o d e节点的节点号，在本文件系统中是唯一的。设备和 i n o d e号一起可以在

V F S中唯一标识该VFS inode节点。

• 模式 像E X T 2文件系统的这个域一样，它表示对VFS inode节点的访问权限。
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• 用户标识 拥有者标识。

• 时间 创建、更改和写的时间。

• 块长度 用字节为单位表示的本文件数据块的长度。

• i n o d e操作 指向例程地址块的指针。这些例程是该文件系统专有的。用于操作该 i n o d e

节点，如对该 i n o d e节点表示的文件作删减操作。

• 计数 当前使用的本VFS inode节点的系统进程数，值为 0表示本i n o d e节点可以被自由的

丢弃或重用。

• 锁 本域用于锁定VFS inode节点。例如当它被文件系统读出时， V F S文件系统可以锁定

它。

• 脏 表示该VFS inode节点是否被更改过。如果有改动，那么下层文件系统也要作相应

的更改操作。

7.2.3   注册文件系统

在建立L i n u x内核时，可以选择支持的文件系统。在内核被建立后，文件系统的启动代码

包含对所有安装在内核中的文件系统的初始化例程的调用。 L i n u x文件系统也可以作成模块的

形式，它们可根据需要载入内存或用 i n s m o d命令手工载入。

在文件系统模块被载入时，它向内核注册；在卸载时向内核注消。每个文件系统的初始

化例程向V F S文件系统注册，并由一个 f i l e _ s y s t e m _ t y p e数据结构来表示。该数据结构中包含

文件系统的名字和指向它的 V F S超级块读例程的指针。图 1 - 7 - 5给出了在由 f i l e _ s y s t e m s指针指

向的表中 f i l e _ s y s t m _ t y p e数据结构的格式。每个 f i l e _ s y s t e m _ t y p e数据结构包含下列信息：

• 超级块读例程 这个例程在文件系统的实例被装配时由 V F S文件系统调用。

• 文件系统名 该文件系统的名称：如 e x t 2。

• 所需设备 这个文件系统需要支持设备吗？并不是所有的文件系统都要有保存它们的设

备。如/ p r o c文件系统不要求有支持它的块设备。

图1-7-5   注册的文件系统

通过查看 / p r o c / t i l e s y s t e m s，可以看到当前注册的文件系统：

7.2.4   装配文件系统

在超级用户要装配文件系统时， L i n u x内核必须先验证传入系统调用中的参数的有效性。

尽管m o u n t确实做一些基本的检查，但它并不知道内核中安装了哪些文件系统以及指定的装配

点是否实际存在。请看下面m o u n t命令的例子：

如：
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这个m o u n t命令会向内核传送三部分信息：文件系统名、包含该文件系统的块设备和新文

件系统在当前文件系统拓扑结构中的装配位置。

V F S文件系统的第一个工作就是查找待装配的文件系统。它通过查看由 f i l e _ s y s t e m s指向

的表中的每个 f i l e _ s y s t e m _ t y p e数据结构，来搜索已知文件系统的列表。如果它找到了一个匹

配名，就知道该文件系统是内核所支持的。从 f i l e _ s y s t e m _ t y p e结构中，V F S文件系统可以获

得读该文件系统超级块的文件系统专有例程的地址。如果它找不到匹配的文件系统，那么只

要内核支持按需载入内核模块的话，一切还没有结束，这时内核在继续处理之前会要求内核

守护进程载入适当的文件系统模块。

接下来如果由m o u n t命令传送来的物理设备还没有被装配的话， V F S文件系统就必须要找

到作为新文件系统的装配点的目录的 i n o d e节点。该VFS inode节点可能在 i n o d e缓存中，也可

能从装配点文件系统的物理块设备上读出。一旦 V F S找到了i n o d e节点，就要检查该VFS inode

节点是否代表着一个目录以及是否有其他的文件系统装配在这里。因为同一个目录不能作为

一个以上文件系统的装配点。

这时，V F S文件系统的装配代码要分配一个V F S超级块，并把装配信息传递给这个文件系

统的超级块读例程。所有系统的 V F S超级块都被记录在 s u p e r _ b l o c k数据结构的 s u p e r _ b l o c k s向

量中，每次装配操作都必须分配一个超级块。超级块的读例程用从物理设备读取的信息填充

V F S超级块的各域。对 E X T 2文件系统来说，这种信息的映射或转换非常容易。它只是读入

E X T 2文件系统的超级块，并用它来填充 V F S文件系统的超级块。对象 M S D O S这样的文件系

统就不是很容易实现了。无论什么类型的文件系统，填充 V F S超级块意味着文件系统必须从

它所在的块设备中读取描述信息，如果块设备无法读取或块设备中没有这种类型的文件系统，

m o u n t命令就会失败。

图1-7-6   安装的文件系统

每个装配的文件系统由V f s m o u n t数据结构来表示。在图 1 - 7 - 6中，它们被放在由 v f s m n t l i s t



指向的队列链表中。另一个指针—v f s m n t a i l指向表中的最后一项，m r u _ v f s m n t指针指向最近

被使用的文件系统。每个 v f s m o u n t结构包括记录该文件系统的块设备的设备号、文件系统的

装配目录和文件系统装配时分配的 V F S超级块的指针。每个V F S超级块除了包含指向其对应文

件系统的根 i n o d e节点的指针外，还指向它对应文件系统的 f i l e _ s y s t e m _ t y p e数据结构。每个文

件系统的 i n o d e节点在本文件系统加载后一直驻留在 VFS inode节点的缓存中。

7.2.5   在虚拟文件系统中查找文件

为了在V F S文件系统中查找某个文件的 VFS inode节点，V F S文件系统必须以每次一个目

录的方式来解析文件名，查找代表文件名中间目录的 VFS inode节点。每个目录查找过程都包

含对代表它父目录的VFS inode节点记录的文件系统专有的查找过程的调用。由于我们总是能

通过该文件系统的超级块找到该文件系统的根 VFS inode节点，所以上面的办法是可行的。每

当真实文件系统查找一个 i n o d e节点时，系统都会先检查目录缓存。如果目录缓存中没有该目

录项，那么真实文件系统可以通过下层的文件系统或者在 i n o d e缓存中找到要找的VFS inode节

点。

7.2.6   卸载文件系统

如果系统的某些进程正在使用该文件系统的某个文件的话，该文件系统不能卸载。例如

当系统的某个进程正在使用 / m n t / c d r o m目录或它的子目录的话，就无法卸载装配在 / m n t / c d r o m

目录上的文件系统。如果有某些进程正在使用要卸载的文件系统的话，在 VFS inode节点的缓

存中就会有来自该文件系统的 VFS  inode节点。检查程序通过在 i n o d e节点表中查找来自于该

文件系统所在设备的 i n o d e节点可以检测出这个问题。如果装配的文件系统的 V F S超级块被标

记为“脏”，这说明该超级块被改动过，所以文件系统要把它写回到硬盘上的文件系统中。一

旦超级块被回写到硬盘上，由 V F S超级块占用的存贮区就被归还给内核的自由存贮区池。最

后为装配操作建立的v f s m o u n t数据结构与v f s m n t l i s t解除链接，被释放掉。

7.2.7   VFS文件系统的inode缓存

在访问装配的文件系统时，这些文件系统的 i n o d e节点被不断的读出、写入。 V F S文件系

统维护一个 i n o d e节点的缓存以加速对所有装配的文件系统的访问。每当有一个 VFS  inode节

点被从i n o d e缓存中读出时，系统就节约了一次对物理设备的访问。 VFS inode节点缓存是用哈

希( h a s h )表的形式实现的，表中的每一项是指向有相同哈希值的 VFS  inode节点的链表。V F S

i n o d e节点的哈希值是从它的 i n o d e节点号和包含它所在文件系统的下层物理设备标识计算出来

的。当V F S文件系统要访问一个 i n o d e节点时，它先查找VFS  inode节点缓存。为了找到在缓

存中的 i n o d e节点，系统先计算它的哈希值，然后用这个哈希值作为 i n o d e哈希表的索引。这会

返回给系统一个指向有相同哈希值的 i n o d e链表的指针。接着系统逐个读链表中的每个 i n o d e节

点，直到找到了一个 i n o d e节点号和设备标识都与系统要寻找的 i n o d e节点完全相同的 i n o d e节

点。

如果系统在缓存中找到了该 i n o d e节点， i n o d e节点的引用计数加 1，以表示又有另一个用

户在使用该节点，然后文件系统的访问继续进行。否则的话，系统必须找到一个空闲的 V F S

i n o d e节点，以便文件系统能够从硬盘上读出该 i n o d e节点。V F S文件系统在获得空闲 i n o d e节点
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时可以有几种选择。如果系统可以分配多个 VFS  inode节点的话，它会分配几个内核页，把它

们折成新的空闲 i n o d e节点并加到 i n o d e表中。系统中所有VFS inode节点除了在 i n o d e节点的哈

希表中之外，还存在由 f i r s t _ i n o d e指向的一个链表中。如果系统已经分配了所有的可分配的

i n o d e节点，那么它必须要找到一个可重新使用的候选 i n o d e节点。好的候选 i n o d e节点指那些

使用计数为0的节点，它表明当前系统没有在使用这些 i n o d e节点。像文件系统的根 i n o d e节点，

这样真正重要的VFS inode节点，它的使用计数总是大于 0的。不可能被重新使用。一旦一个

候选的重用 i n o d e节点被分配了，系统要先作清空操作。而 VFS inode节点可能被标记为“脏”，

这时它需要被回写到文件系统中；或者它也有可能被锁定了，系统这时必须等到它被解锁后

才能继续。候选的VFS  inode节点在能重用之前必须先被清空。

在找到新的VFS  inode节点之后，系统要调用文件系统的专有例程从下层真实文件系统读

取信息来填充它。在该VFS  inode节点被填充的同时，它的引用计数变为 1，并且被锁定以保

证在它包含有效信息之前没有其他的进程可以访问它。

为了获取实际需要的VFS inode节点，文件系统需要访问几个其他的 i n o d e节点。在你读一

个目录时会发生这种现象；仅仅最后一个目录的 i n o d e节点是我们需要的，但中间目录的 i n o d e

节点也必须被读取，随着对VFS inode缓存的使用，它不断地被填满，最少使用的 i n o d e节点被

丢弃而使用率高的 i n o d e节点被保存在缓存中。

7.2.8   目录缓存

为了加速对经常使用的目录的访问，V F S文件系统维护着一个目录项的缓存。在真实文件

系统查找目录时，它们的详细信息会被加入到目录缓存中，下次查找同一个目录时 (如列出目录

中所有内容或打开该目录下的某个文件)，系统会在目录缓存中找到它。只有短目录项(最多1 5个

字符 )才会被缓存起来，但由于短目录名更经常被使用，所以这种方式是比较有道理的。如

/usr/X11R6/bin在运行X服务器时经常会被访问到。

目录缓存包含一个哈希表，表中的每一项都指向有相同哈希值的目录缓存项的链表。哈

希函数用该文件系统所在设备的设备号和目录名来计算对哈希表的索引值。它使得系统能较

快地找到缓存的目录项。如果查找过程在缓存中花费很长时间才能确定是否会找到目录项的

话，那么缓存不会带来任何好处。

为了保证缓存的更新和有效性， V F S文件系统保持最近被访问 (Least Recently Used,LRU)

目录缓存项的列表。当目录项第一次被查找时，它被放在第一级 L R U表的尾端。在缓存满的

情况下，它会替换掉该 L R U表前端的目录项。如果该目录项被再次访问的话，它会被提升到

第二级L R U缓存表的尾端。如果缓存满的话，它会再次替换掉第二级 L R U缓存表前端的目录

项。这种对第一级和第二级 L R U表前端的替换操作是符合 L R U规则的，因为位于表前端的目

录项是最近没有被访问的。如果某些目录项被访问过，那么它们会更接近于表的尾部。在第

二级L R U缓存表中的目录项比第一级 L R U缓存表的目录项要安全一些。它表明第二级的目录

项不仅被查找过而且最近它们还被不断地访问过。

7.3   缓冲区缓存

在使用装配的文件系统时，它们会向块设备发出大量的读、写数据块的块请求。所有的

读、写数据块的请求都通过标准内存例程调用以 b u ff e r _ h e a d数据结构的形式发送给设备驱动
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程序。在b u ff e r _ h e a d数据结构中给出了块设备驱动程序所需的全部信息，有唯一标识设备的

设备标识，通知驱动程序读哪一块的块号。所有的块设备都被当成相同大小块的线性集合。

为了加速对物理设备的访问， L i n u x维护着一个块缓冲区的缓存。系统的所有块缓冲区都被放

在这个缓冲区缓存中 (包括新的未使用的缓存区 )。这个缓存由系统的所有块设备共享，在某一

时刻缓存中有很多分属于不同块设备、处于不同状态的块缓冲区。如果缓存中有系统所需的

有效数据，那么它会减少一次对物理设备的访问。任何用于从块设备读出或写入数据的块缓

冲区都被放入块缓冲区缓存中。随着时间的推移，一个缓存区可能因为为其他更有用的块腾

出空间而被删除，也可能由于不断地被访问而一直保留在缓冲区缓存中。

缓存中的块缓冲区是由它所在设备的设备标识和对应块的块号唯一标识的，缓冲区缓存

由两个功能部分组成。第一部分是自由块缓冲区的表。系统支持的不同长度的缓冲区都对应

一个表。当自由块缓冲区被创建或被从缓冲区缓存中删除时，它们都会被放到这些自由块缓

冲区的表队列中。系统当前支持的缓冲区大小可以是 5 1 2、1 2 2 4、2 0 4 8、4 0 9 6、8 1 9 2字节。第

二个功能部分就是缓存本身，它是一个哈希表，其中每个项是指向有相同哈希索引值的缓冲

区链表的指针。哈希索引值是通过该块所在设备的标识和数据块的块号来产生的。图 1 - 7 - 7给

出了带有几个缓存项的哈希表，块缓冲区或者在某个自由表中或者在缓冲区缓存中。如果它

们在缓冲区缓存中，就被放到 L R U表队列中。每种类型的缓冲区都对应一个 L R U表，系统用

这些表执行像把缓冲区中数据回写到硬盘这样的工作。缓冲区缓存的类型反映出它的状态，

L i n u x支持如下几种类型：

图1-7-7   缓冲区缓存



• 空白(clean)   未使用的新缓冲区。

• 锁定(locked)   缓冲区被锁定，等待写入。

• 脏(dirty)   脏缓冲区，它们包含新的将要被写回到硬盘上的有效数据，但系统还没有调

度它们进行写操作。

• 共享(shared)   共享的缓冲区。

• 未共享( u n s h a r e d ) 缓冲区曾经被共享过，但现在没有处于共享状态。

文件系统需要从下层物理设备读缓冲区时，它会先试图在缓冲区缓存中找到该块。如果

缓冲区缓存中没有，文件系统就会从相应大小的自由块表中找一个空白的缓冲区并把它加入

到缓冲区缓存中，即使文件系统在缓冲区缓存中找到了这一块，该块也可能不是最新的。对

新的块缓冲区和非最新的块缓冲区，文件系统要请求设备驱动程序从硬盘上读入相应的数据

块。

像所有的缓存一样，系统必须维护缓冲区缓存以使得它是高效的并且对所有使用它的块

设备来说能公平地分配缓存项。 L i n u x使用b d f l u s h内核守护进程对缓存区执行日常的维护工作

而其他的工作是在使用缓存时自动进行的。

7.3.1   bdflush内核守护进程

b d f l u s h内核守护进程是一个对有太多脏缓冲区的系统做出动态响应的简单的内核守护进

程。脏缓冲区指包含还没有被回写到硬盘上的新数据的缓冲区。在系统启动时，它被作为内

核的一个线程运行；但非常令人迷惑的是这时它的名字是 k f l u s h e d，也就是你使用p s命令查看

系统进程时所看到的名字。这个进程大多数时间处于睡眠状态，等待系统中的脏缓冲区数目

变得过大。每次分配释放缓冲区时，系统都要检查脏缓冲区的数目，如果它占系统总缓冲区

数目的百分比太高的话，系统就会唤醒该进程。缺省的阀值是 6 0％，但如果系统急需缓冲区

的话，也可以唤醒b d f l u s h。阀值可以由u p d a t e命令设置或查看：

当向缓冲区写入数据而把它们标志为“脏”时，所有的脏缓冲区都被链接到 B U F _ D I RT Y

L R U表队列中；每次 b d f l u s h都会向脏缓冲区对应的硬盘中写入一定数缓冲区。这个数还可以

由u p d a t e命令查看和改变，它的缺省值是 5 0 0。

7.3.2   update进程

u p d a t e命令不仅是一个命令，也是一个守护进程。在系统初始化过程中它作为超级用户运
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行，周期性地把旧的脏缓冲区写回到硬盘上。它通过调用一个与 b d f l u s h的任务几乎相同的系

统服务例程来完成上述工作。当系统使用完脏缓冲区时，它会被标记上系统时间，以便于确

定何时应该被回写到硬盘上。每次 u p d a t e进程运行时，就会查找系统中的所有脏缓冲区，找出

那些超期的脏缓冲区，把它们写回到磁盘上。

7.4   /proc文件系统

/ p r o c文件系统才真正显示出了 Linux VFS文件系统的能量。 / p r o c目录、子目录以及下面

的文件都不是真正存在的。那么你怎么可以对 / p r o c / d e v i c e s用c a t命令呢？ / p r o c文件系统像真

实的文件系统一样向V F S文件系统注册自己。V F S文件系统在打开它的文件或目录，请求它的

i n o d e节点时， / p r o c文件系统利用来自内核的信息创建这些文件、目录。例如：内核的

/ p r o c / d e v i c e s文件是从内核描述设备的数据结构创建来的。

/ p r o c文件系统为用户提供了一个查看内核内部工作的只读窗口。像 L i n u x内核模式这样的

L i n u x子系统，都在 / p r o c文件系统中创建实体。

7.5   特殊设备文件

L i n u x像所有版本的 U N I X T M一样，把它的硬件设备作为一个特殊文件看待。例如：

/ d e v / n u l l是空设备。设备文件不使用文件系统的任何数据空间，它只是设备驱动程序的访问点。

E X T 2文件系统和Linux VFS文件系统都把设备文件实现成特殊类型的 i n o d e节点。系统有两种

类型的设备文件：字符和块设备文件。在内核中设备驱动程序实现了文件的语义：你可以对

它们执行打开、关闭等操作。字符设备允许为字符模式进行 I / O操作而块设备要求所有的 I / O操

作都经过缓冲区缓存。当设备文件收到的一个 I / O请求时，会把请求传送给系统中相应的设备

驱动程序。这个设备驱动程序有时并不是真正的设备驱动程序而是像 S C S I设备驱动程序层那

样的某些子系统的伪设备驱动程序。设备文件由标识设备类型的主设备号和标识主设备类型

对应实例的次类型来访问。例如对系统第一个 I D E控制器的 I D E硬盘，它的主设备号是 3，而

I D E硬盘的第一个分区的类型号为 1。所以对 / d e v / h d a 1使用l s - l命令会产生如下结果：

在内核中的每个设备都由一个两字节长的 k d e v _ t数据结构唯一地表示。 k d e v _ t结构的第一

字节包含次设备号，而第二字节包含主设备号。上面的 I D E设备在内核中被记为 0 x 0 3 0 1。一

个代表块或字符设备的 E X T 2文件系统的 i n o d e节点，在它的第一个直接块指针中记录下设备

的主设备号和次类型号。当 V F S文件系统读设备文件时，代表该设备文件的 VFS inode数据结

构把自己的 i _ r d e v域置成对应的设备标识符。
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第8章 网 络
L i n u x几乎可以说是网络的一个同义词，事实上， L i n u x是一个 I n t e r n e t (因特网 )或Wo r l d

Wide We b (万维网)的产品，其开发者和用户通过网络交换一些有用的思想和代码， L i n u x本身

也经常用于网络的组织管理，本章介绍 L i n u x是如何支持著名的T C P / I P协议族的。

T C P / I P，即传输控制协议 /网际协议 ( Transmission Control Protocol/Internet Protocol)，实

际上是一个由多种协议组成的协议族，它定义了计算机通过网络互相通信及协议族各层次之

间通信的规范。

T C P / I P最初是在由美国政府资助的美国高等研究计划署的网络 A R PA N E T上发展起来的，

该网络用于支持美国军事和计算机科学研究，正是由它提出了报文交换和网络分层概念。

1 9 8 8年以后，A R PA N E T由其继任者—美国国家科学基金会的 N S F N E T所取代，而N S F N E T

和全世纪数以万计的局域网和区域网共同连接成了一个巨大的联合体—因特网( I n t e r n e t )，举

世闻名的万维网 ( World Wide We b )也是来自于A R PA n e t并完全采用T C P / I P协议族。U N I X被广

泛地应用于A R PA N E T，它的第一个网络版是 4.3 BSD (Berkeley Software Distribution)，该版

本支持B S D的套接字 (略有扩充 )和全部的T C P / I P协议，L i n u x的网络功能即是基于这个版本实

现的。L i n u x之所以以该4.3 BSD版本为模型，是因为这个版本广为流行，并且它支持 L i n u x与

其他U N I X平台之间应用程序的移植。

8.1   TCP/IP网络概述

本节将概述T C P / I P网络的主要原理。

在一个T C P / I P网络中，每台主机都分配有一个 3 2位的I P地址，该地址可以唯一地标识主

机。 I P地址通常用“·”隔开的四个十进制数表示，称为点分十进制表示，如 I P地址

0 x 8 11 2 4 C 1 5 ( 1 6进制)通常写成1 2 9 . 1 8 . 7 6 . 2 1。

I P地址由两部分组成：网络 ( n e t w o r k )地址和主机 ( h o s t )地址。网络地址由 I P地址的高位组

成，主机地址由低位组成，这两部分的大小取决于网络的类型。如一个 B类地址 ( I P地址的第

一个字节大小在 1 2 8到1 9 1之间)，其I P地址的前两个字节是网络地址，后两个字节表示主机地

址，这样一个B类地址可支持6 5 5 3 6个网络，同时每个网络中可容纳 6 5 5 3 6台主机。

I P地址的主机部分可以分出多个子网，利用子网技术，大的网络 (即主机地址部分占较多

字节 )可以被分为若干小的子网 ( s u b n e t w o r k )，每一个子网均可独立维护。例如， I P地址

1 6 . 4 2 . 0 . 9，可将其设置为子网地址 1 6 . 4 2 . 0，其主机地址 1 6 . 4 2 . 0 . 9，这种技术通常用来划分一

个企业的网络，如将 1 6 . 4 2作为A C M E计算机公司的网络地址，那么 1 6 . 4 2 . 0则为子网 0，

1 6 . 4 2 . 1则为子网1，这些子网或许位于相分离的建筑物中，它们通过租用的电话线甚至微波相

连。通常由网络管理员为主机分配 I P地址，使用了子网技术将更有助于网络管理员的分派，

并且管理员在其所辖子网内可以随意分配 I P地址而不会有I P地址冲突。

一般说来，点分十进制表示的 I P地址不易记，而记名字则容易多了。因此，每台网络主

机还有一个名字，由域名服务 (Damain Name Service, DNS)负责I P地址与网络主机名的互译，

并在整个因特网上发布名字— I P地址数据库。使用网络主机名使得一台机器的 I P地址改变
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(例如，这台机器被移到了另外一个网络上 )时，不必担心别人在网络上找不到这台机器，这台

机器的D N S记录只是更新了 I P地址，所有用网络主机名对这台机器的访问将继续有效。在

L i n u x中，主机名字可静态地在 / e t c / h o s t s文件中定义；也可请求分布式域名服务器 ( D i s t r i b u t e d

Name Server, DNS)为其指定一个，这样主机必须应该知道一个或多个 D N S服务器的 I P地址，

这些信息定义在 / e t c / r e s o l v. c o n f文件中。

当连接一台主机或访问一个We b主页时，都要通过本机的 I P地址与被访问主机通信，用 I P

报文交换数据。 I P报文分为两部分： I P报头与数据，在 I P报头中，包含有源主机 I P地址、目的

主机 I P地址、校验和和其他一些有用信息 (详见图1 - 8 - 1 )，其中校验和是由源主机利用 I P报文

数据计算得出的，目的主机据此判断报文在传输过程中是否被破坏。为了便于控制，应用程

序传输的数据可能会被分片为更小的 I P报文，而 I P报文的大小则由传输介质所决定：以太网

报文通常要比点到点 (Paint to Point Protocal, PPP)报文大一些，而目的主机在将数据交给应用

程序之前，必须先重组报文。 I P报头中的“标识” ( I D E N T I F I C AT I O N )域、“标志” ( F L A G )域

和“片偏移” (FRAGMENT OFFSET)域用来进行数据的分片与重组。如果通过较慢的网络传

输图片，那么看一下图片的显示过程，即可感受到分片与重组的过程。

图1-8-1   IP报头数据格式

同一网络中的主机相互间可直接发送报文，但不同网络中的主机要通信，则必须通过一

台特殊的主机：网关 ( G a t e w a y )。网关 (或路由器 )是一台同两个或更多个网络有直接连接的节

点，网关可以在网络之间交换信息，把报文从一个网络传递到另一个网络。例如，网络

1 6 . 4 2 . 1 . 0与1 6 . 4 2 . 0 . 0通过一个网关相连，则所有从网络 1 6 . 4 2 . 1 . 0发送到1 6 . 4 2 . 0 . 0的报文都须先

发给网关，再由网关为其选择路由，转发报文。对应于每一个目的 I P地址，网关中的路由表

都提供一个入口用以查询将该报文发送到哪台主机。这些路由表动态刷新，随应用程序使用

网络的时机和网络技术的不同而改变。

我们可用n e t s t a t命令来查看某机器当前的路由表，其输出大致类似图 1 - 8 - 2。

dai % netstat -rn

K e r n e l r o u t i n g t a b l e

Destinaton Gatevay address F l a g s R e f c n t U s e I f a c e

n e t / a d d r e s s

1 6 . 4 2 . 0 . 0 1 6 . 4 2 . 0 . 1 2 U N 0 1 4 3 2 e t h 0

d e f a u l t 1 6 . 4 2 . 0 . 1 U G N 0 1 4 3 2 e t h 0

1 7 . 0 . 0 . 1 1 7 . 0 . 0 . 1 U H 0 1 2 t o

1 6 . 4 2 . 0 . 1 2 1 7 . 0 . 0 . 1 U H 0 1 2 t o

图1-8-2   netstat命令输出
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第一栏是路由表包括的目标网络或节点的地址。路由表第一条对应于网络 1 6 . 4 2 . 0，这是

本机所在网络，任何本机发到这个网络的报文必须通过 1 6 . 4 2 . 0 . 1 2，即本机的 I P地址。一般一

个机器到自己网络的路由总是通过它自己。

F l a g s栏给出目标地址信息： U表示此路由“ u p”，N表示目标是一个网络，等等。 R e f c n t

和U s e栏给出这条路由的使用统计。 I f a c e列出路由使用的网络设备。 e t h 0表示以太网接口， l o

表示l o o p b a c k设备。

路由表中第二条是缺省路由，适用于所有目的网络或带节点地址不在路由表中的报文。

本例中1 6 . 4 2 . 0 . 1可看作通向外界的门户，所有 1 6 . 4 2 . 0子网的机器必须通过 1 6 . 4 2 . 0 . 1与其他网

络通信。

路由表中第三条对应于地址 1 7 . 0 . 0 . 1，这是 l o o p b a c k地址，当机器想与自己建立 T C P / I P连

接时适用这个地址，它使用 l o作为接口设备，避免了 l o o p b a c k连接使用以太网接口 ( e t h 0 )，这

样网络带宽不会因机器与自己对话而浪费。

路由表中最后一条是对地址 1 6 . 4 2 . 0 . 1 2，这是本机的I P地址。正如上述，它利用 1 7 . 0 . 0 . 1作

为自己的网关。

连接不同网络的网关的路由表通常类似下面的例子 (图1 - 8 - 3 )，假设这个网关在两个子网

的地址分别为1 6 . 4 2 . 0 . 1 0 9和1 6 . 4 2 . 1 . 4。

Destination net/address Gateway address F l a g s R e f c n t U s e I f a c e

1 6 . 4 2 . 0 . 0 1 6 . 4 2 . 0 . 1 0 9 U N 0 1 4 3 2 e t h 0

1 6 . 4 2 . 1 . 0 1 6 . 4 2 . 1 . 4 U N 0 1 4 3 2 e t h 1

d e f a u l t 1 6 . 4 2 . 1 . 4 3 U G N 0 1 4 3 2 e t h 1

1 7 . 0 . 0 . 1 1 7 . 0 . 0 . 1 U H 0 1 2 t o

1 6 . 4 2 . 0 . 1 0 9 1 7 . 0 . 0 . 1 U H 0 1 2 t o

图1-8-3   netstat命令输出

本网关通过 e t h 0设备与1 6 . 4 2 . 0网络相连，通过 e t h 1设备与1 6 . 4 2 . 1网络相连。如果 1 6 . 4 2 . 0

网络的机器想同外界通信，它将把报文发往它的网关 1 6 . 4 2 . 0 . 1 0 9，1 6 . 4 2 . 0 . 1 0 9将再把报文发

往它的缺省路由，即网关 1 6 . 4 2 . 1 . 4 3。如此下去，报文从一个网关传递到下一个网关，直到到

达目的网络。

从协议分层来看， I P是网络层协议，T C P是一个可靠的端到端传输层协议，它利用 I P层传

接报文。T C P是面向连接的，它通过建立一条虚电路在不同的网络间传输报文，可以保证所

传输报文的无丢失性和无重复性。用户数据报协议 (User Datagram Protocol, UDP)也要利用 I P

层传输报文，但它是一个非面向连接的传输层协议。利用 I P层传输报文时，当目的方 I P层收

到I P报文后，必须能够识别出该报文所使用的上层协议 (即传输层协议 )。因此，在 I P报头(参

见图1 - 8 - 1 )中，设有一个“协议”域( P R O TO C O L )。通过该域的值，即可判明其上层协议类型。

传输层与网络层在功能上的最大区别是前者提供进程通信能力，而后者则不能。在进程通信

的意义上，网络通信的最终地址就不仅仅是主机地址了，还包括可以描述进程的某种标识符。

为此，T C P / U D P提出了协议端口 (protocol port，简称端口 )的概念，用于标识通信的进程。例

如，We b服务器进程通常使用端口 8 0，在/ e t c / s e r v i c e s文件中有这些注册了的端口地址。

分层协议不只包括T C P、U D P与I P，I P层本身亦要用到许多不同的物理介质来传输 I P报文，

这些介质也有自己的报头信息，例如以太网层。一个以太网允许多台主机同时连到一根缆线

上，任一台主机发送的帧对其他所有主机都是可见的，因此每台主机都有一个唯一的以太网
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地址，指明了目的以太网地址的帧将只被拥有该地址的主机接收。以太网地址是一个 4 8比特

的整数，以机器可读的方式存入主机接口中，叫作硬件地址（ hardware address）或物理地址

（physical address）。以太网地址的一个重要特性是每一地址都与一个特定主机接口联系在一

起，接口与地址一一对应。以太网地址共 6字节长，为保证主机以太网地址的全球唯一性，以

太网采用一种层次型地址分配方式：以太网地址管理机构 ( I E E E )将以太网地址 ( 4 8比特的不同

组合)分成若干独立的连续地址组，生产以太网接口板的厂家从中购买一组，具体生产时，再

从所购地址中逐个将唯一地址赋予接口板。以太网地址中有一些保留地址用于多目的通信，

当某一以太网帧拥有这样一个目的地址时，以太网上将会有多台主机同时接收这一帧。像 I P

报文一样，以太网帧同样支持多种上层协议，这样在以太网帧头中也有一个协议域，通过该

域的值，以太网层即能将所收到的 I P报文正确地传给 I P层。

I P地址是一种简单的地址，在分配或改变 I P地址时，网络管理员可以随心所欲，但同时

物理地址是固定的，而网络硬件只响应物理地址，这样就必须提供一种机制，来完成这两种

地址的映射。在L i n u x中采用的是地址解析协议 (Address Resolution Protocol, ARP)和逆向地址

解析协议 (Reverse Address Resolution Protocol, RARP)。A R P用于从I P地址到物理地址的映射，

R A R P用于从物理地址到 I P地址的映射。当主机A欲解析主机B的I P地址I
B
时，A首先广播一个

A R P请求报文，请求 I P地址为 I
B
的主机回答其物理地址 P

B
。网上所有主机 (包括B )都将收到该

A R P请求，但只有B识别出自己的 I
B
地址，并作出应答：向 A发回一个A R P响应，回答自己的

物理地址P
B
。A R P并非只能服务于以太网，它也支持其他一些物理介质，例如 F D D I。R A R P

通常由网关所用，以响应对远程网络 I P地址的A R P请求。

8.2   Linux中的TCP/IP网络层次结构

图1-8-4   Linux网络层次结构

图1 - 8 - 4描述了L i n u x对I P协议族的实现机制，如同网络协议自身一样， L i n u x也是通过视
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其为一组相连的软件层来实现的。其中 B S D套接字（S o c k e t）由通用的套接字管理软件所支

持，该软件是 I N E T套接字层，它来管理基于 I P的T C P与U D P的端到端互联问题。如前所述，

T C P是一个面向连接协议，而 U D P则是一个非面向连接协议，当一个 U D P报文发送出去后，

L i n u x并不知道也不去关心它是否成功地到达了目的主机。对于 T C P传输，传输节点间先要建

立连接，然后通过该连接传输已排好序的报文，以保证传输的正确性。 I P层中代码用以实现

网际协议，这些代码将 I P头增加到传输数据中，同时也把收到的 I P报文正确地转送到T C P层或

U D P层。I P层之下，是支持所有L i n u x网络应用的网络设备层，例如点到点协议 (Point to Point

Protocol, PPP)和以太网层。网络设备并非总代表物理设备，其中有一些（例如回送设备）则

是纯粹的软件设备，网络设备与标准的 L i n u x设备不同，它们不是通过 m k n o d命令创建的，必

须是底层软件找到并进行了初始化之后，这些设备才被创建并可用。因此只有当启动了正确

设置了以太网设备驱动程序的内核后，才会有 / d e v / e t h 0文件。A R P协议位于 I P层和支持地址解

析的协议层之间。

8.3   BSD套接字接口

这是一个通用接口，它不仅支持不同的网络结构，同时也是一个内部进程间通信机制。

一个套接字描述了一个连结的一个端点，因此两个互联的进程都要有一个描述它们之间连结

的套接字，可以把套接字看作是一种特殊的管道，只是这种管道对于所包含的数据量没有限

制。L i n u x支持套接字地址族中的多个，如下所列：

U N I X U n i x域套接字

I N E T 使用T C P / I P的因特网地址族

A X 2 5 业余无线X 2 5

I P X I P X

A P P L E TA L K A P P L E TA L K

X 2 5 X 2 5

L i n u x支持多种套接字类型。套接字类型，是指创建套接字的应用程序所希望的通信服务

类型。同一协议族可能提供多种服务类型，比如 T C P / I P协议族提供的虚电路与数据报就是两

种不同的通信服务类型，Linux BSD支持如下几种套接字类型：

• Stream   提供可靠的面向连接传输的数据流，保证数据传输过程中无丢失、无损坏和无

冗余。I N E T地址族中的T C P协议支持该套接字。

• Datagram   提供数据的双向传输，但不保证消息 ( m e s s a g e )的准确到达，即使消息能够到

达，也无法保证其顺序性，并可能有冗余或损坏。 I N E T地址族中的U D P协议支持该套

接字。

• Raw   是低于传输层的低级协议或物理网络提供的套接字类型，比如通过分析为以太网

设备所创建的R a w套接字，可看到裸 I P数据流。

• Reliable Delivered Messages   类似于D a t a g r a m套接字，但它可以保证数据的正确到达。

• Sequenced Packets   类似于S t r e a m套接字，但它的报文大小是可变的。

• Packet   这是L i n u x对标准B S D套接字类型的扩展，它允许应用程序在设备层直接访问报

文数据。

利用套接字通信的进程一般采用客户—服务器模型：服务器提供服务，客户是这些服务
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的使用者。例如We b服务器提供We b页，而We b用户访问这些We b页。服务器首先创建一个套

接字，然后为其绑定一个名字，名字的格式取决于该套接字的地址族，由 s o c k a d d r数据结构定

义，但通常是该服务器的主机地址。一个 I N E T套接字还要绑定一个 I P端口号，比如We b服务

的端口号为8 0，在/ e t c / s e r v i c e s文件中保存有注册过的端口号。地址绑定之后，服务器即开始

在该地址上侦听连接请求，而客户端则为建立连接创建一个套接字，并指明目的地址—服

务器地址。对一个 I N E T套接字而言，服务器地址就是该主机的 I P地址加上一个端口号。这些

客户请求首先要能够通过多种协议层到达服务器端，然后进入等待队列，一旦服务器收到这

些请求，首先要判断是否接受，若同意接受，则服务器必须再创建一个新的套接字用以接受

该请求，这是因为一旦一个套接字用于侦听，那么它就不能再被用于支持连接。连接建立之

后，双方即可进行数据传输；当连接不再需要时，须将其关闭。在传输过程中，要注意正确

处理传输的数据报文。

一个B S D套接字操作的具体含意取决于低层的地址族，建立一个 T C P / I P连接就与建立一

个业余无线X . 2 5连接有很大不同。类似于虚文件系统， L i n u x利用与应用程序所用的B S D套接

字接口相关的B S D套接字层将套接字接口抽象出来，同时这些应用程序所用的 B S D套接字接

口又由各种独立的地址族软件所支持。初始化内核时，编入内核的各地址族将注册它们自己

的B S D套接字接口；之后，当应用程序创建和使用 B S D套接字时，系统将把 B S D套接字与支

持该套接字的地址族联结起来，这种联结是通过交叉链接地址族例程的数据结构和表形成的。

比如某一地址族定义了创建套接字例程，则当一应用程序创建一个新套接字时，将使用该例

程。

当内核设置时，将会建立一些地址族和协议的协议向量 (protocol vector)，用它们的名字

来代表每一个向量，例如“ I N E T”和它的初始化例程地址。在系统启动时要初始化套接字接

口，这时将调用每一个协议的初始化例程，这对套接字地址族而言意味着注册了一组协议操

作，这些操作针对各自的地址族都做了些工作，它们被保存在 p o p s向量中。p o p s向量包括一

些指向p r o t o _ o p s数据结构的指针， p r o t o _ o p s数据结构包括地址族类型和一组指针，这些指针

指向特定地址族所定义的套接字操作例程，可利用地址族标志检索 p o p s向量，例如 I N E T的标

志为2。

8.4   INET的套接字层

I N E T套接字 ( s o c k e t )层支持包括T C P / I P协议在内的 I N E T地址族(Address Family)，如前所

述，这是一些分层协议，下层协议为上层协议提供服务。 L i n u x中实现T C P / I P协议的代码与数

据结构充分体现了这种协议分层。 I N E T套接字层接口是通过一组 I N E T地址族套接字操作实现

的，这些操作在网络初始化时被注册到了 B S D套接字层，与其他注册的地址族一起保存在

p o p s向量中。B S D套接字层通过调用注册在 INET proto_ops数据结构中的 I N E T套接字层例程

来完成上述操作。在进行每一项操作时， B S D套接字层都要把代表 B S D套接字的数据结构传

给I N E T层，I N E T套接字层并非简单地抽取B S D套接字中的特定T C P / I P信息，而是使用自己的

s o c k数据结构，该数据结构已被链接到 BSD socket数据结构上了，在图 1 - 8 - 5中给出了这种链

接，这种链接通过BSD socket中的d a t a (数据)指针将s o c k数据结构链到了BSD socket数据结构

上。这样以来，随后的 I N E T套接字调用将会很容易的得到套接字数据结构。在创建套接字时，

也建立了指向套接字数据结构的协议操作的指针，这些指针与所使用的协议有关：当使用
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T C P时，它们将指向与建立T C P连接有关的一组T C P协议的操作。

图1-8-5   Linux BSD套接字数据结构

8.4.1  创建BSD套接字

应用程序在使用套接字之前，首先必须拥有一个套接字，系统调用 socket( )向应用程提供

创建套接字的手段，该系统调用必须给出所使用的地址族、套接字类型和协议的标志。

首先，系统利用地址族标志找到与之匹配的 p o p s向量，若地址族较为特殊，则应先由

k e r n e l d守护程序载入实现该地址族的功能模块，然后为这一 B S D套接字分配新的套接字数据

结构。事实上，套接字数据结构从物理上讲是 V F S ( Virtual File System)索引节点数据结构的一

部分，分配一个套接字数据结构也就意味着分配一个 V F S索引节点数据结构。不必奇怪，只

要想一想套接字也是一种文件就明白了。由于所有的文件都由 V F S索引节点所指代，为了支

持文件操作，B S D套接字自然应有一个相应的V F S索引节点。

新创建的B S D套接字数据结构中包含了一个指针，它指向地址族所定义的套接字例程，

在p r o t o _ o p s数据结构中对比进行了设定。该套接字的类型按调用时的要求设定，诸如

S O C K _ S T R E A M或S O C K _ D G R A M等等。对地址族所定义的创建例程的调用，是通过

p r o t o _ o p s数据结构中保存的地址来进行的。

还要从当前进程的 fd(File descriptor)向量中分配一个空闲的文件描述符，并初始化该描述

符所指向的 f i l e (文件 )数据结构，这包括设置文件操作指针指向 B S D套接字接口所支持的一组

B S D套接字文件操作。之后的任何文件操作都将直接调用套接字接口，而套接字接口程序将

通过调用它的地址族操作例程将其转交给它相应的地址族。
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8.4.2   为INET BSD Socket绑定地址

为了侦听从互联网上发来的连接请求，每一个服务器必须先创建一个套接字，然后为其

绑定一个地址。通常绑定操作是在 I N E T套接字层利用下层 T C P或U D P协议的支持完成的。将

要绑定的地址不能正用于其他的连接通信，这意味着套接字的状态必须为 T C P _ C L O S E。待绑

定地址包括一个 I P地址及一个端口号 (可选)，通常 I P地址已分配给了一个网络设备，这个设备

应支持 I N E T地址族并且其接口是活跃而且可用的 (可通过 i f c o n f i g命令查看系统中当前活跃的

网络接口进程 )。I P地址可以为全“ 1”或全“0”的广播地址，这样通信数据将传给每一个网

络设备，也可以任意指定一个 I P地址，只要本机是一个透明代理或防火墙，但只有具有超级

用户权限的进程才可以这么做。在套接字数据结构中， r e c v _ a d d r和s a d d r域保存了绑定的 I P地

址。若未指明可选的端口号，下层网络将会指定一个可用的端口号。按惯例，小于 1 0 2 4的端

口号对于无超级用户权限的进程是不可用的，因此下层网络通常分配一个大于 1 0 2 4的端口号。

由于网络设备接收到报文后，还要将其正确地递交到 I N E T和B S D套接字，因此 T C P和

U D P都维护有哈希 ( h a s h )地址表，其中保存有 I P地址和B S D套接字的映射关系。通过用所收到

报文的 I P地址检索该表，即可找到相应的套接字，然后正确递交。因为 T C P是一种面向连接

协议，所以处理T C P报文要比处理U D P报文使用更多的信息。

U D P哈希表中包括了 s o c k数据结构指针，通过以端口号作为参数的哈希函数进行检索。

由于U D P的哈希表小于实际可用的端口号，所以表中指针通常指向一个 s o c k数据结构链，它

们通过s o c k中的n e x t指针链接起来。

T C P维护了多个哈希表，因为它相对复杂多了。但注意在操作过程中， T C P并非在进行绑

定( b i n d )操作时将 s o c k数据结构加入到哈希表中，而是在进行侦听 ( l i s t e n )操作时完成这一加入

过程的。绑定操作时，T C P仅仅审查一下所申请端口号是否可用。

8.4.3   建立INET BSD Socket连接

一旦一个套接字创建之后，若其未用于侦听本地进程间连接请求，即可将其用于侦听远

程进程间连接请求。对于非面向连接的 U D P，不需作太多的工作，但对于 T C P，由于它是面

向连接的，因此需要在两通信进程间建立一条虚电路。

用于建立连接的 INET BSD套接字，其状态必须是S S _ U N C O N N E C T E D。U D P协议不需建

立虚连接，因此它所传输的消息不一定能正确到达，但它支持 B S D套接字的连接操作。一个

UDP INET BSD套接字连接操作只是简单地设定好远端进程地址—I P地址和端口号，并设置

一个路由表入口缓存 ( c a c h e )，这样基于本B S D套接字的报文无需再次查询路由数据库 (除非该

路由故障 )。INET sock数据结构中的 i p _ r o u t e _ c a c h e指针指向缓存路由信息，如果这个 B S D套

接字未指明地址信息，则使用该路由信息传送消息，并且由 U D P将 s o c k状态置为

T C P _ E S TA B L I S H E D。

对于TCP BSD套接字连接操作， T C P必须建立一个包含连接信息的消息，并发送到指定

的I P地址。这些连接信息包括一个唯一的起始消息序号、初始化主机所能处理的最大消息长

度以及接收窗口大小等等。 T C P中所有消息均被编号，首编号用于第一个消息， L i n u x选用了

一种有效的随机方式取到首编号值，以避免恶意的网络攻击。传输过程中，接受方须向发送

方进行确认，指示其所收到的正确消息编号，发送方将重传未被确认的消息。传输窗口大小

表示在确认了字节之后还可以发送多少个消息。最大消息长度取决于发出初始连接请求的网
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络设备，但如果接收方网络设备所支持的最大消息长度更小，则连接将取用两者中较小的。

指明传输窗口大小的发送方要等待接收方的接受或拒绝响应，也就是说要等待接收消息，这

样就需要将s o c k加入到 t c p _ l i s t e n i n g _ h a s h中，当所等待消息发来后，即可被正确递交给该 s o c k

数据结构，同时T C P启动定时器，确定传输是否超时。

8.4.4   INET BSD Socket侦听

套接字绑定了地址后，可能要侦听发给自己的绑定地址的连接请求 (某些应用程序可以不

经绑定而直接侦听，这种情况下， I N E T套接字层会自动为其绑定一个可用的端口号 )。侦听套

接字程序就将套接字状态置为 T C P _ L I S T E N，并做好其他一些允许接收连接请求的工作。

对U D P而言，只需设置套接字状态即可；但对于 T C P，还要把套接字的 s o c k数据结构放入

两张哈希表中： t c p _ b o u n d _ h a s h表和t c p _ l i s t o n r y _ h a s h表，这两张表也都是通过以端口号为参

数的哈希函数进行检索的。

一旦一个T C P连接请求到达后，T C P将建立一个新的 s o c k数据结构代表该请求，若连接请

求最终被接受，则新的 s o c k数据结构将成为半个T C P连接，同时复制包含连接请求的 s k _ b u ff，

并放入侦听 s o c k数据结构中的 r e c e i v e _ q u e u e队列，复制的 s k _ b u ff包含有指向新建 s o c k数据结

构的指数。

8.4.5   接受连接请求

U D P不支持连接概念，因此接受 I N E T套接字连接请求是对 T C P而言。它引发由原侦听套

接字复制新套接字数据结构。接受操作由支持套接字的协议层来完成，也就是由 I N E T接受发

来的连接请求，若下层协议不支持连接 (如U D P )，则I N E T协议层接收失败；否则，将接受操

作递交给T C P协议。接收操作有两种：有阻塞的和无阻塞。无阻塞操作中，若无连接请求到

来，接受操作失败，释放新建的套接字数据结构；有阻塞操作中，实现接收操作的网络应用

程序会在队列中等待并挂起，直到收到一 T C P连接请求。一旦接收到连接请求，则丢弃包含

该请求的 s k _ b u ff，将s o c k数据结构回交给 I N E T套接字层，并在该层将其链接到早先新建的套

接字数据结构上。新套接字的文件描述符 ( f d )回交给网络应用程序，然后应用程序就可以用文

件描述符在新建的 INET BSD套接字上进行套接字操作。

8.5   IP层

8.5.1   套接字缓冲区

协议分层为网络传输带来了一些问题，其中之一就是在利用各层发送数据时，每层都要

加上自己的头部和尾部信息，而接收时又要由每层将这些信息去掉，这样就使得数据缓冲区

的分配变得更为困难，因为每层都要能在缓冲区中找到特定的头部和尾部。一种解决方案是

在每一层都对缓冲区进行全拷贝，但这样做效率太低。在 L i n u x中，各层协议和网络设备驱动

程序间只传递套接字缓冲区或 s k _ b u ff，s k _ b u ff中有指针和长度域，这样各层协议即可通过标

准函数或方法使用数据。

图1 - 8 - 6给出了s k _ b u ff的数据结构，每一个 s k _ b u ff有一个相关联的数据块。 s k _ b u ff中有4

个数据指针，用于使用和管理套接字缓冲区中的数据：
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• head   指向内存中数据的起始区，一旦分配了 s k _ b u ff及其相关数据块，即可确定该指

针。

• data   指向当前协议数据的开始，该指针取决于当前拥有 s k _ b u ff的协议层。

• tail   指向当前协议数据尾，与 d a t a一样，它也依赖于当前拥有 s k _ b u ff的协议层。

• end   指向内存中数据的结束区，分配了 s k _ b u ff后，该值确定。

其中有两个长度域：

a. len   当前协议报文的长度。

b. truesize   整个数据缓冲区长。

图1-8-6   套接字缓冲区

s k _ b u ff的控制处理代码对添加和删除协议头和尾提供了标准操作，通过这些操作可安全

地使用s k _ b u ff中的d a t a、t a i l和l e n域：

• push   将d a t a指针指向数据开始区，并相应增加 l e n域，用于向待传输数据添加数据或协

议头。

• pull   将d a t a指针指向数据区的e n d，并相应减小 l e n域，用于从接收到的数据中删除数据

或协议头。

• put   将t a i l指针指向数据区的 e n d，并相应增加 l e n域，用于向发送的数据 e n d处添加数据

或协议信息。

• trim   将t a i l指针指向数据区起始处，并相应减小 l e n域，用于从接收到的报文中删除数据

或协议尾。

s k _ b u ff数据结构中还有 s k _ b u ff的双向链表指针，并有通用的 s k _ b u ff例程用这些指针从

s k _ b u ff链头或链尾对s k _ b u ff数据结构进行添加或删除。

8.5.2   接收IP报文

第6章曾讲述了 L i n u x是如何将网络驱动程序建立到内核中并进行初始化的，这样在

d e v _ b a s e链中相应就有了一系列的设备数据结构，每个设备数据结构描述了其设备并提供了

一组回调例程。当网络各协议层需要网络驱动程序为其工作时，就要调用这些例程，它们通
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常和使用网络设备地址的数据传输有关。当网络设备从网上接收到报文后，必须先将接收到

的数据转换到 s k _ b u ff数据结构中，然后把 s k _ b u ff添加到b a c k l o g队列中。当b a c k l o g队列太长

时，新接收到报文的 s k _ b u ff将被抛弃，一旦队列中有待处理的 s k _ b u ff，网络bottom half即被

置为可用状态。

网络bottom half控制处理进程被调度器激活后，先处理待发送报文，然后处理 s k _ b u ff的

b a c k l o g队列，以决定向哪一层递交接收到的报文。 L i n u x初始化网络各层时，每种协议都要注

册，它们分别把各自的 p a c k e t _ t y p e数据结构加入到p t y p e _ a l l或p t y p e _ b a s e表中。p a c k e t - t y p e数

据结构中包括有协议类型、一个网络设备指针、一个协议接收数据处理例程指针和一个指向

下一个p a c k e t _ t y p e数据结构的指针 (用于维护表或哈希链 )。p t y p e _ a l l链用于检测从网络设备接

收到的非常用协议报文。 p t y p e _ b a s e哈希表以协议标志为索引，用以判别将接收到的网络报文

递交给哪个协议。网络 bottom half进程对协议类型进行匹配，以免在上述两类表中找到多个

入口，但当检测所有网络传输时，的确可能匹配到不止一个入口，这种情况下，将复制

s k _ b u ff，所有s k _ b u ff都将递交给匹配到的协议处理例程。

8.5.3   发送IP报文

应用程序相互间交换数据时，要传输报文；网络协议支持建立连接或当连接已经建立好

后，也要进行报文传输。无论哪种情况下发送报文，都要首先建立包含数据的 s k _ b u ff，并且

各层都要对即将发送的数据添加各自的协议头。

s k _ b u ff必须先传送到网络设备然后才能发送。那么首先它要经过协议层，例如 I P，由其

决定使用哪个网络设备，这取决于发送该报文的最佳路径。如果计算机是通过 m o d e m连入网

络的，即使用 P P P协议，那么路径选择就很简单：通过回送设备发给本地主机或发给 P P P

m o d e m连接末端的网关；但对于连接到以太网上的计算机而言，则将较为困难，因为网络中

有许多台计算机。

对每一个I P报文的发送，I P用路由表解决寻径问题。通过查询路由表返回的r t a b l e数据结构，

即可找到到达目的 I P地址的正确路径。这种查询要用到源 I P地址、网络设备数据结构地址，有

时还要用到预编译硬件头，这种硬件头由网络设备定义，内有源和目的物理地址以及其他一些

特定的媒体信息。若网络设备为以太网设备，那么它的硬件头如图 1 - 8 - 7所示，其中的源和目

的地址就是以太网物理地址。因为使用任一个路由的 I P发送报文都将硬件头加到 I P报文之前，

而硬件头的构造又需时间，所以将硬件头与 I P路由缓存在一起，这样可以提高效率。对硬件头

中物理地址的解析可能要用到A R P协议，这时要先把报文存起来，直到地址解析完成后再发送。

要缓存解析后的地址信息缓存，之后用到同样接口的 I P报文就不用再次进行A R P解析了。

图1-8-7   以太网硬件头

8.5.4   数据分片

每种网络设备都有一个最大报文长度限制，对于大于该长度的报文，它既不能接收，也
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无法发送。鉴于此， I P协议能将大的数据分片为几个，以支持网络设备的处理能力。如前所

述，I P协议头中的标识域、标志域和片偏移域用于分片与重组工作。

I P报文发送前，先要从 I P路由表中找出所用的网络设备。每个设备都有一个最大传输单

元(Maximum Transfer Unit, MTU)域，指明该设备所能支持的最大报文长度。若设备的 M T U

小于待发送的 I P报文长度，则须将 I P报文分片，由一个 s k _ b u ff代表每一片，片的 I P头中的标

志域指出其是否分片，片偏移域指出本片在整个 I P报文中的字节偏移量，若在分片过程中无

法分配可用的s k _ b u ff，则传输失败。

分片的方法及格式如图 1 - 8 - 8，该图说明报头长 2 4个字节、数据区长 1 6 0 0个字节的数据报

在M T U为7 0 0字节的物理网络中分片的情况。

图1-8-8   IP报文的分片与重组

a) 数据区大小为 1 6 0 0字节的初始数据报 b) 在M T U = 7 0 0字节的网络上的三个分片

接收 I P分片会更复杂一些，因为分片可能以各种顺序到达，并且在接收到所有的分片之

后才能对其重组。每当接收方收到 I P报文后，先检测其是否被分片，当接收到第一个分片时，

I P将创建一个新的 i p q数据结构，并把它放入等待重组的 i p q u e u e链中。更多的分片到达后，先

找到相应的 i p q数据结构，并创建一个新的 i p f r a g数据结构以描述各片。每个 i p q数据结构都有

唯一的源和目的 I P地址、上层协议标识以及 I P片标识，所有的分片都到达后，将被组合到一

个s k _ b u ff中，然后递交到上一层协议进行处理。每个 i p q都有一个定时器，每收到一个正确的

分片就重置定时器，若定时器超时，则释放 i p q数据结构以及它的 i p f r a g数据结构，然后生成

一个“丢失”消息，最后将该消息交由上层协议处理。

8.6  地址解析协议

地址解析协议 (Address Resolution Protocol, ARP)的任务就是实现 I P地址和物理硬件地址

(如以太网地址)间的互译，在把数据交由设备驱动程序进行发送之前，I P需要先得到解析结果。

对于判别设备是否需要硬件头以及若需要则是否应重建硬件头， I P有多种检测方法，L i n u x通

过缓存硬件头来避免对它们的多次重建。若硬件头确需重建，则调用设备特定的硬件头重建

例程，所有的以太网设备使用同一个重建例程，该例程利用 A R P服务将目的 I P地址转化为相

应的物理地址。

A R P协议本身很简单，仅包括两种消息类型： A R P请求与A R P应答。A R P请求中包含有

欲解析的 I P地址，应答报文中则包含了对相应 I P地址的解析结果—硬件地址。

报 头

片 头 1

片 头 2

片 头 3

数 据 1

数 据 2

数 据 3

数据1 (700字) 数据2 (700字) 数据3 (200字)

片1 (偏移0)

片2 (偏移700)

片3 (偏移1400)

a)

b)



L i n u x中的A R P协议层是基于 a r p _ t a b l e数据结构表实现的。 a r p _ t a b l e数据结构记录了对应

于某一 I P地址的物理地址解析，当 I P地址需要解析时则创建；记录已因过时而失效时则删除，

每个a r p _ t a b l e数据结构都包括如下的域：

last used A R P入口上次访问时间

last updated A R P入口上次刷新时间

f l a g s 描述接口状态，例如是否完成等

IP address 入口I P地址

hardware address 解析得到的硬件地址

hardware header 缓存的硬件头指针

t i m e r 一个t i m e r _ l i s t入口，用于检测A R P是否超时

r e t r i e s A R P请求的重试次数

s k _ b u ff queue s k _ b u ff入口表，表中入口均等待本次A R P结果

A R P表中包含有一个指针表，这些指针指向 a r p _ t a b l e s入口链，而这些链均已被缓存，以

提高访问速度。以入口的最后两字节的 I P地址为索引，对A R P表进行检索，然后在检索到的

入口链中顺次查找所要的 I P地址， L i n u x还缓存了 h h _ c a c h e数据结构，该数据结构中有从

a r p _ t a b l e入口中取出的预编译硬件头。

当发出一个 I P地址解析请求而又无相应的 a r p _ t a b l e入口时，A R P必须发出一个A R P请求消

息。A R P先在a r p _ t a b l e入口表中创建一个新的 a r p _ t a b l e，并将需要该地址解析结果的 s k _ b u ff

放入新入口的 s k _ b u ff队列中，然后发送A R P请求报文并启动定时器。若超时无响应，将重发

一定次数的 A R P请求，多次请求仍无响应，则删除新建的 a r p _ t a b l e入口，并通知等待的

s k _ b u ff数据结构队列，队列中的各 s k _ b u ff再请求上层协议处理本次失败操作。对此 U D P并不

关心是否丢失报文，但 T C P将尝试在一条已建立的连接上重发报文，若目的主机响应请求并

发回硬件地址，则置该 a r p _ t a b l e入口为完成，并从 s k _ b u ff队列中移出各项，让它们继续完成

发送工作，这时所需硬件地址已写入这些 s k _ b u ff的硬件头中。

A R P协议层必须响应指定了 I P地址的A R P请求，它先注册协议类型 ( E T H _ P _ A R P )，并生

成一个p a c k e t _ t y p e数据结构，这意味着所有由网络设备接收到的 A R P报文都将交由它处理，

包括A R P请求与响应，它利用保存在接收设备的 d e v i c e数据结构中的硬件地址完成响应。

由于网络拓朴结构可以随时改变，因此 I P地址也可以重新分配给不同的硬件地址，例如，

一些拨号服务每当建立起一个连接就分配一次 I P地址，为了保持 A R P表中入口的实时可用，

A R P用一个周期性定时器，该定时器将定期检测 A R P表以确定超时的入口，但它并不删除含

有一个或多个缓存硬件头的入口，这样做会很危险，因为有其他数据结构有赖于这些入口。

某些a r p _ t a b l e入口是永久性的，对它们也作有标记以免其被释放。由于每一个 a r p _ t a b l e入口都

要消耗核态内存，所以 A R P表不能太大，一旦要分配一个新入口时发现 A R P表已达最大，则

通过查找并删除最旧的入口来压缩A R P表。

8.7   IP路由

进行 I P寻径时，首先检测路由缓存，若无匹配的路由信息，再搜索转发信息数据库

(Forwarding Information Database)，如果仍不成功，则本次 I P报文发送失败，并通知应用程

序；如果找到了路由信息，就生成一个包含该信息的新入口，并将其加入到路由缓存中。路
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由缓存是一张表 ( i p _ r t _ h a s h _ t a b l e )，表中包含了 r t a b l e数据结构链指针，对路由表的检索是通

过哈希函数完成的，这个哈希函数以 I P地址中最不重要的两个字节为参数，这两个字节应以

如下规则选定：对于不同的目的地址应尽可能不相同，这样做可以提供更好的哈希值。每个

r t a b l e入口包含了路由信息：目的 I P地址、到达目的 I P地址所要用到的网络设备、最大消息长

度等等。它还有一个引用计数、一个使用计数和一个上次被使用的时间戳。每次用到一个路

由，就将其引用记数增 1，以标明使用该路由的网络连接数量；应用程序不再使用该路由时，

就将引用记数减 1。使用计数是在每次对其路由进行了查找时增 1，以此在哈希入口链中对路

由入口排序。上次被使用的时间戳用于对路由表周期性地检测，以便找出最旧的信息入口，

若某个路由最近未被使用过，则将其删除。路由缓存中的入口以使用次数排序是为了使利用

率最高的路由放在哈希队列头，这样可提高路由查找效率。

转发信息数据库

转发信息数据库 (见图1 - 8 - 9 )包含了相对 I P当前本系统可用的路由信息，它是一个相当复

杂的数据结构。尽管对其已采取了合理而有效的编排处理，但对它的访问仍然很慢，这也正

是建立路由缓存的原因：利用已知的可用路由来提高路由查询速度。路由缓存中的信息，均

取自转发信息数据库，并且是其中经常被使用的那一部分。

图1-8-9   转发信息数据库
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由一个 f i b _ z o n e数据结构来代表每一个 I P子网， f i b _ z o n e s哈希表中有所有这些 f i b _ z o n e指

针，其索引值取自 I P子网掩码。每个 f i b _ z o n e数据结构中都有 f i b _ l i s t项，所有发往同一子网的

路由均由 f i b _ l i s t队列中的 f i b _ n o d e和f i b _ i n f o数据结构所说明，若一个子网中的路由数过多，

系统就会生成一张哈希表，以简化对 f i b _ n o d e数据结构的查找。

对于一个 I P子网可能会有多个路由，这些路由将通过不同的几个网关。 I P路由层不允许

通往同一子网的多个路由使用同一网关，换句话说，若有通往同一子网的多个路由，对每一

个都使用不同的网关进行转发。有一个度量与每个路由相关联，用以指明路由的的优劣度，

很重要的一种度量是“跳步 ( h o p )”，它是I P报文到达目的子网前所经过的子网个数，度量值越

高，该路由越差。
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第9章 内核机制与模块

9.1   内核机制

本节讲述L i n u x内核提供的几种通用任务和机制，正是在它们的支持下，内核的其他部分

才得以协调一致地工作。

9.1.1   Bottom Half控制

核态( k e r n e l )下有很多时候系统为了进行一项工作而无法再干其他的事情，中断处理就是

很好的例子，当有中断时，处理机停止当前的工作，由操作系统将中断转交给相应的设备驱

动程序，然后等待，因此设备驱动程序应快速完成中断的处理，提高系统效率。然而还有另

外一些工作，系统不必为它们停止当前的处理，因为可以稍后再进行这些工作， L i n u x的

Bottom Half控制程序正是为了处理这些工作而设计的。图 1 - 9 - 1给出了Bottom Half控制程序

所用的内核数据结构，由图中可看出，一共有 3 2个不同的Bottom Half控制程序，同时有一个

包含3 2个指针的b h _ b a s e向量，每个指针指向一个 Bottom Half控制例程。b h _ a c t i v e和b h _ m a s k

通过其位值分别指出安装了哪些控制程序和哪些控制程序是活跃的：如果 b h _ m a s k第N位被置

1，则表明b h _ b a s e中的第N个指针指向了一个 Bottom Half例程；如果 b h _ a c t i v e第N位被置1，

则表明一旦调度进程许可，立即调用第 N个Bottom Half例程。这些索引值都是静态设定的，

如定时器Bottom Half控制器具有最高优先级 (索引值0 )，控制台Bottom Half控制器优先级稍

低 (索引值 1 )等等。典型的 Bottom Half控制例程总与一个任务表相关联，比如 I m m e d i a t e

Bottom Half控制程序负责 i m m e d i a t e任务队列 ( t q - i m m e d i a t e )的处理，该队列中包含了需立即

执行的任务。

图1-9-1   Bottom Half控制数据结构

有一些内核的Bottom Half控制程序是由硬件设备所定义的，但另外一些则是通用的，如

下所示：
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T I M E R 每次系统周期性定时器中断均被调用，以驱动内核定时器队列机制

C O N S O L E 处理控制台消息

T Q U E U E 处理t t y消息

N E T 处理通用网络运行

I M M E D I AT E 为一些设备驱动程序设计的通用控制，用于将稍后进行的工作排队

一旦设备驱动程序或内核其他部分需要调度待执行工作，首先要加入工作到相应的系统

队列中 (例如定时器队列 )，然后通知内核去执行某些 Bottom Half控制程序，这是通过设置

b h _ a c t i v e中的相应位来实现的。如果驱动程序将某些工作加到了 i m m e d i a t e队列中，并希望执

行Immediate Bottom Half以处理这些工作，则其会把 b h _ a c t i v e的第8位置1。在每次系统调用

之后并尚未将控制器交给调用进程之前，都要检测 b h _ a c t i v e的各个位置，若发现某些位被置1，

则调用相应的Bottom Half控制程序，检测顺序由第 0位到第3 1位，调用完成之后b h _ a c t i v e中相

应位清零。 b h _ a c t i v e是暂时的，仅在两次调度进程调用之间有意义，对它的使用可避免无任

何工作要做时盲目调Bottom Half控制程序。

9.1.2   任务队列

任务队列是内核用于延迟某些工作的一种方法。 L i n u x对于将工作排队稍后处理有一种通

用机制。任务队列通常用于 Bottom Half控制程序的连接，当运行定时器队列 Bottom Half控制

程序时则处理定时器队列。如图 1 - 9 - 2所示，任务队列是一种简单的数据结构，它包含了一个

t q _ s t r u c t数据结构的单向链表，每个 t q _ s t r u c t数据结构中有一个例程地址和一个指向一些数据

的指针，当处理任务队列中的各项时，将调用这个例程，并同时传递给它数据指针。

图1-9-2   任务队列

内核中的任何进程，例如设备驱动程序，都可以创建并使用任务队列，但其中有三种任

务队列只能由内核进行创建和管理：

• timer   希望在下一个时钟节拍之后尽可能快地进行的工作使用本队列。每到一个时钟节

拍，就检测本队列，看看其是否为空，若不空，则置定时器队列 Bottom Half控制程序为

活跃的，当下一次运行调度进程时，则与其他 Bottom Half控制进程一起运行定时器队列

Bottom Half控制进程。不要把系统定时器与本队列混淆了，那是一个更为复杂的机制。

• immediate   调度进程运行活跃的 Bottom Half控制程序时将同时处理本队列，从优先级

上来看， Immediate Bottom Half控制程序低于定时器队列Bottom Half控制程序，因此它

将在定时器任务处理之后执行。

• schedule   由调度进程直接运行，用于支持系统中的其他任务队列，从这点来讲，本队

列的各个任务就是一个处理任务队列的例程。

每当处理完任务队列中的一项，就从队列中删除相应指针 (将其值置为N U L L )。事实上，

这种删除操作是一种原子 ( a t o m i c )操作，不会被中断，这样队列中的每一项都依次调用其控制



例程。队列中的项通常是静态分配的数据，但对这些数据的删除并无由内存继承而来的回收

机制。任务队列处理例程仅仅是把下一项加入表中，而正确释放掉所分配核心内存的工作是

由这些任务自己来完成的。

9.1.3   定时器

操作系统有时需要安排将来的运行活动，因此需要提供一种机制，在该机制下，这些运

行活动能够在相对准确的时间点上开始运行。任一个能支持操作系统的微处理器都必须支持

可编程的内部定时器，该定时器将周期地中断处理器，这个定时器就是众所周知的系统时钟，

它像一种节拍一样安排系统的各种活动。 L i n u x对时间有一种简单的观点：它从系统启动时开

始以时钟节拍计时，所有的系统时间都基于这种计时方式，它的值可以通过全局变量 j i ff i e s取

到。

L i n u x有两种系统定时器，在某一系统时间同时被调用，但它们在实现上略有不同，图 1 -

9 - 3给出这两种机制。第一种，即老的定时器机制，有一个包含 3 2个指针的静态数据组和一个

活跃定时器屏蔽码 ( t i m e r _ a c t i v e )，这些指针指向 t i m e r _ s t r u c t数据结构，定时器程序与定时器

表的连接是静态定义的，大多数定时器程序入口是在系统初始化时加入到定时器表中的；第

二种，即新的定时器机制，使用了一个链表，表中的 t i m e r _ l i s t数据结构以递增的超时数排序。

图1-9-3   系统定时器

两种机制都是用 j i ff i e s值判断是否超时，因此如果一个定时器希望定时 5秒，那么它先要

把5秒转化为 j i ff i e s的单位，然后把转换后的值加上当前系统时间以得到定时器超时的 j i ff i e s值。

由于每一系统时钟节拍都要把定时器 Bottom Half控制程序置为活跃，因此每当下次运行调度

进程，都要处理定时器队列。定时器 Bottom Half控制程序可处理这两种系统定时器，对于老

的系统定时器，它先检测 t i m e r _ a c t i v e屏蔽码得到当前活跃的定时器，然后检测当前活跃的定

时器是否超时，若是，则调用该定时器例程并把相应 t i m e r _ a c t i v e中的位清零；对于新的系统
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定时器，先检测 t i m e r _ l i s t链表数据中的入口，然后调用超时的定时器例程，并从链表中删除

该项。新的定时器机制有一项优势：它允许向定时器例程传送一个参数。

9.1.4   等待队列

很多情况下处理器因等待某种系统资源而无法继续运行，例如：处理器需要一个描述目

录的V F S索引节点，但该索引节点当前不在内存缓冲区中，这样处理器

就必须先等到索引节点从磁盘中读到内存之后，才能继续运行。

对于这种等待的处理， L i n u x内核使用了一种简单的数据结构—等

待队列 (见图1 - 9 - 4 )，其中包括一个指向 t a s k _ s t r u c t的指针和一个指向队列

中下一元素的指针。

加入到等待队列中的进程可以是可中断，也可以是不可中断的。可

中断进程在有定时器超时或等待信号的进程接收到了信号等事件发生时，

可以被中断。通过进程状态参数值 ( I N T E R R U P T I B L E或U N I N T E R R U P T I B L E )可判明该进程

类型，由于调度进程中断了可中断进程的执行，而运行了另一进程，这样可中断进程将被挂

起。

处理等待队列时，队列中每一个进程的状态都被置为 R U N N I N G，这时从运行队列中被移

出的进程将重新进入运行队列，下次调度进程运行时，由于等待队列中的进程不需再等待了，

因此它们将可以被调度运行。当处于等待队列中的一个进程准备运行时，首先要把自己从等

待队列中移出。由于可以用等待队列实现对系统资源的并发访问，因此 L i n u x中用它来实现了

信号量机制。

9.1.5 自旋锁

这是用于保护一个数据结构或一段代码的比较原始的方法，它限制了在一段时间内只允

许有一个进程访问一块临界区。 L i n u x中以一个整数域作为锁，来限制对数据结构的访问。每

个要访问这些资源的进程必须首先将锁值由 0改为1，若锁的当前值已经是 1，则进程利用一个

循环反复尝试对该锁的访问修改，直到成功。对内存区中锁的访问必须是原子操作：读锁值、

检测锁值以及修改锁值的操作是不能被中断的。大多数 C P U体系结构是通过一条特殊的指令

实现自旋锁 (buzz lock)的，但也可以利用非缓存 ( u n c a c h e d )主存来实现。

当占有临界区资源的进程使用完该资源之后，必须将锁值重置为 0，此时其他所有循环等

待该锁的进程均可检测到其值为 0，但只有第一个检测到的进程有机会将锁值改为 1并访问临

界区资源。

9.1.6   信号量

使用信号量 ( s e m a p h o r e )是用来保护代码或数据结构的临界区资源。请不要忘记，只有核

态下运行的进程才可以访问诸如描述文件目录的 V F S索引节点这样的临界区资源。如果允许

一个进程去修改另一个进程正在使用的临界区资源，将是十分危险的，自旋锁可作为解决这

种问题的一种方法，但自旋锁过于简单，使用这种方法会影响系统性能。在 L i n u x中，是用信

号量来实现对临界区资源的并发访问的，未得到该资源的进程等待该资源被释放，并且这些

等待进程将被挂起，其他进程照常运行。
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图1-9-4   等待队列



L i n u x信号量数据结构包含如下一些信息：

c o u n t 跟踪记录要使用该资源的进程个数。其值大于零时，表示资源可用；

值小于或等于零时，要使用该资源的进程必须等待。它的初始值为 1，

这意味着同一时刻只有一个进程可以使用资源。希望使用该资源的进

程将其值减1，用完后将其值加1

w a k i n g 正在等待该资源的进程数

wait queue 等待该资源的进程均放入此队列

l o c k 访问w a k i n g域所使用的自旋锁

假定一个信号量的 c o u n t初始值为1，第一个访问该资源的进程将发现 c o u n t值大于0，于是

将其减1，此时c o u n t值为0，这个进程现在拥有了受信号量保护的临界区资源；当进程访问完

了，再把c o u n t值加1，此时最优的情况是没有其他进程要取得该资源的拥有权， L i n u x对信号

量的实现在这种最优但也是最常见的情况下可以高效工作。

如果有另一个进程要访问已被占用的临界区资源，它也要把该信号量的 c o u n t值减1，这样

c o u n t值已小于0 (－1 )，它已无法访问，只能等待资源被释放。L i n u x把等待进程置为睡眠状态，

直到占用资源的进程释放掉资源再将其唤醒。等待进程会把自己放入信号量的等待队列中，

然后循环检测w a k i n g域的值并调用调度进程，直到w a k i n g域变为非零为止。

而拥有临界资源的进程释放资源时，先检测 c o u n t值以得知是否有进程在等待该资源，然

后把 c o u n t值加1。在最优的情况下，此时 c o u n t值又回复到了初始值 1，资源拥有者进程把

w a k i n g域值加1并唤醒信号量等待队列中的进程；被唤醒的进程由 w a k i n g值为1得知现在该资

源可用，这样它将把 w a k i n g值减1，然后顺次执行。 L i n u x通过信号量中的 l o c k域利用自旋锁

机制实现了对w a k i n g域的访问保护。

9.2   模块

本节讲述L i n u x内核在需要的时候，是如何动态载入像文件系统这样的函数的。

L i n u x是一个单内核操作系统，也就是说它是一个独立的大程序，其所有的内核功能构件

均可访问任一个内部数据结构和例程。对于这样的操作系统，一种选择是采用微内核结构，

内核被分为若干独立的单位，各单位之间通过严格的通信机制相互访问。这样的话，若要向

内核中加入新的构件，就必须利用设置进程，例如想加入一个未建立到内核中的 NCR 810

S C S I的设备驱动程序，就必须用设置进程重建一个新的内核；而在 L i n u x中可针对用户需要，

动态地载入和卸载操作系统构件。 L i n u x模块是一些代码的集成，可以在启动系统后动态链接

到内核的任一部分，当不再需要这些模块时，又可随时断开链接并将其删除。 L i n u x内核模块

通常是一些设备驱动程序、伪设备驱动程序 (如网络驱动程序 )或文件系统。

对于L i n u x的内核模块，可以用i n s m o d或r m m o d命令显式地载入或卸载，或是由内核在需要时

调用内核守护程序( k e r n e l d )进行载入和卸载。进行动态载入工作的代码非常有效，它将最小化内

核大小并增加内核灵活性。当调试一个新内核时，模块也非常有用，通过对它的动态载入即可省

去每次的重建和重启内核工作。当然，有利必有弊，使用模块将降低一些系统性能并消耗一部分

内存空间，因为载入模块额外多出一些代码和数据结构，并会间接地降低访问内核资源的效率。

一旦L i n u x模块载入后，就与内核其他部分没什么区别了，它会拥有同样的权利和义务，

换句话说，它也能像核心代码或设备驱动程序一样使内核崩溃。
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为了使用内核资源，模块必须要先找到资源。假如一个模块希望调用内核内存分配例程

kmalloc( )，由于模块创建时并不知道 kmalloc( )在内存中的何处，所以在模块载入时，内核必

须先调整该模块对 kmalloc( )的引用，否则该模块无法正常工作。内核中维护了一张所有内核

资源的符号表，因此它可以在模块载入时解决载入模块对内核资源的引用的问题。 L i n u x允许

模块的栈操作，由此一个模块即可以使用其他模块所提供的服务。例如， V FAT文件系统模块

就需要使用FAT文件系统提供的服务，因为 V FAT文件系统从某种意义来讲是 FAT文件系统的

扩展。一个模块对另一个模块的服务或资源的使用与其对内核服务或资源的使用非常相似，

不同的只是这些服务和资源从属于另一个模块而已。每载入一个模块，内核就会修改符号表，

将该模块所有的服务和资源加入进去，这样当下一个模块载入后，即可访问已载入模块的服

务。

当要卸载一个模块时，内核需要知道当前该模块是否被使用，并且还要能够通知该模块

它将卸载，这样它就能释放掉所申请的所有系统资源。模块卸载后，内核从符号表中删除所

有该模块所提供的资源和服务。

除了崩溃内核的可能性，模块还会带来另外一种危险：载入了一个与当前系统版本不同

的模块会如何? 若该模块以一个错误参数调用了系统例程，就会出问题，为防止这种情况发生，

内核在载入模块前，会对该模块的版本号进行严格的检测。

9.2.1   模块载入

有两种载入模块的方法：一种是用 i n s m o d命令手工载入，另一种方法更为灵活，是在需

要时自动载入，这种方法也称为需求载入，当内核发现需要载入某个模块时，它会要求内核

守护程序去载入相应的模块。

内核守护程序是一个拥有超级用户权限的一般用户进程，当它启动后 (系统启动时 )会打开

一个指向内核的内部进程间通信 ( I n t e r-Process Communication, IPC)通道，内核用该通道通知

内核守护程序进行各种操作。内核守护程序的主要工作是载入和卸载模块，它也做其他一些

任务，如打开和关闭使用电话线的 P P P连接。内核守护程序并非亲自做这些工作，而是调用相

应的程序 (如i n s m o d )来完成，它只是一个内核代理，自动地安排调度各项工作。

i n s m o d工具在加载之前，先要打开欲加载的内核模块，需要时才被加载的模块保存在

/ l i b / m o d u l e s / k e r n e l - v e r s i o n中，内核模块其实是一些链接的对象文件，与系统中其他的程序是

一样的，只不过它们是作为重分配的映象被链接的，也就是说，它们并非从一特定地址开始

运行。内核模块可以是 a . o u t或e l f格式的对象文件， i n s m o d要进行一次系统调用来查找内核导

出符号，这些符号保存在符号名值对中。内核维护了一张模块表，模块表中第一个模块的数

据结构内有内核导出符号表， m o d u l e _ l i s t指针指向该符号表。只有特定的符号被加入到符号

表中，并在编译和链接内核时创建，并非所有内核中的符号都导出到其模块上。“r e q u e s t _ i r q”

就是一个符号，当一个驱动程序希望控制特定的系统中断时，就要调用该内核例程，通过查

看/ p r o c / k s y m s文件或使用k s y m s工具可以很方便地看到导出内核符号的名和值， k s y m s工具能

显示出所有的导出内核符号或仅仅被已载入模块所导出的符号。 i n s m o d将模块读入虚存中，

然后利用内核中的导出符号解决模块对内核进程的引用问题，解决方法是在内存中对模块映

像进行修补：f n s m o d把符号地址物理地写入模块的相应位置中。

解决了模块对导出内核符号的引用的问题之后， i n s m o d通过系统调用为新的内核申请足
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够的空间，内核即为该模块分配一个新的模块数据结构和足够的核心内存空间，并将其加到

内核模块表尾。图 1 - 9 - 5示出了载入两个模块 ( V FAT和FAT )后的内核模块表，图中未给出模块

表中的第一个模块，该模块是一个伪模块，只用于保存内核导出符号表。可以用 l s m o d命令列

出所有已载入的模块及其相互的依赖关系， l s m o d只是简单地重新组织一下 / p r o c / m o d u l e s文件，

该文件是通过内核模块数据结构表创建的，它在内存中的地址被映射到了 i n s m o d进程的地址

空间中，便于该进程对它的访问。 i n s m o d把模块复制到为其分配的空间中，并重定位该模块，

这样它就可以从内核地址上开始运行了。若一个模块在一个系统中需要载入两次时，为避免

其两次载入拥有同一个地址，这种处理是必须的，由于这种重定位，则须用相应的地址对模

块映像进行修补。

图1-9-5   内核模块表

新模块也要向内核导出符号， i n s m o d将会为这些模块映像建立一张表，每一个内核模块

必须包括模块初始化和清除例程，对于未导出符号的模块， i n s m o d必须知道其地址以便告知

内核。若一切正常， i n s m o d即开始初始化模块，并通过系统调用将模块的初始化和清除例程

地址交给内核。

新模块加入内核后，必须刷新内核字符并修改正在被其使用的模块。被其他模块引用的

模块应维护一张引用表，该表在它们的符号表尾部，并可通过 m o d u l e数据结构中的指针访问

该表。从图1 - 9 - 5中可看出V FAT文件系统模块需要使用 FAT文件系统模块，因此 FAT模块中包

含有一个对V FAT模块的引用，该引用是在载入 V FAT模块载入后加上的。内核会调用模块的

初始化例程，若调用成功，将继续安装该模块，模块的清除例程地址保存在其 m o d u l e数据结

构中，核心卸载模块时将调用该例程，最后，置模块状态为 R U N N I N G。

9.2.2   模块卸载

可以用 r m m o d命令卸载模块，但对于需要时载入类型的模块，当其不再需要时，会由



k e r n e l d自动将其从系统中删除。每次空闲定时器超时， k e r n e l d都会利用系统调用来要求将所

有当前未被使用的需要时载入类型的模块删除，定时器的值是在启动 k e r n e l d时设定的。例如，

如果对一个已m o u n t的iso9660 CD ROM进行了u n m o u n t操作，则 iso 9660模块不久即会被删

除。

当一个模块正被其他内核构件所使用，则不能将其卸载。例如，当 m o u n t了一个或多个

V FAT文件系统之后，是无法卸载V FAT模块的，看一下 l s m o d的输入，会发现每一个模块有一

与其相关的计数，例如：

该计数是针对使用该模块的内核实体的。上例中， v f a t和m s d o s模块都要使用 f a t模块，因

此f a t模块的计数是2；由于各有一个m o u n t的文件系统使用v f a t和m s d o s，由此它们的计数是 1，

若再载入一个V FAT文件系统，v f a t模块的计数就变成 2。模块在其映像的第 1个l o n g w o r d中保

存其计数值。

计数域是轻度重载的，因为该域也用以保存 A U TO C L E A N和V I S I T E D标志，这两种标志

都是指需要时载入类型的模块。有其他系统组件使用某个模块时，其标志就为 V I S I T E D，每

当k e r n e l d通知系统删除不再使用的模块时，系统都要搜索所有模块以找到可能的删除模块，

这样的查找结果是那状态为 R U N N I N G并且标志为 A U TO C L E A N的模块，这些模块中

V I S I T E D标志已清除的模块被删除，其他的模块则清除它们的 V I S I T E D标志。

假定一个模块可被卸载，则会调用它的清除例程以释放其所占用的内核资源，它的

m o d u l e数据结构标记为D E L E T E D并从内核模块链中将其删除，其他所有被该模块使用的模块

都要修改它们的引用表，表明不再被它使用，还要释放掉为它分配的内存。
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第10章 处 理 器

Linux 运行在若干处理器上，本章简要描述它们。

10.1   X86

T B D

10.2   ARM

A R M处理器实现了一种低功耗、高性能的 3 2位R I S C体系结构，它被广泛使用于嵌入式设

备如手机和 P D A (个人式数字化助手 )中，它具有 3 1个3 2位寄存器，其中 1 6个在任何模式中均

为可见的。它的指令是简单的装载存储指令 (从存储器中装载一个值、执行一个操作、把结果

存储进存储器 )。它的一个有趣特征是每个指令都是条件式的，例如：你可以测试一个寄存器

的值，在此过程中，可以执行你想执行的任何指令，直到在同样条件下测试下一个值为止。

另一个有趣的特征是当你装载值时，可以对值执行算术和移位操作，这可以在几种模式下进

行，包括系统模式 (可从用户模式通过S W I，即软中断进入到系统模式 )。

它是一个可合成的核， A R M公司本身不生产处理器，相反 A R M的合伙人 (例如 I n t e l公

司或L S I公司 )在硅片上实现 A R M体系结构，通过一个公共处理器接口，它允许其他处理器

紧紧耦合在一起，它有几个存储管理单元的变种，范围从简单的存储器保护格式到复杂的

分页层次。

10.3   Alpha AXP处理器

Alpha AXP体系结构是以速度为考虑因素而设计的 6 4位存取R I S C体系结构，所有的寄存

器都是6 4位的，包括3 2个整数寄存器和 3 2个浮点寄存器。整数寄存器 3 1和浮点寄存器 3 1都表

示空操作，从中将读出一个 0值，向它们写则不会产生任何影响。所有的指令都是 3 2位定长，

内存操作只有读或写，这种体系结构允许不同的实现方法，只要这种实现方法符合这种体系

结构。

指令不能对内存中的数据直接进行操作，所有的数据操作都是在寄存器中进行的。因此，

若想增加一个在内存中的计数值，首先把此计数值读入寄存器，然后在寄存器中对其进行

修改，最后再写回内存，通过对寄存器或内存的读写指令，各指令间进行数据交互。 A l p h a

A X P的一个有趣的特征是这些指令能产生标志，例如检验两个寄存器的值是否相等，结果

不存入处理器的静态寄存器，而放在第 3个寄存器中。一开始这看起来有些奇怪，但这样做

消除了对静态寄存器的依赖性，意味着可以更加容易地建立一个在每一个周期内执行多条

指令的C P U，彼此没有联系的寄存器指令并不需要互相等待执行，这与只有一个静态寄存器

是不同的。不允许对内存的直接操作和数量庞大的寄存器对建立多指令的执行也是很有帮



助的。

Alpha AXP体系结构使用一组称为特权体系结构库的代码 (Privileged Architecture Library

c o d e，PA L c o d e )。PA L c o d e对操作系统、对Alpha AXP体系结构的C P U实现方法和系统硬件，

都是特定的，这些子例程提供了上下文切换、中断、异常和内存管理的操作系统原语，这些

子例程能被硬件或被C A L L _ PA L指令调用。PA L c o d e用标准的Alpha AXP汇编程序编写，包括

了对一些实现方法的特殊扩充来提供对下层的硬件函数的直接访问，例如内部处理器寄存器。

PA L c o d e运行于PA L模式：一种能制止一些系统事件发生和允许 PA L c o d e完全控制物理系统硬

件的特权模式。

116 第一部分 Linux内核
下载



下载

第11章 Linux内核源代码
本章讲述在L i n u x内核源码中，应该从何处开始查找特定的内核函数。

本书并不要求读者具有 C语言编程能力，也不要求读者有一份可参阅的 L i n u x内核源码，

事实上，通过查看内核源码可以在一定深度上理解 L i n u x操作系统，同时这也是一个很好的实

践机会。本章给出了对内核源码的概览：它们是如何编排的以及从何处开始查找特定代码。

11.1   怎样得到Linux内核源码

所有主要的L i n u x系统( C r a f t w o r k s、D e b i a n、S l a c k w a r e、Red Hat等等)都包含有内核源码，

通常所安装的L i n u x系统都是通过这些源码创建的。由于 L i n u x总是不断更新，因此用户所安

装的L i n u x可能已过时，不过从附录 A所列的站点上可得到最新的源码，所有这些站点地址都

可在f t p : / / f t p . c s . h e l s i n k i . f i上查到。

L i n u x内核源码的版本号表示方法非常简单：所有偶数版 (如2 . 0 . 3 0 )都是已发行的稳定版；

所有奇数版 (如2 . 1 . 4 2 )都是测试版，本书是基于 2 . 0 . 3 0版撰写的。测试版包含所有的新特征，

并支持所有的新设备，虽然测试版并不稳定，并且可能提供了一些用户不想要的东西，但对

于L i n u x与用户沟通而言，测试新的内核是很重要的。不过请注意，在尝试非产品型的测试版

之前，最好先完全备份系统。

对内核源码的修改是作为 p a t c h文件出现的，p a t c h工具提供了一组对源码文件的编辑。例

如，若想把2 . 0 . 2 9源码升级为2 . 0 . 3 0版，则要使用p a t c h文件来完成对源码的编辑，操作如下：

这样做可以避免对所有源码文件的拷贝。在 h t t p : / / w w w. l i n u x h q . c o m站点上可找到很好的

内核源码的p a t c h。

11.2   内核源码的编排

在源码目录树的最顶端 ( / u s r / s r c / l i n u x )可看到如下一些目录：

• arch   arch子目录包含所有的特定体系结构的内核源码，它的子目录分别对应着一种

L i n u x所支持的体系结构，例如 i 3 8 6和a l p h a。

• include   include子目录包含大部分的编译内核源码所需文件。

• init   此目录下包含了内核的初始化代码，由此可以很好地开始了解内核是如何工作的。

• mm   此目录下包含了所有内存管理代码，特定体系结构的内存管理代码在 a r c h / * / m m目

录下。

• drivers   此目录下包含了系统所有的设备驱动程序，其下子目录各针对不同的设备驱动

程序类。

• ipc   此目录下包含了内核的内部进程通信代码。

• modules   此目录只是用来保存创建的模块。



• fs   所有文件系统代码，其下子目录各针对不同的系统所支持的文件系统。

• kernel   内核主代码，特定体系结构内核代码保存在 a r c h / * / k e r n e l中。

• net   内核的网络代码。

• lib   此目录包含内核库代码，特定体系结构的库代码保存在 a r c h / * / l i b目录下。

• scripts   此目录包含了内核设置时用到的脚本。

11.3   从何处看起

像L i n u x这样复杂的大程序，探究起来使人迷茫，这就像一个找不出头绪的大线团。要查

看内核的某一部分通常会被引向许多其他的相关文件，最后甚至忘记了最初的动机。下面给

出了一些提示，根据这些提示，对于给定的内容即可找到最好的开始阅读代码部分。

1. 系统启动和初使化

在基于I n t e l的系统中，通常先运行 l o a d l i n . e x e或L I L O，由这两个程序将内核载入内存并启

动内核，之后便由内核控制系统。在 a r c h / i 3 8 6 / k e r n e l / h e a d . s中可找到这一部分， h e a d . s先进行

一些特定体系结构的安装，然后跳转到 i n i t / m a i n . c中的main( )例程。

2. 内存管理

有关内存管理的代码大部分都在 m m中，但与特定体系结构相关的部分则保存在

a r c h / * / m m中，内存缺页处理代码在m m / m e m o r y. c中，内存映射和页缓冲代码在 m m / f i l e m a p . c

中，实现缓冲区缓存部分代码在 m m / b u ff e r. c中，页交换代码在 mm/swap_state.  c和

mm/swapfile. c中。

3. 内核

大部分通用内核代码在 k e r n e l中，与特定体系结构相关的代码在 a r c h / * / k e r n e l中，调度进

程代码在k e r n e l / s c h e d . c中，创建子进程代码在 k e r n e l / f o r k . c中，Bottom Half控制程序代码在

i n c l u d e / l i n u x / i n t e r r u p t . h中，t a s k _ s t r u c t数据结构的定义在 i n c l u d e / l i n u x / s c h e d . h中。

4. PCI

P C I伪驱动程序在d r i v e r s / p c i / p c i . c中，系统全局定义在 i n c l u d e / l i n u x / p c i . h中。每种体系结

构都有其特定的PCI BIOS代码，如Alpha Axp的代码在a r c h / a l p h a / k e r n e l / b i o s 3 2 . c中。

5. 内部进程间通信

所有相关代码都在 i p c中，所有的 System V IPC对象都有一个 i p c _ p e r m数据结构，在

i n c l u d e / l i n u x / i p c . h中有该数据结构的定义。 System V的消息机制代码在 i p c / m s g . c中，共享内

存代码在 i p c / s h m . c中，信号量代码在 i p c / s e m . c中，管道代码在 i p c / p i p e . c中。

6. 中断处理

内核的中断处理代码几乎都与特定微处理器相关。 I n t e l的中断处理代码在

a r c h / i 3 8 6 / k e r n e l / i r q . c中，并且定义在 i n c l u d e / a s m - i 3 8 6 / i r q . h中。

7. 设备驱动程序

大部分的L i n u x内核源码行在设备驱动程序中，所有设备驱动程序代码在 d r i v e r s中，并分

为如下几类：

• /block   块设备驱动程序 (如i d e . c )。若要了解其初始化过程，参看 d r i v e r s / b l o c k / g e n h d . c中

的device_setup( )函数，该函数不仅能初始化硬盘，也可以初始化网络。块设备包括 I D E

和S C S I设备。
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• /char   字符设备驱动程序，例如 t t y s、串口和鼠标。

• /cdrom   Linux的所有C D R O M代码。在此可找到特定的C D R O M设备(如Soundblaster CD

R O M )，请注意， ide CD驱动程序在d r i v e r s / b l o c k下的i d e - c d . c中，而SCSI CD驱动程序在

d r i v e r s / s c s i中的s c s i . c中。

• /pci   PCI伪驱动程序代码，由此可了解 P C I子系统是如何映射和初始化的， a r c h / a l p h a

/ k e r n e l / b i o s 3 2 . c中的Alpha PCI固化代码也值得一看。

• /scsi   所有的S C S I代码，以及L i n u x所支持的所有s c s i设备驱动程序代码。

• /net   所有网络设备驱动程序代码。

• /sound   所有声卡驱动程序代码。

8. 文件系统

E X T 2文件系统的代码都在 f s / e x t 2 /目录下，其数据结构定义在 i n c l u d e / l i n u x / e x 2 _ f s . h、

e x t 2 _ f s _ i . h和e x t 2 _ f s _ s b . h中，虚文件系统 ( Virtual File System)数据结构在 i n c l u d e / l i n u x / f s . h中，

代码在f s / *中，缓冲区缓存代码在 f s / b u ff e r. c中。

9. 网络

网络部分代码在 n e t中，其大部分的 i n c l u d e文件在 i n c l u d e / n e t中，B S D套接字代码在

n e t / s o c k e t . c中，I P版本4 INET套接字代码在 n e t / i p v 4 / a f _ i n e t . c中，常用的协议支持代码 (包括

s k _ b u f f控制例程 )在n e t / c o r e中， T C P / I P网络代码在 n e t / i p v 4中，而网络设备驱动程序在

d r i v e r s / n e t中。

10. 模块

内核模块代码一部分在k e r n e l中，另一部分在模块包中，内核代码都在k e r n e l / m c d u l e s . c中，

其数据结构和内核守护程序 k e r n e l d消息分别在 i n c l u d e / l i n u x / m o d u l e . h和include/ linux/kerneld.h

中，E L F对象文件的结构定义在 i n c l u d e / l i n u x / e l f . h中。
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第12章 Linux 数据结构
本章列出了L i n u x中用到的且在本书中出现过的主要数据结构。

b l o c k _ d e v _ s t r u c t

用该数据结构注册对缓冲区缓存可用的块设备，它们统一保存在 b l k _ d e v向量中。

b u f f e r _ h e a d

本数据结构包含了缓冲区缓存中一块缓冲区的信息



d e v i c e

每一个系统中的网络设备均由一个 d e v i c e数据结构所代表。
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d e v i c e _ s t r u c t

该数据结构用于注册字符设备和块设备（包含了设备名和该设备所支持的文件操作），

c h r d e v s和b l k d e v s向量中的每一个正确成员均指代一个字符设备或块设备。

f i l e

对应于每一个打开的文件。

f i l e s _ s t r u c t

对应于每一个进程所打开的文件。



f s _ s t r u c t

g e n d i s k

该数据结构保存有一个硬盘的信息。

inode 

该数据结构保存有硬盘上的一个文件或目录信息。
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i p c _ p e r m

该数据结构描述了一个 system V IPC对象的访问许可。

i r q a c t i o n

该数据结构描述系统中断处理器。

l i n u x _ b i n f m t

用于指代每一种L i n u x所能理解的二进制文件格式。

m e m _ m a p _ t

该数据结构包含有内存中物理页信息。
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m m _ s t r u c t

该数据结构描述了一个任务或进程的虚存。

p c i _ b u s

每个p c i _ b u s数据结构指代一个系统的P C I总线。

p c i _ d e v

每一个p c i _ d e v数据结构指代一个系统P C I设备（包括P C I - P C I桥和P C I - I S A桥）。
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r e q u e s t

该数据结构用于向系统中的块设备发申请。

r t a b l e

每个r t a b l e数据结构包含了将报文发往一个 I P主机的信息，在 I P路由缓存中用到该数据。
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s e m a p h o r e

该数据结构用于保护对临界区数据结构和代码的访问。

s k _ b u f f

当在协议层间传输数据时，用该数据结构描述数据信息。



s o c k

每个s o c k数据结构保存有关于B S D套接字的特定协议信息。
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s o c k e t

每个s o c k e t数据结构保存一个 B S D套接字的信息，但它不是独立存在的，而是 VFS inode

数据结构的一个部分。

t a s k _ s t r u c t

每个t a s k _ s t r u c t数据结构描述了一个系统中的进程或任务。
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t i m e r _ l i s t

该数据结构用于实现进程的真实时间定时器。

t q _ s t r u c t

每个t q _ s t r u c t数据结构包含有队列列中一项工作的信息。

v m _ a r e a _ s t r u c t

每个v m _ a r e a _ s t r u c t数据结构描述一个进程的虚内存空间。
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附录A   有用的Web和FTP站点
下列是一些有用的World Wide We b和f t p站点。

h t t p : / / w w w. a z s t a r n e t . c o m /～a x p l i n u x：这是David Mosberg e r- Ta n g的Alpha AXP linux网络

站点，所有的Alpha AXP How To均可在此找到，并且还包括大量的 L i n u x的指示器和A l p h a

A X P的特殊信息，如C P U数据表格。

h t t p : / / w w w.redhat.com/Red Hat的网络站点，包括大量的有用的指示器。

f t p : / / s u n s i t e . u n c . e d v：大量免费软件的主要汇集点。 p u b / l i n u x目录下有 l i n u x专用软件。

h t t p : / / w w w. i n t e l . c o m：I n t e l公司的网络站点，是查寻 I n t e l芯片信息的好地方。

h t t p : / / w w w. s s c . c o m / l j / i n d e x . h t m l：The Linux Journal是一本非常好的L i n u x杂志，值得每

年摘录其中优秀的文章。

h t t p : / / w w w. b l a c k d o w n . o rg / j a v a / l i n u x . h t m l：关于J a v a和L i n u x的基本站点。

f t p : / / t s x - 11 . m i t . e d u / f t p / p u b / L i n u x：M I T的 L i n u x f t p站点。

f t p : / / f t p . c s . h e l s i n k i . f i / p u b / s o f t w a r e / l i n u x / k e r n e l：L i n u x的核心资源。

h t t p : / / w w w. l i n u x . o rg . u k：UF Linux Use Group。

h t t p : / / s u n s i t e . u n c . e d u / m d w / l i n u x . h t m l：Linux Documentation Project主页。

h t t p : / / w w w. d i g i t a l . c o m：Digital Equipment Corporation的主要网页。

h t t p : / / a l t a v i s t a . d i g i t a l . c o m：D I G I TA L公司的 A l t a v i s t a的搜索引擎，是在网络和新闻群中

搜寻信息的非常好的站点。

h t t p : / / w w w. L i n u x h q . c o m：The Linux HQ网络站点，存储最新的官方和非官方的 p a t c h，即

帮助读者得到系统所需的最好的内核资源的建议和网络指示器。

h t t p : / / w w w. a m d . c o m：The AMD网络站点。

h t t p : / / w w w. c y r i x . c o m：C y r i x的网络站点。
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附录B   词 汇 表
A rg u m e n t：函数和例程的参数。

A R P：地址解析协议，用于把 I P地址解析成物理硬件地址。

A S C I I：美国标准信息交换码，字母表中每一个字母用一个 8位代码表示。

B i t：数据的一个位，表示0或1 (开或关)。

Bottom Half Handler：在内核中的工作队列处理器。

B y t e：8位数据。

C：一种高级程序语言，大多数的 L i n u x内核用C语言编写。

C P U：中央处理单元，计算机的主要部件，包括微处理器和处理器。

Data Structure：内存中一组域数据的集合。

Device Driver：设备驱动程序，控制特定设备的软件。

D M A：直接内存访问。

E L F：可执行和可链接文件格式，现已由 U N I X系统实验室指定为L i n u x中最通用的对象文

件格式。

E I D E：扩展I D E。

Executable Image：包含机器指令和数据的结构化文件，可将该文件载入处理器虚内存并

执行。

F u n c t i o n：完成一项操作的一块软件。

I D E：集成硬盘电路。

I m a g e：见Executable image。

I P：网际协议。

I P C：内部进程通信。

I n t e r f a c e：标准的例程调用和数据传输方式。

I R Q：中断请求队列。

I S A：工业标准体系结构，这是一种较为过时的标准数据总线接口。

Kernel Module：动态载入的内核函数。

K i l o b y t e s：一千个数据字节，通常记为K B。

M e g a b y t e s：一百万个数据字节，通常记为M B。

M i c r o p r o c e s s o r：一种高度集成的C P U。

M o d u l e：一种包含C P U指令的文件，这些指令以汇编或C语言编成。

Object File：一种文件，包含已被编译但未链接的机器指令和数据。

P a g e：页，物理内存被均分为若干页。

P o i n t e r：指向其他内存位置的内存数据。

P r o c e s s：一种能够执行程序的实体。

P r o c e s s o r：M i c r o p r o c e s s o r的简写，等价于C P U。



P C I：外围构件互连，一种标准，定义计算机系统外围构件如何连接。

P e r i p h e r a l：一种代替系统C P U工作的智能处理器，如 I D E控制芯片。

P r o t o c o l：一种网络语言，用于两远程进程间传输应用数据。

R e g i s t e r：芯片中的一处区域，用于存储信息或指令。

R o u t i n e：类似于F u n c t i o n，只是不需要返回值。

S C S I：小型计算机系统接口。

s h e l l：一个程序，起到操作系统和用户之间接口的作用，也称为 command shell，L i n u x中

最通用的是bash shell。

S M P：对称多处理机，系统中有多个处理器，平均分工。

S o c k e t：一个套接字代表网络连接中的一端， L i n u x支持BSD Socket接口。

System V：1 9 8 3生产的一种变型U N I X，包含了System V IPC机

T C P：传输控制协议。

Task Queue：L i n u x内核用于延迟工作的一种机制。

U D P：用户数据报协议。

Virtual memory：一种硬件和软件机制，用于支持大于实际值的系统物理内存。

140 第一部分 Linux内核
下载



下载

第1章 Hello, World
如果第一个程序员是一个山顶洞人，它在山洞壁 (第一台计算机 )上凿出的第一个程序应该

是用羚羊图案构成的一个字符串“ Hello, Wo r l d”。罗马的编程教科书也应该是以程序“ S a l u t ,

M u n d i”开始的。我不知道如果打破这个传统会带来什么后果，至少我还没有勇气去做第一个

吃螃蟹的人。

内核模块至少必须有两个函数： i n i t _ m o d u l e和c l e a n u p _ m o d u l e。第一个函数是在把模块插

入内核时调用的；第二个函数则在删除该模块时调用。一般来说， i n i t _ m o d u l e可以为内核的

某些东西注册一个处理程序，或者也可以用自身的代码来取代某个内核函数 (通常是先干点别

的什么事，然后再调用原来的函数 )。函数c l e a n u p _ m o d u l e的任务是清除掉 i n i t _ m o d u l e所做的

一切，这样，这个模块就可以安全地卸载了。



1.1   内核模块的Makefiles文件

内核模块并不是一个独立的可执行文件，而是一个对象文件，在运行时内核模块被链接

到内核中。因此，应该使用 - c命令参数来编译它们。还有一点需要注意，在编译所有内核模

块时，都将需要定义好某些特定的符号。

• _ _KERNEL_ _—这个符号告诉头文件：这个程序代码将在内核模式下运行，而不要

作为用户进程的一部分来执行。

• MODULE—这个符号告诉头文件向内核模块提供正确的定义。

• L I N U X—从技术的角度讲，这个符号不是必需的。然而，如果程序员想要编写一个重

要的内核模块，而且这个内核模块需要在多个操作系统上编译，在这种情况下，程序员

将会很高兴自己定义了L I N U X这个符号。这样一来，在那些依赖于操作系统的部分，这

个符号就可以提供条件编译了。

还有其它的一些符号，是否包含它们要取决于在编译内核时使用了哪些命令参数。如果

用户不太清楚内核是怎样编译的，可以查看文件 / u s r / i n c l u d e / l i n u x / c o n f i g . h。

• _ _SMP_ _—对称多处理。如果编译内核的目的是为了支持对称多处理，在编译时就

需要定义这个符号 (即使内核只是在一个 C P U上运行也需要定义它 )。当然，如果用户使

用对称多处理，那么还需要完成其它一些任务 (参见第1 2章)。

• C O N F I G _ M O D V E R S I O N S—如果C O N F I G _ M O D V E R S I O N S可用，那么在编译内核模

块时就需要定义它，并且包含头文件 / u s r / i n c l u d e / l i n u x / m o d v e r s i o n s . h。还可以用代码自

身来完成这个任务。

完成了以上这些任务以后，剩下唯一要做的事就是切换到根用户下 (你不是以 r o o t身份编

译内核模块的吧？别玩什么惊险动作哟！ )，然后根据自己的需要插入或删除 h e l l o模块。在执

行完i n s m o d命令以后，可以看到新的内核模块在 / p r o c / m o d u l e s中。

顺便提一下，M a k e f i l e建议用户不要从X执行i n s m o d命令的原因在于，当内核有个消息需

要使用p r i n t k命令打印出来时，内核会把该消息发送给控制台。当用户没有使用 X时，该消息
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将发送到用户正在使用的虚拟终端 (用户可以用A l t - F < n >来选择当前终端 )，然后用户就可以看

到这个消息了。而另一方面，当用户使用 X时，存在两种可能性。一种情况是用户用命令

xterm -C打开了一个控制台，这时输出将被发送到那个控制台；另一种情况是用户没有打开控

制台，这时输出将送往虚拟终端 7—被X所“覆盖”的一个虚拟终端。

当用户的内核不太稳定时，没有使用 X的用户更有可能取得调试信息。如果没有使用 X，

p r i n t k将直接从内核把调试消息发送到控制台。而另一方面，在X中p r i n t k的消息将被送给一个用

户模式的进程(xterm -C)。当那个进程获得C P U时间时，它将把该消息传送给X服务器进程。然后，

当X服务器获得C P U时间时，它将显示该消息—但是一个不稳定的内核通常意味着系统将要崩

溃或者重新启动，所以用户不希望推迟错误信息显示的时间，因为该信息可能会向用户解释什

么地方出了问题，如果显示的时刻晚于系统崩溃或重启的时刻，用户将会错过这个重要的信息。

1.2   多重文件内核模块

有时候在多个源文件间划分内核模块是很有意义的。这时用户需要完成下面三件任务：

1) 除了一个源文件以外，在其它所有源文件中加入一行 #define _ _ NO_VERSION_ _。这

点很重要，因为m o d u l e . h中通常会包含有k e r n e l _ v e r s i o n的定义( k e r n e l _ v e r s i o n是一个全局变量，

它表明该模块是为哪个内核版本所编译的 )。如果用户需要 v e r s i o n . h文件，那么用户必须自己

把它包含在源文件中，因为在定义了 _ _NO_VERSION_ _的情况下，m o d u l e . h是不会为用户

完成这个任务的。

2) 像平常一样编译所有的源文件。

3) 把所有的对象文件组合进一个文件中。在 x 8 6下，可以使用命令：

ld -m elf_i386 -r -o〈模块名称〉 .o (第一个源文件).o (第二个源文件) . o来完成这个任务。

下面是这种内核模块的一个例子。
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第2章 字符设备文件
我们现在就可以吹牛说自己是内核程序员了。虽然我们所写的内核模块还什么也干不了，

但我们仍然为自己感到骄傲，简直可以称得上趾高气扬。但是，有时候在某种程度上我们也

会感到缺少点什么，简单的模块并不是太有趣。

内核模块主要通过两种方法与进程打交道。一种方法是通过设备文件 (例如在目录 / d e v中

的文件 )，另一种方法是使用 p r o c文件系统。既然编写内核模块的主要原因之一就是支持某些

类型的硬件设备，那么就让我们从设备文件开始吧。

设备文件最初的用途是使进程与内核中的设备驱动程序通信，并且通过设备驱动程序再

与物理设备 (调制解调器、终端等等 )通信。下面我们要讲述实现这一任务的方法。

每个设备驱动程序都被赋予一个主编号，主要用于负责某几种类型的硬件。可以在

/ p r o c / d e v i c e s中找到驱动程序以及它们对应的主编号的列表。由设备驱动程序管理的每个物理

设备都被赋予一个从编号。这些设备中的每一个，不管是否真正安装在计算机系统上，都将

对应一个特殊的文件，该文件称为设备文件，所有的设备文件都包含在目录 / d e v中。

例如，如果执行命令 ls -l /dev/hd[ab]*，用户将可以看到与一个计算机相连接的所有的

I D E硬件分区。注意，所有的这些硬盘分区都使用同一个主编号： 3，但是从编号却各不相同。

需要强调的是，这里假设用户使用的是 P C体系结构。我并不知道在其它体系结构上运行的

L i n u x的设备是怎么样的。

在安装了系统以后，所有的设备文件都由命令 m k n o d创建出来。从技术的角度上讲，并

没有什么特别的原因一定要把这些设备文件放在目录 / d e v中，这只不过是一个有用的传统习

惯而已。如果读者创建设备文件的目的只不过是为了试试看，就像本章的练习一样，那么把

该设备文件放置在编译内核模块的目录中可能会更有意义一些。

设备一般分为两种类型：字符设备和块设备。它们的区别在于块设备具有一个请求缓冲

区，所以块设备可以选择按照何种顺序来响应这些请求。这对于存储设备来说是很重要的。

在存储设备中，读或写相邻的扇区速度要快一些，而读写相互之间离得较远的扇区则要慢得

多。另一个区别在于块设备只能以成块的形式接收输入和返回输出 (块的大小根据设备类型的

变化而有所不同 )，而字符设备则可以随心所欲地使用任意数目的字节。当前大多数设备都是

字符设备，因为它们既不需要某种形式的缓冲，也不需要按照固定的块大小来进行操作。如

果想知道某个设备文件对应的是块设备还是字符设备，用户可以执行命令 ls -l，查看一下该命

令的输出中的第一个字符，如果第一个字符是“ b”，则对应的是块设备；如果是“ c”，则对

应的是字符设备。

模块分为两个独立的部分：模块部分和设备驱动程序部分。前者用于注册设备。函数

i n i t _ m o d u l e调用m o d u l e _ r e g i s t e r _ c h r d e v，把该设备驱动程序加入到内核的字符设备驱动程序

表中，它还会返回供驱动程序所使用的主编号。函数 c l e a n u p _ m o d u l e则取消该设备的注册。

注册某设备和取消它的注册是这两个函数最基本的功能。内核中的东西并不是按照它们

自己的意愿主动开始运行的，就像进程一样，而是由进程通过系统调用来调用，或者由硬件



设备通过中断来调用，或者由内核的其它部分调用 (只需调用特定的函数 )，它们才会执行。因

此，如果用户往内核中加入了代码，就必须把它作为某种特定类型事件的处理程序进行注

册；而在删除这些代码时，用户必须取消它的注册。

设备驱动程序一般是由四个 d e v i c e _ < a c t i o n >函数所组成的，如果用户需要处理具有对应

主编号的设备文件，就可以调用这四个函数。通过 f i l e _ o p e r a t i o n s结构F o p s内核可以知道调用

哪些函数。因为该结构的值是在注册设备时给定的，它包含了指向这四个函数的指针。

在这里我们还需要记住的一点是：无论如何不能乱删内核模块。原因在于如果设备文件

是由进程打开的，而我们删去了该内核模块，那么使用该文件就将导致对正确的函数 (读/写)

原来所处的存储位置的调用。如果我们走运，那里没有装入什么其它的代码，那我们至多得

到一些难看的错误信息，而如果我们不走运，在原来的同一位置已经装入了另一个内核模块，

这就意味着跳转到了内核中另一个函数的中间，这样做的后果是不堪设想的，起码不会是令

人愉快的。

一般来说，如果用户不愿意让某件事发生，可以让执行这件事的函数返回一个错误代码

(一个负数 )。而对 c l e a n u p _ m o d u l e来说这是不可能的，因为它是一个 v o i d函数。一旦调用了

c l e a n u p _ m o d u l e，这个模块就死了。然而，还有一个计数器记录了有多少个其它的内核模块

正在使用该内核模块，这个计数器称为引用计数器 (就是位于文件 / p r o c / m o d u l e s信息行中的最

后那个数值 )。如果这个数值不为零， r m m o d将失败。模块的引用计数值可以从变量

m o d _ u s e _ c o u n t _中得到。因为有些宏是专门为处理这个变量而定义的 (如

M O D _ I N C _ U S E _ C O U N T和M O D _ D E C _ U S E _ C O U N T )，我们宁愿使用这些宏，也不愿直接对

m o d _ u s e _ c o u n t _进行操作，这样一来，如果将来实现方法有所变化，我们也会很安全。
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多内核版本源文件

系统调用是内核提供给进程的主要接口，它并不随着内核版本的变化而有所改变。当然
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可能会加入新的系统调用，但是老的系统调用是永远不会改变的。这主要是为了提供向后兼

容性的需要—新的内核版本不应该使原来工作正常的进程出现问题。在大多数情况下，设

备文件也应该保持不变。另一方面，内核里面的内部接口则可以变化，并且也确实随着内核

版本的变化而改变了。

L i n u x内核的版本可以划分为稳定版本 ( n . <偶数> . m )和开发版本 ( n . <奇数> . m )两种。开发版

本中包括所有最新最酷的思想，当然其中也可能有一些将来会被认为是馊主意的错误，有些

将会在下一个版本中重新实现。因此，用户不能认为在这些版本之间接口也会保持一致 (这就

是我为什么懒得在本书中介绍它们的原因，这需要做大量的工作，而且很快就会过时被淘汰 )。

另一方面，在稳定的版本中，我们可以无视错误修正版本 (带数字m的版本 )而认为接口是保持

不变的。

这个M P G版本包含对L i n u x内核版本2 . 0 . x和版本2 . 2 . x的支持。因为这两个版本之间存在差

异，这就要求用户根据内核版本号来进行条件编译。为了做到这一点，可以使用宏

L I N U X _ V E R S I O N _ C O D E。在内核版本a . b . c中，该宏的值将会是21 6a + 28b + c。为了获取特定内

核版本的值，我们可以使用宏 K E R N E L _ V E R S I O N。在2 . 0 . 3 5中该宏没有定义，如果需要的话

我们可以自己定义它。
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第3章 /proc文件系统
在L i n u x中，内核和内核模块还可以通过另一种方法把信息发送给进程，这种方法就是

/proc 文件系统。最初 /proc 文件系统是为了可以轻松访问有关进程的信息而设计的 (这就是它

的名称的由来)，现在每一个内核部分只要有些信息需要报告，都可以使用 /proc 文件系统，例

如/proc /modules包含一个模块的列表， /proc /meminfo包含有关内存使用的统计信息。

使用/proc 文件系统的方法其实与使用设备驱动程序的方法是非常类似的—用户需要创

建一个结构，该结构包含了 / p r o c文件所需要的所有信息，包括指向任意处理程序函数的指针

(在我们本章的例子中只有一个处理程序函数，当有人试图读 / p r o c文件时将调用这个函数 )。

然后，i n i t _ m o d u l e将向内核注册这个结构，而 c l e a n u p _ m o d u l e将取消它的注册。

在程序中之所以需要使用 p r o c _ r e g i s t e r _ d y n a m i c，是因为我们不想事先判断文件所使用的

索引节点编号，而是让内核去决定，这样可以避免编号冲突。一般文件系统都是位于磁盘上

的，而不是仅仅存在于内存中 ( / p r o c是存在于内存中的 )，在那种情况下，索引节点编号是一

个指向某个磁盘位置的指针，在那个位置上存放了该文件的索引节点 (简写为 i n o d e )。索引节

点包含该文件的有关信息，例如文件的访问权限，以及指向某个或者某些磁盘位置的指针，

在这个或者这些磁盘位置中，存放着文件的数据。

因为在文件打开或者关闭时该模块不会被调用，所以我们无需在该模块中使用

M O D _ I N C _ U S E _ C O U N T和M O D _ D E C _ U S E _ C O U N T。如果文件打开以后模块被删除了，没

有任何措施可以避免这一后果。在下一章中，我们将学习到一种比较难于实现，但却相对方

便的方法，可以用于处理 / p r o c文件，我们也可以使用那个方法来防止这个问题。
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第4章 把/proc用于输入

到目前为止，可以通过两种方法从内核模块产生输出：我们可以注册一个设备驱动程序，

并使用m k n o d命令创建一个设备文件；我们还可以创建一个 / p r o c文件。这样内核模块就可以

告诉我们各种各样的信息。现在唯一的问题是我们没有办法来回答它。如果要把输入信息发

送给内核模块，第一个方法就是把这些信息写回到 / p r o c文件中。

因为编写p r o c文件系统的主要目的是为了让内核可以把它的状态报告给进程，对于输入

并没有提供相应的特别措施。结构 p r o c _ d i r _ e n t r y中并不包含指向输入函数的指针，它只包含

指向输出函数的指针。如果需要输入，为了把信息写到 / p r o c文件中，用户需要使用标准的文

件系统机制。

L i n u x为文件系统注册提供了一个标准的机制。因为每个文件系统都必须具有自己的函数

专门用于处于索引节点和文件操作，所以 L i n u x提供了一个特殊的结构 i n o d e _ o p e r a t i o n s，该结

构存放指向所有这些函数的指针，其中包含一个指向结构 f i l e _ o p e r a t i o n s的指针。在 / p r o c中，

无论何时注册一个新文件，用户都可以指定使用哪个 i n o d e _ o p e r a t i o n s结构来访问它。这就是

我们所使用的机制。结构 i n o d e _ o p e r a t i o n s包含指向结构 f i l e _ o p e r a t i o n s的指针，而结构

f i l e _ o p e r a t i o n s又包含指向m o d u l e _ i n p u t和m o d u l e _ o u t p u t函数的指针。

注意 在内核中读和写的标准角色是互换的，读函数用于输出，而写函数则用于输入，

记住这点很重要。之所以会这样，是因为读和写实际上是站在用户的观点来说的—如

果一个进程从内核读信息，内核需要做的是输出这些信息，而如果进程向内核写信息，

内核当然会把它当作输入来接收。

这里另外一个有趣的地方是m o d u l e _ p e r m i s s i o n函数。只要进程试图对 / p r o c文件干点什么，

这个函数就将被调用，它可以判断是允许对文件进行访问，还是拒绝这次访问。目前这种判

断还只是基于操作本身以及当前所使用的 u i d来作出 (当前所使用的 u i d可以从 c u r r e n t得到，

c u r r e n t是一个指针，指向包含有关当前运行进程的信息结构 )，但是函数m o d u l e _ p e r m i s s i o n还

可以基于用户所选择的任意条件来作出允许或是拒绝访问的判断，例如其它还有什么进程正

在使用这个文件、日期和时间、或者我们最近接收到的输入。

在程序中我们之所以使用 p u t _ u s e r和g e t _ u s e r，主要是因为L i n u x内存是分段的 (在I n t e l体系

结构下；有些其它的处理器可能会有所不同 )。这就意味着一个指针并不能指向内存中的某个

唯一的位置，而只能指向一个内存段。为了能够使用指针，用户必须知道它指向的是哪个内

存段。内核只对应一个内存段，且每个进程都对应一个内存段。

进程所能访问的唯一的内存段就是它自己的内存段，所以在写将要当作进程来运行的常

规程序时，程序员不需要考虑有关分段的问题，而当用户编写内核模块时，通常用户需要访

问内核的内存段，该内存段是由系统自动处理的。然而，如果内存缓冲区中的内容需要在当

前运行的进程和内核之间传送，内核函数将会接收到一个指针，该指针指向进程段中的内存

缓冲区。宏p u t _ u s e r和g e t _ u s e r使用户可以访问那块内存。
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第5章 把设备文件用于输入
设备文件一般代表物理设备，而大多数物理设备既可用于输出，也可用于输入，所以

L i n u x必须提供一些机制，以便内核中的设备驱动程序可以从进程获得输出信息，并把它发送

到设备。要做到这一点，可以为输出打开设备文件，并且向它写信息，就像写普通的文件一

样。在下面的例子中，这些任务是由 d e v i c e _ w r i t e完成的。

当然仅有上面这种方法是不够的。假设用户有一个与调制解调器相连接的串行口 (即使用

户拥有的是一个内置式的调制解调器，从 C P U角度来看，它还是由一个与调制解调器相连的

串行口来实现的，所以这样的用户也无需过多地苛求自己的想象力 )。用户将会做的最自然的

事情就是使用设备文件来把信息写到调制解调器 (调制解调器命令或者数据将会通过电话线来

传送)，并且利用设备文件从调制解调器读信息 (命令的响应或者数据也是通过电话线接收的 )。

然而，这会带来一个很明显的问题：如果用户需要与串行口本身交换信息的话，用户该怎么

办？例如用户可能发送有关数据发送和接收的速率的值。

在U n i x中，可以使用一个称为 i o c t l的特殊函数来解决这个问题 ( i o c t l是输入输出控制的英

文缩写 )。每个设备都有属于自己的 i o c t l命令，可以是读 i o c t l (从进程把信息发送到内核 )、写

i o c t l (把信息返回到进程 )、都有或者都没有。调用 i o c t l函数必须带上三个参数：适当的设备文

件的文件描述符， i o c t l编号以及另外一个长整型的参数，用户可以使用这个长整型参数来传

送任何信息。

i o c t l编号是由主设备编号、 i o c t l类型、命令以及参数的类型这几者编码而成。这个 i o c t l编

号通常是由一个头文件中的宏调用 (取决于类型的不同，可以是 _ I O、_ I O R、_ I O W或者

_ I O W R )来创建的。然后，将要使用 i o c t l的程序以及内核模块都必须通过 # i n c l u d e命令包含这

个头文件。前者包含这个头文件是为了生成适当的 i o c t l，而后者是为了能理解它。在下面的

例子中，头文件的名称是 c h a r d e v. h，而使用它的程序是 i o c t l . c。

如果用户希望在自己的内核模块中使用 i o c t l，最好是接受正式的 i o c t l的约定，这样如果偶

尔得到别人的 i o c t l，或者如果别人获得了你的 i o c t l，你可以知道那些地方出现了错误。如果读

者想知道更多的信息，可以查询Documentation/ioctl -number. t x t下的内核源代码树。
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第6章 启动参数
在前面所给出的许多例子中，我们不得不把一些东西硬塞进内核模块中，如 / p r o c文件的

文件名或者设备的主设备编号，这样我们就可以使用该设备的 i o c t l命令。但这是与 U n i x和

L i n u x的宗旨背道而驰的，U n i x和L i n u x提倡编写用户所习惯的易于使用的程序。

在程序或者内核模块开始工作之前，如果希望告诉它一些它所需要的信息，可以使用命

令行参数。如果是内核模块，我们不需要使用 a rg c和a rg v—相反，我们还有更好的选择。我

们可以在内核模块中定义一些全局变量，然后使用 i n s m o d命令，它将替我们给这些变量赋值。

在下面这个内核模块中，我们定义了两个全局变量： s t r 1和s t r 2。用户所需做的全部工作

就是编译该内核模块，然后运行 insmod str1=xxx str2=yyy。当调用 i n i t _ m o d u l e时，s t r 1将指向

字符串“x x x”，而s t r 2将指向字符串“y y y”。

在版本2中，对这些参数不进行类型检查。如果 s t r 1或者s t r 2的第一个字符是一个数字，则

内核将用该整数的值填充这个变量，而不会用指向字符串的指针去填充它。如果用户对此不

太确定，那么就必须亲自去检查一下。

而另一方面，在版本2 . 2中，用户使用宏M A C R O _ PA R M告诉i n s m o d自己希望参数、它的名称

以及类型是什么样的。这就解决了类型问题，并且允许内核模块接受那些以数字开头的字符串。
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第7章 系统调用
到现在为止，我们所做过的唯一的工作就是使用一个定义好的内核机制来注册 / p r o c文件

和设备处理程序。如果用户仅仅希望做一个内核程序员份内的工作，例如编写设备驱动程序，

那么以前我们所学的知识已经足够了。但是如果用户想做一些不平凡的事，比如在某些方面，

在某种程度上改变一下系统的行为，那应该怎么办呢？答案是，几乎全部要靠自己。

这就是内核编程之所以危险的原因。在编写下面的例题时，我关掉了系统调用 o p e n。这

将意味着我不能打开任何文件，不能运行任何程序，甚至不能关闭计算机。我只能把电源开

关拔掉。幸运的是，我没有删除掉任何文件。为了保证自己也不丢失任何文件，请读者在执

行i n s m o d和r m m o d之前先运行 s y n c。

现在让我们忘记 / p r o c文件，忘记设备文件，他们只不过是无关大雅的细节问题。实现内

核通信机制的“真正”进程是系统调用，它是被所有进程所使用的进程。当某进程向内核请

求服务时 (例如打开文件、产生一个新进程、或者请求更多的内存 )，它所使用的机制就是系统

调用。如果用户希望以一种有趣的方式改变内核的行为，也需要依靠系统调用。顺便说一下，

如果用户想知道程序使用的是哪个系统调用，可以运行命令 strace <command> <arg u m e n t s >。

一般来说，进程是不能访问内核的。它不能访问内核存储，它也不能调用内核函数。

C P U的硬件保证了这一点 (那就是为什么称之为“保护模式”的原因 )。系统调用是这条通用规

则的一个特例。在进行系统调用时，进程以适当的值填充注册程序，然后调用一条特殊的指

令，而这条指令是跳转到以前定义好的内核中的某个位置 (当然，用户进程可以读那个位置，

但却不能对它进行写的操作 )。在Intel CPU下，以上任务是通过中断 0 x 8 0来完成的。硬件知道

一旦跳转到这个位置，用户的进程就不再是在受限制的用户模式下运行了，而是作为操作系

统内核来运行—于是用户就被允许干所有他想干的事。

进程可以跳转到的那个内核中的位置称为 s y s t e m _ c a l l。那个位置上的过程检查系统调用

编号 (系统调用编号可以告诉内核进程所请求的是什么服务 )。然后，该过程查看系统调用表

( s y s _ c a l l _ t a b l e )，找出想要调用的内核函数的地址，然后调用那个函数。在函数返回之后，该

过程还要做一些系统检查工作，然后再返回到进程 (或者如果进程时间已用完，则返回到另一

个进程 )。如果读者想读这段代码，可以查看源文件 a r c h / < a r c h i t e c t u r e > / k e r n e l / e n t r y. S，它就在

E N T RY ( s y s t e m _ c a l l )那一行的后面。

这样看来，如果我们想要改变某个系统调用的工作方式，我们需要编写自己的函数来实

现它(通常是加入一点自己的代码，然后再调用原来的函数 )，然后改变s y s _ c a l l _ t a b l e表中的指

针，使它指向我们的函数。因为我们的函数将来可能会被删除掉，而我们不想使系统处于一

个不稳定的状态，所以必须用 c l e a n u p _ m o d u l e使s y s _ c a l l _ t a b l e表恢复到它的原始状态，这是很

重要的。

本章的源代码就是这样一个内核模块的例子。我们想要“侦听”某个特定的用户。无论

何时，只要那个用户一打开某个文件，程序就会用 p r i n t k打印出一个消息。为了做到这一点，

我们用自己的函数代替了用来打开文件的那个系统调用。我们的函数称为 o u r _ s y s _ o p e n。该函



数查看当前进程的 u i d (用户的 I D )，如果它就是我们想要侦听的 u i d，它就调用p r i n t k，显示出

将要打开的文件的名称。接下来，不管当前进程的 u i d是不是想要侦听的u i d，该函数都使用同

样的参数调用原来的o p e n函数，真正地打开那个文件。

i n i t _ m o d u l e函数替换 s y s _ c a l l _ t a b l e表中相应的位置，并把原来的指针存放在一个变量

中；而 c l e a n u p _ m o d u l e函数则使用那个变量把一切都恢复成原来正常的状态。这种方法是具

有一定的危险性的，因为可能有两个内核模块都修改同一个系统调用。现在假设有两个内核

模块A和B。A模块打开文件的系统调用是 A _ o p e n，而B的系统调用是B _ o p e n。当把A插入到

内核中时，系统调用被换成了A _ o p e n，它在被调用时将会调用原来的 s y s _ o p e n。接下来，当B

被插入到内核中时，系统调用将被替换成 B _ o p e n，它在被调用时，将会调用它自以为是原始

系统调用的那个系统调用，即A _ o p e n。

现在假设B先被删除，那么一切都将正常—系统调用将被恢复成 A _ o p e n，而A _ o p e n会

调用原始的系统调用。然而，如果 A先被删除然后B被删除，系统将会崩溃。删除 A时系统调

用被恢复成原始的 sys_open, B_open将被忽略。接着，当删除 B时，B将把系统调用恢复成它

自认为是原始的系统调用，即 A _ o p e n，而A _ o p e n已经不再位于内存中了。乍一看上去，好象

用户可以检查系统调用是不是打开文件函数，如果是就不做任何修改 (这样在删除B时它就不

会改变系统调用 )，似乎这样可以避免问题的发生。但这样做将会导致一个更为严重的问题。

当A被删除时，它看到系统调用已经被改变为 B _ o p e n，而不再指向A _ o p e n，所以A在从内存

中删除前不会将系统调用恢复为 s y s _ o p e n。不幸的是， B _ o p e n仍将试图调用 A _ o p e n，而

A _ o p e n已不在内存中了，这样，甚至还不到删除 B时系统就将崩溃。

我认为有两种方法可以解决这个问题。第一个方法是把系统调用恢复为原始的值：

s y s _ o p e n。不幸的是，s y s _ o p e n不是/ p r o c / k s y m s中内核系统表的一部分，所以我们不能访问它。

另一个方法是一旦装入了模块，马上设立一个引用计数器，以防止根用户把它 r m m o d掉。对

于产品模块来说，这样做是很好的，但却不适合于作为教学的例子—这就是我没有在这里

实现它的原因。
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第8章 阻塞处理
如果有人想让你做一些目前无法做到的事，你会怎么处理呢？如果打扰你的是某个人的

话，你可以说的唯一的一句话是：“现在不行，我很忙，你走吧！”但是如果是进程让内核模

块做一些目前它无法处理的事，内核模块却可以有另一种处理方法。内核可以让进程睡眠，

直到能够为它服务为止。毕竟，随时都会有进程被内核置为睡眠状态或者唤醒 (这就是多个进

程看上去好象同时在一个C P U上运行的道理)。

本章的内核模块就是这样的一个例子。该文件 (名为/ p r o c / s l e e p )每次只能被一个进程所打

开。如果文件早已经被打开，内核模块将调用 m o d u l e _ i n t e r r u p t i b l e _ s l e e p _ o n。这个函数把任

务的状态改为TA S K _ I N T E R R U P T I B L E (任务是内核数据结构，它包含着有关它所处的进程和

系统调用的信息，如果存在系统调用的话 )，把它加入到Wa i t Q当中，这就意味着任务在被唤

醒之前将不会运行。Wa i t Q是等待访问文件的任务队列。然后，函数调用上下文调度程度，切

换到另一个拥有C P U时间的进程。

在进程结束了文件操作以后，进程将关闭文件，并调用 m o d u l e _ c l o s e。该函数将唤醒队列

中的所有进程 (没有只唤醒一个进程的机制 )，然后函数返回，刚刚关闭文件的那个进程就可以

继续运行了。如果那个进程的时间片用完了，则调度程度将会及时判断出这一点，并将 C P U

的控制权交给另一个进程。最后，等待队列中的某个进程将会被调度程序授予 C P U的控制权。

该进程将从紧接着调用 m o d u l e _ i n t e r r u p t i b l e _ s l e e p _ o n后面的那个点开始执行。然后它会设置

一个全局变量，告诉其它所有进程文件依然打开着，然后该进程将继续执行。当其它进程获

得C P U时间片时，它们将看到那个全局变量，于是继续睡眠。

更为有趣的是，并不是只有 m o d u l e _ c l o s e才能唤醒那些等待访问文件的进程。一个信号，

例如C t r l + C ( S I G I N T )也可以唤醒进程。在那种情况下，我们希望立刻用 E I N T R返回。这是很

重要的，只有这样用户才能在进程接收到文件之前杀死那个进程。

还需要记住一点，有时候进程并不想睡眠；它们希望或者立刻拿到它们想要的东西，或

者直接告诉它们这是不可能的。这样的进程在打开文件时使用标志 O _ N O N B L O C K。内核在

进行该操作时，将会返回错误代码 E A G A I N来作响应，否则该操作就将阻塞，就像下面例子

中的 打开文件操作一样。本章的源目录 中有一个程序 c a t _ n o b l o c k，可以用于带

O _ N O N B L O C K标志打开一个文件。
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第9章 替换printk
在第1章，我曾经提到过X编程和内核模块编程不能混为一谈。这句话在开发内核模块时

是正确的。但是在实际应用中，用户可能希望向运行 t t y命令的那个模块发送消息。在释放内

核模块以后，这对于识别错误是非常重要的。因为该内核模块将会被所有使用 t t y命令的模块

所使用。

通过使用c u r r e n t可以做到这一点， c u r r e n t是一个指向当前正在运行的任务的指针，通过

使用它可以获得当前任务的 t t y结构。然后查看 t t y结构，可以找到指向写字符串的函数的指针，

我们就是用这个指针向 t t y写字符串的。
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第10章 任务调度
常常有一些“内务处理”任务需要我们定时或者经常去做。如果任务是由进程去完成的，

我们可以把它放在 c r o n t a b文件中。如果任务要由内核模块来完成，那么我们将面临两种选择。

第一种方案是把一个进程放在 c r o n t a b文件中，该进程在需要的时候通过系统调用唤醒模块。

例如，通过打开一个文件来做到这一点。第三种方案需要在 c r o n t a b中运行一个新进程，把一

个新的可执行程序读入内存，而这一切都只是为了唤醒一个早已经位于内存中的内核模块这

样做效率是非常低的。

除了以上这两种方法以外，我们还可以创建一个函数，在每次时钟中断时调用一次那个

函数。为了做到这一点，需要创建一个任务，存放在结构 t q _ s t r u c t中，而该结构将存放指向函

数的指针。接着，我们使用 q u e u e _ t a s k把那个任务放置到一个称为 t q _ t i m e r的任务列表中，该

任务列表中的任务都将在下次时钟中断时执行。由于我们希望该函数能继续执行下去，无论

该函数何时被调用，我们一定要把它放回到 t q _ t i m e r中，这样在下一次时钟中断时它还可以执

行。

在这里还需要记住一点。当使用 r m m o d命令删除一个模块时，首先需要检查它的引用计

数器值。如果计数器的值为 0，则调用m o d u l e _ c l e a n u p。然后，该模块以及它的所有函数就被

从内存中删除掉了。没有人会记得检查一下看看时钟的任务列表中是否碰巧包含了一个指向

这些函数中某个函数的指针，而该函数已经不再是可用的了。很长一段时间以后 (这是从计算

机的角度来说的，从人的角度来看这段时间不值一提，有可能比百分之一秒还短 )，内核发生

了一次时钟中断，并试图调用任务列表中的函数。不幸的是，该函数早已经不在那里了。在

大多数情况下，该函数原来所在的内存页还没有被使用，这时用户得到的将是一段难看的错

误信息。但如果那个内存位置已经存放了一些新的其它的代码，事情就变得非常糟糕了。不

幸的是，我们还没有一种简便的方法可以从任务列表中取消一个任务的注册。

由于c l e a n u p _ m o d u l e不能返回错误代码 (它是一个v o i d函数)，解决的方法是根本不让它返

回，相反，它调用 s l e e p _ o n或者m o d u l e _ s l e e p _ o n，把r m m o d进程置为睡眠状态。而在此之前，

它会设置一个全局变量，通知那些将要在时钟中断时调用的函数停止连接。然后，在下一次

时钟中断发生时， r m m o d进程将被唤醒，我们的函数已经不在队列中了，这时就可以安全地

删除模块。
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第11章 中断处理程序
除了第 1 0章以外，到目前为止我们在内核中所做的所有工作都是为了响应进程的请求，

或者是处理一个特殊的文件，发送 i o c t l，或者是发出一个系统调用。但是内核的任务并不仅

仅是为了响应进程请求。另一个任务也是同样重要的，那就是内核还需要和与机器相连接的

硬件进行通信。

在C P U和计算机的其它硬件之间有两种相互交互的方式。第一种是 C P U向硬件发出命令，

另一种是硬件需要告诉 C P U一些事情。第二种方式称之为中断，相比较而言，中断要难实现

得多，这是因为它需要在硬件方便的时候进行处理，而不是在 C P U方便的时候去处理。一般

来说，每个硬件设备都会有一个数量相当少的 R A M，如果在可以读它们的信息的时候用户没

有去读，则这些信息将丢失。

在L i n u x下，硬件中断称为 I R Q (即Interrupt Request的简称，中断请求 )。I R Q分为两种类

型：短的和长的，短 I R Q是指需要的时间周期非常短，在这段时间内，机器的其它部分将被阻

塞，并且不再处理其它的中断。而长 I R Q是指需要的时间相对长一些，在这段时间内也可能会

发生别的中断 (但是同一个设备上不会再产生中断 )。如果有可能的话，中断处理程序还是处理

长I R Q要好一些。

当C P U接收到一个中断时，它将停下手中所有的工作 (除非它正在处理一个更为重要的中

断，在那种情况下，只有处理完那个更重要的中断以后， C P U才会去处理这个中断 )，在栈中

保存某些特定的参数，并调用中断处理程序。这就意味着在中断处理程序内部有些特定的事

情是不允许的，因为系统处于一个未知的状态下。为了解决这个问题，中断处理程序应该做

那些需要立刻去做的事情，通常是从硬件读一些信息或者向硬件发送一些信息，在稍后的某

时刻再调度去做新信息的处理工作 (这称为“底半处理” )并返回。内核必须保证尽快调用底半

处理—在进行底半处理工作时，内核模块中允许做的所有工作都可以做。

要实现这一点，可以调用 r e q u e s t _ i r q，这样一来，在接收到相关 I R Q时，就可以调用用户

的中断处理程序 (在I n t e l平台上共有 1 6种I R Q )。r e q u e s t _ i r q接收 I R Q编号、函数名称、标志、

/ p r o c / i n t e r r u p t s的名称以及传送给中断处理函数的一个参数。这里提到的标志包括 S A _ S H I R Q

和S A _ I N T E R R U P T，前者表明用户愿意与其它中断处理程序分享 I R Q (通常是因为同一个 I R Q

上有多个硬件设备 )；而后者表明这是个高速中断。只有当这个 I R Q上还没有处理程序，或者

两者都愿意共享这个 I R Q时，r e q u e s t _ i r q函数才会成功。

接下来，我们从中断处理程序内部与硬件进行通信，并使用 t q _ i m m e d i a t e和

m a r k _ b h ( B H _ I M M E D I AT E )调用q u e u e _ t a s k _ i r q，以调度底半处理。在版本 2中我们不能使用标

准的q u e u e _ t a s k，这是因为中断有可能正好发生在其它的 q u e u e _ t a s k中间。我们之所以需要使

用m a r k _ b h，是因为以前版本的 L i n u x只有一个由3 2个底半处理所组成的队列，而现在它们中

的一个 ( B H _ I M M E D I AT E )已经被用作底半处理的链接列表，这是为那些没有得到分配给它们

的底半处理入口的驱动程序所准备的。



Intel体系结构的键盘

警告 本章余下的内容完全是与Intel相关的。如果读者不是在Intel平台上运行，这些内

容将不能正常工作。读者甚至不要去编译这些代码。

在写本章的示例代码时我遇到了一个问题。一方面，为了让所给出的例子能有用，它必

须可以在所有人的计算机上运行，且能得到有意义的结果。但是另一方面，内核中早已经为

所有的通用设备准备了设备驱动程序，而那些设备驱动程序与我将要编写的驱动程序是不能

共存的。最后我找到了解决的办法，就是为键盘中断写驱动程序，并且首先关闭常规的键盘

中断驱动程序。因为它被定义成内核源文件 (特别是指d r i v e r s / c h a r / k e y b o a r d . c )中的静态符号，

所以没有办法恢复它。如果用户珍惜自己的文件系统的话，在执行 i n s m o d命令插入这个代码

以前，请先在另一个终端上执行 sleep 120;reboot。

该代码把它自己绑定在 IRQ 1上，在I n t e l体系结构下， I R Q 1是控制键盘的 I R Q。这样，当

它接收到键盘中断时，它读键盘的状态 (在程序中使用 inb (0x64)来实现 )，并查看代码，该代

码是由键盘所返回的值。然后在内核认为适合的时候，它立刻运行 g o t _ c h a r，该函数将给出所

使用的键的代码 (即查看到的代码的前七位 )，并给出该键是被按下 (如果第八位为 0 )还是被松

开(如果第八位为1 )。
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第12章 对称多处理
要提高硬件的性能，最简单的 (同时也是最便宜的 )方法是把多个C P U放到一个主板上。实

现这一点，可以有两种方法。一是使不同的 C P U执行不同的任务 (即非对称多处理 )，或者使这

些C P U并行运行，执行同样的任务 (即对称多处理，简写为S M P )。进行非对称多处理非常需要

对计算机将要执行的任务有特别的了解，而在像 L i n u x这样的操作系统中，这是不可能的。另

一方面，对称多处理相对要容易实现一些。这里所说的“相对容易”就是相对的意思—并

不是指它真的容易实现。在对称多处理环境中， C P U共享同一个内存，这样做的后果是一个

C P U中运行的代码可能会影响另一个 C P U所使用的内存。用户不再可以肯定自己在前面一行

中设置了值的那个变量仍然保持着那个值—另一个C P U可能在用户不注意的时候对那个变

量进行了处理。很显然，要编出这样的程序是不可能的。

在进程编程时，一般来说上面这个问题就不是什么问题了，因为进程在某个时刻一般是

只在一个C P U上运行的。而另一方面，内核则可以被运行在不同 C P U上的不同进程所调用。

在版本2 . 0 . x中，这个也不是什么问题，因为整个内核就是一个大的自旋锁 ( s p i n l o c k )。这

意味着如果某个C P U在内核中而另一个C P U试图进入内核 (假设是由于系统调用 )，则后到的那

个C P U必须等待，直到第一个C P U处理完，这使得Linux SMP比较安全，但是效率却相当低。

在版本2 . 2 . x中，几个C P U可以同时位于内核中，这是模块编程人员需要留意的地方。我

已经就S M P的问题向其它高手求助了，希望在本书的下一个版本中将会包含更多的信息。
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第13章 常见错误
在读者踌躇满志地准备动手编写内核模块以前，我还要提醒大家注意一些事情。如果是

因为我没有警告过你而发生了不愉快的情况，请把你遇到的问题告诉我。我将把你买此书所

付的钱全部还给你。

1) 使用标准库 不能这样做，在内核模块中用户只能使用内核函数，也就是可以在

/ p r o c / k s y m s中找到的那些函数。

2) 关闭中断 用户可能需要在短时间内暂时关闭中断，那没什么问题，但是事后如果忘

了打开它们，系统将会瘫痪，用户将不得不把电源拔掉。

3) 无视危险的存在 可能不需要提醒读者，但是最后我还是要说，只是为了以防万一。
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附录A   2.0和2.2之间的差异
实际上我对整个内核了解得并不是很透彻，没有透彻到能够列出所有变化的地步。在转

换本书例子的过程中 (或者更确切地说是对Emmanuel Papirakis所做的转换进行修改 )，我遇到

了下面的差异，我把它们全部列举了出来，以便帮助模块编程人员 (特别是那些曾经学习过本

书的前一版本，并熟悉我所使用的技术的读者 )转换到新的版本。

希望进行转换工作的用户还可以访问如下网址：

h t t p : / / w w w. a t n f . c s i r o . a u / ~ rg o o c h / l i n u x / d o c s / p o r t i n g _ t o _ 2 . 2 . h t m l .

1) asm/uaccess.h  如果需要使用p u t _ u s e r或者g e t _ u s e r，用户必须用# i n c l u d e包含这个文件。

2) get_user  在版本2 . 2中，g e t _ u s e r既可以接收指向用户内存的指针，也可以接收内核内

存中的变量，以便填充用户信息。之所以这样，是因为在版本 2 . 2中g e t _ u s e r可以一次读两个

或四个字节，如果我们所读的变量是两个字节或四个字节长的话， g e t _ u s e r可以读入它。

3) file_operations  该结构已经在o p e n函数和c l o s e函数之间加入了一个刷新函数。

4) file_operations中的c l o s e函数 在版本2 . 2中，c l o s e函数返回一个整数，所以它可以失

败。

5) file_operations中的r e a d和w r i t e函数 这两个函数的头部已经改变了。在版本 2 . 2中，它

们不再返回整数，而是返回一个 s s i z e _ t类型的值，它们的参数列表也不同了。索引节点不再

作为一个参数，但同时却加入了文件中的偏移量作为参数。

6) proc_register_dynamic  该函数已经不再存在了。取而代之的是，用户可以调用

p r o c _ r e g i s t e r并把结构的索引结点字段置为 0。

7) 信号 在任务结构中的信号不再是 3 2位长的整数值，而是变成了由 _ N S I G _ W O R D S整数

组成的一个数组。

8) queue_task_irq  即使用户希望从中断处理程序内部调度任务来执行，他也应该使用

q u e u e _ t a s k，而不要使用q u e u e _ t a s k _ i r q。

9) 模块参数 用户不再是只把模块参数定义为全局变量了。在 2 . 2中，用户必须同时使用

M O D U L E _ PA R M来定义它们的类型。这是一个很大的改进，因为它允许模块可以接收以数字

开头的字符串参数，而不会搞混淆。

10) 对称多处理 内核不再是一个大的自旋锁了，这就意味着内核模块在使用 S M P时必须

小心。
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附录B   其他资源
如果笔者愿意的话，可以轻易地在本书中再加入几章。可以加入一章介绍如何创建新的

文件系统，或者介绍如何增加新的协议栈 (但这是不必要的—因为读者很难找到L i n u x所不支

持的协议栈 )。当然还可以加入一些内核机制的解释，而这些机制我们并没有接触过，例如引

导机制或者磁盘接口。

然而，笔者没有这么做，因为笔者写这本书的目的是为了探索内核模块编程的奥秘，希

望教给用户一些内核模块编程的通用技术。对于那些对内核编程有着强烈兴趣的读者，笔者

建议他们阅读如下网址的内核资源列表： http://jungla.dit.upm.es/~jmseyas /linux/kernel

/ h a c k e r s - d o c s . h t m l。正如L i n u s所说的那样，学习内核的最佳方法就是自己阅读代码。

如果读者希望得到更多的短内核模块的例子，我建议阅读 P h r a c k杂志，即使用户对安全

性不是太感兴趣，作为一个程序员也应该培养这方面的兴趣。 P h r a c k杂志上的内核模块都是

一些很好的例子，介绍了用户可以在内核中所做的有关工作。而且这些例子都很短，读者不

用费太大的劲就可以弄懂它们。

希望我能帮助读者成为一个更好的程序员，或者至少培养了在这方面的兴趣。如果读者

写出了有用的内核模块，希望也能按照 G P L把它们出版出来，这样我也可以使用它们。
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附录C   给出你的评价
这是一本“自由”的书。在 G N U公共许可证所规定的内容以外，读者不受任何限制。如

果读者想为这本书做点什么，我有以下几点建议：

• 给我寄一张明信片，地址是：

Ori Pomerantz

Apt. #1032

2355 N Hwy 360

Grand Prairie, TX 75050

U S A

如果希望收到我的致谢回函，请在明信片上写清你的电子邮箱地址。

• 给自由软件组织捐献一些钱，或者一些时间 (更佳 )。编写一个程序或者写作一本书，并

按照G P L的条款出版，教别人怎样使用自由软件，例如 L i n u x或者P e r l。

• 向别人解释一下自私与社会生活是格格不入的，与帮助其它人是格格不入的。我很高兴

我写了这本书，并且我相信出版这本书将来一定会获得回报。同时，我写这本书是为了

帮助读者 (如果我做到了的话 )。记住，快乐的人常常比不快乐的人对自己更有用，而有

才华的人常常比低能儿要有帮助的多。

• 高兴起来。如果我将遇见你，而且你是个愉快的人，这次会面将会给我留下美好的印象，

而且愉快的个性也会使你变得对我更有用。
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第1章 Linux操作系统
1 9 9 1年3月，Linus Benedict To r v a l d s为他的AT 3 8 6计算机买了一个多任务操作系统：

M i n i x。他使用这个操作系统来开发自己的多任务系统，并称之为 L i n u x。1 9 9 1年9月，他向

I n t e r n e t网上的其他一些M i n i x用户发电子邮件，发布了第一个系统原型，这样就揭开了 L i n u x

工程的序幕。从那时起，有许多程序员都开始支持 L i n u x。他们增加设备驱动程序，开发应用

程序，他们的目标是符合 P O S I X标准。现在的L i n u x功能已经非常强大了，但是 L i n u x更吸引

人的地方在于，它是免费的 (当然并不像免费啤酒那样，不是完全免费 )。现在人们正在把

L i n u x移植到其他平台上。
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第2章 Linux内核
L i n u x的基础就是它的内核。用户可以替换某个库，或者将所有库都进行替换，但是只要

L i n u x内核存在，它就还是 L i n u x。内核包括设备驱动程序、内核管理、进程管理以及通信管

理。内核高手总是遵循 P O S I X规则，该规则有时会使编程变得简单，有时会使它变得比较复

杂。如果用户的程序在一个新的 L i n u x内核版本上行为发生了变化，可能是因为实现了一个新

的P O S I X规则。如果读者想了解更多的关于 L i n u x内核编程的信息，可以阅读《 Linux Kernel

H a c k e r’s Guide》。
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第3章 Linux libc包
L i b c：ISO 8859.1；位于< l i n u x / p a r a m . h >中；包括Y P函数、加密函数、一些基本的影子

过程(默认情况不包含 )，⋯⋯在 l i b c o m p t中有一些为了保持兼容性而提供的老过程 (默认情况下

不激活 )；提供英文、法文，或者德文的错误信息；在 l i b c u r s e s中有一些具有bsd 4.4lite兼容性

的屏幕处理过程；在 l i b b s d中有一些b s d兼容的过程；在 l i b t e r m c a p中有一些屏幕处理过程；在

l i b d b m中有用于数据库管理的过程；在 l i b m中有数学过程；在 c r t O . o ? ? ?中有执行程序的入口，

在l i b i e e e ? ? ?有一些字节信息 (请别再笑话我了，能不能给我提供一些信息？ )，在l i b g m o n中是

用户空间的配置信息。

我希望由某位Linux libc开发人员来编写本章。现在我能说的唯一的一句话是 a . o u t可执行

格式将会变化成 e l f (可执行并可链接 )格式(出版者注：这个变化已经发生了 )，而后者又意味着

在创建共享库方面的一个变化。当前这两种格式 ( a . o u t和e l f )都支持。

Linux libc包的绝大部分都是遵守库G N U公共许可证的，尽管有些文件是遵守特殊的版权

规定的，例如 c r t O . o。对商业版本来说，这就意味着一个限制 ,即禁止静态链接可执行程序。

在这里动态链接可执行程序又是一个特殊的例外。 F S F (自由软件基金会 )的Richard Stallman说

过：

在我看来，我们应该明确地允许发行不带伴随库的动态链接可执行程序，只要组成该可

执行程序的对象文件按照第 5节的规定是不受限制的。⋯ ⋯，所以我决定现在就允许这样做。

实际上，要更新L G P L将需要等到我有时间的时候，并且需要检查一下新版本。
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第4章 系统调用
系统调用是向操作系统 (内核)所作出的一次申请，请求操作系统做一次硬件 /系统相关的

操作，或者是作一次只有系统才能做的操作。以Linux 1.2为例，它总共定义了1 4 0个系统调用。

有些系统调用 (如close ( ))是在Linux libc中实现的。这种实现常常需要调用一个宏，而该宏最

后会调用 syscall ( )。传送给 syscall ( )的参数是系统调用的编号，在编号后面的参数是其他一

些必需的变元。如果通过实现一个新的 l i b c库而更新了< s y s / s y s c a l l . h >，则真正的系统调用编

号可以在< l i n u x / u n i s t d . h >中找到。如果新的系统调用在 l i b c中还没有代理程序，用户可以使用

syscall ( )。下面给出一个例子，可以像下面一样使用 syscall ( )来关闭一个文件 (不提倡)：

在i 3 8 6体系结构下，除了系统调用编号以外，系统调用只能带 5个以下的变元，这是由于

受到了硬件寄存器数目的限制。如果读者是在另一个体系结构下运行 L i n u x的，可以检查一下

< a s m / u n i s t d . h >中的_ s y s c a l l宏，看看硬件支持多少个变元，或者说开发人员选择支持多少个变

元。这些_ s y s c a l l可以用于取代syscall ( )，但是并不提倡用户这么做，这是因为由这些宏扩展

而成的完整的函数有可能在库中早已存在了。

所以，只有内核高手才能去使用 _ s y s c a l l宏。为了说明这一点，下面给出一个使用 _ s y s c a l l

宏的close ( )的例子：

在_ s y s c a l l 1宏扩展以后，得到函数 close ( )。这样，我们就有两个 close ( )了，一个在 l i b c

中，另一个在我们的程序中。如果系统调用失败， syscall ( )或者_ s y s c a l l宏的返回值是－ 1；

而如果系统调用成功，则返回值将是 0或者更大的数值，如果系统调用失败，我们可以查看一

下全局变量e r r n o，看看到底发生了什么。

下面这些系统调用在B S D和Sys V中是可用的，但Linux 1.2不支持：

audit ( )、audition ( )、auditsvc ( )、fchroot ( )、getauid ( )、getdents ( )、getmsg ( )、

mincore ( )、poll ( )、putmsg ( )、setaudit ( )、setauid ( )。
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第5章 “瑞士军刀”：ioctl
i o c t l代表输入 /输出控制，它用于通过文件描述符来操作字符设备。 i o c t l的格式如下所示：

ioctl (unsigned int fd, unsigned int request, unsigned long arg u m e n t )

如果出错则返回值为－ 1，如果请求成功则返回值将大于或者等于 0，这就像其他系统调

用一样。内核能区分特殊文件和普通文件。特殊文件一般可以在 / d e v和/ p r o c中找到。它们与

普通文件的区别在于，它们隐藏了驱动程序的接口，并不是一个包含着文本或二进制数据的

真正的 (常规的 )文件。这是U n i x的特点，它允许用户对每一个文件都可以使用普通的读 /写操

作。但是，如果用户想要对特殊文件或者普通文件进行更多的处理，用户可以使用⋯⋯对了，

就是i o c t l。用户把 i o c t l用于特殊文件的机会比用于普通文件的机会要多得多，但是在普通文件

上也可以使用 i o c t l。
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第6章 Linux进程间通信
下面我们详细地介绍在L i n u x操作系统中实现的 I P C (进程间通信 )机制。

6.1   介绍

Linux IPC(进程间通信 )机制为多个进程之间相互通信提供了一种方法。对 Linux C程序员

来说，有许多种 I P C的方法：

• 半双工U n i x管道

• FIFO(命名管道 )

• SYSV形式的消息队列

• SYSV形式的信号量集合

• SYSV形式的共享内存段

• 网络套接字 ( B e r k e l e y形式) (本书不作介绍)

• 全双工管道 ( S T R E A M S管道) (本书不作介绍)

如果使用得当的话，这些机制将为任意 U n i x系统(包括L i n u x )上的客户机 /服务器开发提供

一个坚强的框架。

6.2   半双工Unix管道

6.2.1   基本概念

简单地说，管道就是一种把一个进程的标准输出与另一个进程的标准输入相连接的方法。

管道是最古老的 I P C工具，自从U n i x操作系统诞生以来，管道就已经存在了。它们提供了一种

进程之间单向通信的方法 (这就是术语“半双工”的由来 )。

管道这一特征已经被广泛地使用了，甚至在 U n i x命令行中 (在S h e l l )中也用到了管道。

图3 - 6 - 1显示了建立一个管道，把 l s的输出当作 s o r t的输入，以及把 s o r t的输出当作 l p输入

进行处理的一系列过程。数据是通过一个半双工管道传输的，从管道的左边传输到管道的右

边。

尽管我们中的大多数人都曾经非常频繁地在 s h e l l脚本编程时使用管道，但在我们这么做

的时候常常懒得想一下在内核一级到底发生了一些什么事。

在进程创建管道时，内核创建两个文件描述符，以供管道使用。其中一个描述符用于允

许输入管道的路径 (写)；而另一个用于从管道获得数据 (读)。如果仅仅是这样，管道将没有什

么实用性，创建管道的进程只能用该管道与它自己通信。下图显示了在创建管道以后进程和

内核的状态。

注意 出版者注：作者尚未提供3-6-1图。

从上图可以很容易地看出这两个文件描述符是如何连接在一起的。如果进程通过管道



( f d 0 )发送数据，它可以从 f d 1获得(读)那个信息。然而，相对上面这个简单的草图来说，用户

希望实现的目标要大得多。当一个管道把进程与它自己相连接时，在管道中传输的数据需要

经过内核。特别是在L i n u x下，管道实际上是用一个合法索引节点在内部表示的。当然，这个

索引节点自己也驻留在内核中，并且不在任何物理文件系统的范围之内，这个特点将为用户

提供一些方便的 I / O方法，稍后读者就能了解到这一点。

到目前为止，管道显得毫无用处。然而，如果我们只想和自己通信，我们为什么要不辞

辛苦地去创建管道呢？就目前来说，创建进程一般都

是产生一个子进程。因为子进程将从父母那里继承所

有打开的文件描述符，我们现在已经得到了一个多进

程通信的框架 (在父与子之间通信 )。我们上面这个简单

的草图经过升级以后如图3 - 6 - 2所示。

现在读者可以看到，两个进程都能访问组成管道的

那两个文件描述符。就在这个时候需要作出一个关键

的决定，即希望数据向哪个方向传输？是子进程向父

进程发送信息，还是反过来？一旦决定以后，两个进程彼此都同意这个决定，并把它们各自

所不关心的管道的某一端关掉。为了方便进行介绍，这里假设子进程进行某些处理操作，并

通过管道把消息发送回父进程。经过修改以

后，图3 - 6 - 2变成了图3 - 6 - 3。

管道的创建工作到此全部完成！唯一剩

下要做的事就是使用管道了。为了直接访问

管道，可以使用那些用来完成低级文件 I / O的

系统调用 (记住，管道实际上在内部是表示成

合法的索引节点的 )。

为了把数据发送到管道，我们使用 w r i t e

( )系统调用；而为了从管道接收数据，我们可以使用 read ( )系统调用。记住，低级文件 I / O系

统调用是使用文件描述符的！然而，读者需要注意的是，有些特定的系统调用，例如 lseek ( )，

对管道的文件描述符是无效的。

6.2.2   用C语言创建管道

与简单的 s h e l l例子比较起来，用高级编程语言 C创建管道要常见一些。为了用 C语言创建

一个简单的管道，用户可以使用 pipe ( )系统调用。这个系统调用只需要一个变元，它是由两

个整数组成的一个数组。如果调用成功，该数组将会包含管道所使用的两个新的文件描述符。

在创建管道以后，进程一般会产生一个新进程 (记住子进程将继承打开的文件描述符 )。
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图 3-6-2

图 3-6-3



数组中的第一个函数 (元素0 )是为了读操作而创建和打开的，而第二个函数 (元素1 )是为了

写操作而创建和打开的。直观地说， f d 1的输出变成了f d 0的输入。再说一遍，通过管道传输的

所有数据都将经过内核。

记住，在C语言中，数组的名称实际上变成了指向它的第一个成员的指针，在上面的程序

中，f d相当于& f d [ 0 ]。一旦创建了管道，就可以产生子进程了：

如果父进程希望从子进程接收到数据，它应该关闭 f d 1，而子进程应该关闭 f d 0。如果父进

程希望把数据发送到子进程，它应该关闭 f d 0，而子进程应该关闭 f d 1。因为描述符是在父进程

和子进程之间共享的，所以一定要确定我们所关闭的管道的那一端是我们所不关心的。从技

术的角度来看，如果管道中不需要的那一端没有显式地关闭的话，将永远不会返回 E O F。
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正如以前所提到的那样，管道一旦创建好以后，它的文件描述符就可以像普通文件的文

件描述符一样处理了。
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常常会有这样的情况，用户把子进程的文件描述符复制到标准输入或输出。这样，子进

程可以用exec ( )来执行另一个程序，而那个程序将得到标准的输入或输出流。请看下面的 d u p

( )系统调用：

尽管老的文件描述符和新创建的文件描述符可以互换使用，但一般首先关闭一个标准的

输入/输出流。系统调用dup ( )使用编号最低且未被使用的描述符作为新的描述符。
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尽管文件描述符 0 ( s t d i n )被关闭了，对dup ( )的调用会把管道的输入描述符 ( f d 0 )复制到它

的标准输入上，然后再调用 execlp ( )，以便让排序程序的文本段 (代码 )覆盖子进程的文本段

(代码 )。因为新执行的程序从它们的创建者那里继承了标准的输入 /输出流，它实际上就继承

了管道的输入端作为自己的标准输入！这样一来，原来的父进程发送到管道的任何数据都将

传送到排序工具那里。

用户还可以使用另一个系统调用 dup2 ( )。这个特殊的系统调用最早是由第 7版的U n i x提

供的，在B S D的发行版本中一直沿续了下来，现在已被 P O S I X标准列入规范要求。

注意 旧的文件描述符是用dup2 ( )关闭的！

使用这个特殊的调用，用户可以在一次系统调用中完成关闭操作以及文件描述符的复制

工作。另外，该系统调用保证是原子性的，这就意味着它永远不会被一个突如其来的信号所

中断。在把控制权还给内核进行信号调度以前，整个操作将会全部完成。如果用户使用原来

的dup ( )系统调用，则程序员在调用它之前需要执行一次 close ( )操作。这就需要进行两次系

统调用，在两次系统调用之间的短暂时间里，存在一点点危险的可能性。如果在那个稍纵即

逝的瞬间到达了一个信号，则文件描述符的复制将会失败。当然， dup2 ( )会为用户解决这个

问题。

6.2.3   简便方法

如果读者认为以上这种方法是一种创建和利用管道的间接方法，觉得它不够直观和简便
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的话，可以选择使用下面这种方法：

以上这个标准库函数通过在内部调用 pipe ( )创建了一个半双工管道，然后它生成一个子

进程，执行Bourne shell，并在s h e l l中执行“c o m m a n d”变元。数据流动的方向由第二个变元

“t y p e”所决定。它的值可以是“ r”或者“w”。“r”代表“读”，而“w”代表“写”，但不能

既为读又为写！在L i n u x下，管道打开的方式是由“ t y p e”变元的第一个字符决定的。这样一

来，如果用户把“ t y p e”的值置为“r w”，则管道只能以“读”方式打开。

可能读者会认为这个库函数非常实用，但是读者要知道，这么做所付出的代价也不小。

在使用pipe ( )系统调用并自己处理 f o r k / e x e c操作时，用户对管道有着很好的控制能力，但是

使用这个库函数使用户失去了控制权。然而，由于这里直接使用 Bourne shell，所以允许在

“c o m m a n d”变元中使用s h e l l元字符扩展 (包括通配符 )。

使用 popen (  )创建的管道必须用 pclose (  )关闭。到现在为止，读者可能已经意识到

p o p e n / p c l o s e与标准文件流I / O函数fopen ( )和fclose ( )有着惊人的相似性。

在由popen ( )所生成的进程上，pclose ( )函数执行一次wait4 ( )命令。当它返回时，它将摧

毁管道和文件流。在这里读者可以再次体会到， pclose ( )和普通的基于流的文件I/O fclose ( )函

数非常相似。

请看下面的例子。该例为排序命令打开了一个管道，接着开始处理一个字符串数组的排序：
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因为popen ( )使用了s h e l l来完成它的任务，所以可以使用所有的 s h e l l扩展字符和元字符！

此外，popen ( )还可以利用一些更高级的技术，例如重定向，甚至还可以利用输出管道技术。

请看下面的实例调用：

下面的这个小程序是popen ( )的另一个例子，它打开了两个管道 (一个连接到 l s命令，另一

个连接到s o r t命令)：
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为了对popen ( )进行最后的说明。我们创建了一个普通的程序。该程序在执行的命令和文

件名称之间打开一个管道：
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使用以下的命令试着运行这个程序：

6.2.4   管道的原子操作

如果说一个操作是“原子性”的，那么就不能以任何理由来中断该操作。整个操作都是

一次性完成的。在 / u s r / i n c l u d e / p o s i x 1 _ l i m . h中，P O S I X标准对管道上的原子操作的最大缓冲区

大小是这样规定的：

在一次原子操作中，最多可以把 5 1 2个字节写到管道，或者最多从管道读取 5 1 2个字节。

如果超过了这个范围，操作就将被分开，不能称之为原子操作了。然而，在 L i n u x下，原子操

作的限制在“ l i n u x / l i m i t s . h”中是这样定义的：

读者不难看出，L i n u x调整了P O S I X规定的很少数目的字节数，甚至可以说是大大地调整

了这个数目。当包含多个进程时，管道的原子操作变得非常重要。例如，如果写到管道的字

节数目超过了一个操作所能达到的原子性限制，并且有多个进程都在写管道，则数据将会被

“交叉”或者“分块”。换句话说，一个进程可能会在另一个进程进行写的时候把数据插入到

管道中。

6.2.5   关于半双工管道需要注意的几个问题

• 通过创建两个管道，并在子进程中正确地重新分配好文件描述符，用户就可以创建双向

管道。

• pipe ( )调用必须在调用 fork ( )以前进行，否则子进程将无法继承文件描述符 (对popen ( )

来说也是如此)。
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• 使用半双工管道互相连接的任意进程必须位于一个相关的进程家族里。因为管道必须受

到内核的限制，所以如果进程没有在管道创建者的家族里面，则该进程将无法访问管道。

这一点是与命名管道 ( F I F O )有区别的。

6.3   命名管道

6.3.1   基本概念

命名管道的工作方式与普通的管道非常相似，但也有一些明显的区别。

• 在文件系统中命名管道是以设备特殊文件的形式存在的。

• 不同家族的进程可以通过命名管道共享数据。

• 因为所有的 I / O工作都是由共享进程处理的，文件系统中保留命名管道是为了将来使用。

6.3.2   创建FIFO

有许多种方法可以创建命名管道。其中前两者可以直接用 s h e l l来完成。

上面这两个命令执行同样的操作，只有一个地方存在差异。 m k i n f o命令提供了一个挂钩，

可以在创建 F I F O文件之后直接改变它的许可。而如果用户使用 m k n o d，则需要立刻调用

c h m o d命令。

在物理文件系统中，用户可以很快找到 F I F O文件，因为在长目录列表中， F I F O文件有一

个“p”指示符。

同时读者还可以注意到，在文件名的后面有一条竖线 (“管道符号” )。由此不难体会到运

行L i n u x无所不在的好处。

为了用C语言创建F I F O，用户可以使用mknod ( )系统调用：

关于mknod ( )更详细的介绍，用户可以参考m a n的帮助信息，现在请看用C语言创建F I F O

的一个简单的例子：

在上面这个例子中，文件 / t m p / M Y F I F O是当作一个F I F O文件而创建的。所申请的访问许
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可权限是“0 6 6 6”，尽管该权限会受到如下定义的掩码的影响：

一个常见的技巧是使用umask ( )系统调用暂时屏蔽掉掩码的值：

此外，mknod ( )的第三个参数可以忽略，除非用户创建的是设备文件，在那种情况下，

mknod ( )应该指明设备文件的主编号和从编号。

6.3.3   FIFO操作

对F I F O来说， I / O操作与普通的管道 I / O操作基本上是一样的，但也存在着一个主要的区

别。在F I F O中，必须使用一个“o p e n”系统调用或者库函数来物理地建立联接到管道的通道。

而对于半双工管道而言，这是不必要的，因为管道是驻留在内核中的，而不是驻留在物理文

件系统上的。在下面的例子中，我们将把管道当作一个流来看待，使用 fopen ( )来打开它，并

使用fclose ( )来关闭它。

请看下面这个简单的服务器进程：
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因为F I F O是默认阻塞的，所以在编译了这个服务器进程之后，可以在后台运行它：

我们稍后就将讨论F I F O的阻塞动作。首先，请看上面这个服务器进程的简单的客户前端，

如下所示：

6.3.4   FIFO上的阻塞动作

一般来说F I F O总是处于阻塞状态。换句话说，如果 F I F O是为了读操作而打开的，则进程

将“阻塞”，直到某些其他进程打开该 F I F O并且写数据。这个阻塞动作反过来也是成立的。如

果用户不希望发生阻塞，可以在 open ( )调用中使用O _ N O N B L O C K标志，以关闭默认的阻塞

动作。

在上面那个简单的服务器进程的例子中，我们只是把它放在后台，让它在那里进行它的
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阻塞动作。用户还可以选择跳转到另一个虚拟控制台，并运行客户前端，来回切换以查看所

导致的动作。

6.3.5   SIGPIPE信号

最后需要注意的一点是，管道必须有人读并有人写。如果某个进程企图往管道中写数据，

而没有进程去读该管道，则内核将向该进程发送 S I G P I P E信号。当在管道操作中涉及到两个以

上的进程时，这个信号是非常必要的。

6.4   系统V IPC

6.4.1   基本概念

在U n i x系统V中，AT & T引入了三种新的 I P C方法(消息队列、信号量和共享内存 )。P O S I X

委员会还没有完全制定好这些工具的标准，但大多数实现已经支持这三种 I P C方法。此外，

Berkeley (BSD)使用套接字来作为其 I P C的主要方法，而不是采用系统V的方法。L i n u x可以同

时使用这两种I P C方法( B S D和系统V )。在稍后的某章中将会介绍套接字。

在L i n u x中，系统V IPC的实现是由Krishna Balasubramanian完成的，他的电子邮箱地址是

b a l a s u b @ c i s . o h i o _ s t a t e . e d u。

1. IPC标识符

每一个I P C对象都有一个独一无二的 I P C标识符与之联系。这里所说的“ I P C对象”是指单

个的消息队列、信号量集合或者共享内存段。在内核中这个标识符可以用于唯一地标识一个

I P C对象。例如，为了访问某个特定的共享内存段，用户唯一需要的是赋给那个内存段的独一

无二的I D值。

标识符的唯一性是与对象的类型相关的。为了说明这一点，假设有一个数字标识符

“1 2 3 4 5”。当然不可能会有两个消息队列都对应到这个标识符。但还是存在一种明显的可能性，

即某个消息队列和某个共享内存段都具有这个数字标识符。

2. IPC关键字

为了获得一个唯一的 I D号。必须使用关键字，客户进程和服务器进程双方都必须同意这

个关键字，这是构造应用程序的客户 /服务器框架的第一步。

当你给某人打电话时，你必须知道他的电话号码。此外，电话公司必须知道如何把你发

出的呼叫转达到它最终的目的地。一旦对方提起电话，开始作出响应，联接就建立起来了。

在系统V IPC方法中，“电话”直接对应到使用的对象的类型，而“电话公司”，或者说寻

找路由的方法，则与 I P C关键字有着直接的联系。

关键字对不同的对象可以具有相同的值，它是通过把关键字的值硬编码进应用程序来实

现的。这样做有一个缺点，就是关键字可能早已经在使用了。用户通常可以使用 ftok ( )函数

来为客户进程和服务器进程生成关键字的值。
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ftok ( )返回的关键字值是这样生成的：把索引节点号、第一个变元中文件的次设备编号，

以及第二个变元中的工程标识符 (一个字符 )组合起来，这就是返回值。这样的返回值不能保证

是唯一的，但应用程序可以查找到是否存在冲突，如果有的话则重新试着生成关键字。

在上面这个短的代码片段中，目录 / t m p / m y a p p与’a’这个标识符组合在一起。另一个通

用的例子是使用当前目录：

采取什么样的关键字生成算法完全是由应用程序编程人员决定的。只要可以防止竞争条

件、死锁等等，无论采取什么方法都可以。为了方便进行介绍，这里将使用 ftok ( )方法。如

果用户能确定每个客户进程都是从独一无二的“ h o m e”目录运行的，则所产生的关键字应该

能够满足需要。

无论关键字的值是如何产生的，它将用于后续的 I P C系统调用中，用来创建 I P C对象或者

获取对它的访问权限。

3. ipcs命令

i p c s命令可以用来获取所有系统 V IPC对象的状态。这个工具的 L i n u x版本也是由K r i s h n a

B a l a s u b r a m a n i a n编写的。

在默认的情况下，所有三种类型的 I P C对象都将显示出来。请看下面这个 i p c s命令的输出

示例：

从上面这个输出中读者可以找到一个具有标识符“ 0”的消息队列，它是由 r o o t用户所拥

有的，具有八进制形式的访问权限 6 6 0，即 - r w - r w - -。在此队列中有一条消息，而那个消息它

的大小总共为5个字节。

i p c s命令是一个功能非常强大的工具，它使用户可以研究内核中 I P C对象的存储机制。读

者应该学好它，用好它。

4. ipcrm命令

i p c r m命令可以用来从内核删除一个 I P C对象。 I P C对象可以通过在用户代码中调用系统调

用来删除 (稍后将介绍这方面的内容 )。然而，用户常常会需要手工删除 I P C对象，尤其是在开

发环境下， i p c r m命令的用法非常简单：
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只需指定想要删除的对象是消息队列 ( m s g )、信号量集合 ( s e m )还是共享内存段 ( s h m )即可。

IPC ID号可以使用 i p c s命令来获得。用户必须指明对象的类型，因为在相同类型的对象之中，

标识符是各不相同的 (参见前面的讨论 )。

6.4.2   消息队列

1. 基本概念

消息队列的最佳定义是：内核地址空间中的内部链表。消息可以顺序地发送到队列中，

并以几种不同的方式从队列中获取。当然，每个消息队列都是由 I P C标识符所唯一标识的。

2. 内部和用户数据结构

要完成理解象系统V IPC这样复杂的问题，关键是要彻底熟悉内核的几个内部数据结构。

甚至对那些最基本的操作来说，直接访问这些结构中的某几个结构也是必要的，而其他的结

构则停留在一个更低的级别上。

3. 消息缓冲区

我们要介绍的第一个结构是 m s g b u f结构。这个特殊的数据结构可以认为是消息数据的模

板。虽然定义这种类型的数据结构是程序员的职责，但是读者绝对必须知道实际上存在

m s g b u f类型的结构。在 l i n u x / m s g . h中，它的定义如下所示：

在m s g b u f结构中有两个成员：

• mtype—它是消息类型，以正数来表示。这个数必须为一个正数！

• mtext—它就是消息数据。

因为用户可以给特定的消息赋予一个类型，这样用户就能够在一个消息队列上进行消息

的多路传送。例如，用户必须赋予客户进程一个幻数，这个幻数可以用作服务器进程所发送

的消息的消息类型。而服务器本身也可以使用其他的一些数，客户可以使用这些数向它发送

消息。在另一种情况下，应用程序可以把错误消息标记为具有消息类型号 1的消息，而请求消

息的类型为2，等等。这种可能性是不胜枚举的。

读者需要注意的另一点是，不要被被消息数据元素 ( m t e x t )的描述性太强的名称所误导，

这个域并不是只能存放字符数据，它还能存放任意形式的任意数据。因为应用程序编程人员

可以重新定义m s g b u f结构，所以m t e x t域实际上是随机性很强的。请看下面的例子：

在这个定义中也有消息类型，这点与以前的定义一样，但是结构的剩余部分则被替换成

两个其他的元素，其中有一个是另一种结构！这就是消息队列的可爱之处。这样一来，不论

是哪种类型的数据，内核均无需作转换工作，任意信息均可以发送。

然而，对于给定消息的最大的大小，确实存在一个内部的限制。在 L i n u x中，它在
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l i n u x / m s g . h中是这样定义的：

消息总的大小不能超过 4 , 0 5 6个字节，这其中包括m t y p e成员，它的长度是 4个字节 ( l o n g类

型)。

4. 内核m s g结构

内核把消息队列中的每个消息都存放在 m s g结构的框架中。该结构是在 l i n u x / m s g . h中定义

的，如下所示：

• m s g _ n e x t—这是一个指针，指向消息队列中的下一个消息。在内核寻址空间中，它们

是当作一个链表存储的。

• msg_type—这是消息类型，它的值是在用户结构m s g b u f中赋予的。

• msg_spot—这是一个指针，指向消息体的开始处。

• msg_ts—这是消息文本(消息体)的长度。

• 内核m s g i d _ d s结构—I P C对象分为三类，每一类都有一个内部数据结构，该数据结构

是由内核维护的。对于消息队列而言，它的内部数据结构是 m s q i d _ d s结构。对于系统上

创建的每个消息队列，内核均为其创建、存储和维护该结构的一个实例。该结构在

l i n u x / m s g . h中定义，如下所示：

虽然读者可能很少会关心这个结构的大部分成员，为了叙述的完整性，下面还是对每个

成员都给出一个简短的介绍：

• m s g _ p e r m—它是 i p c _ p e r m结构的一个实例， i p c _ p e r m结构是在 l i n u x / i p c . h中定义的。

该成员存放的是消息队列的许可权限信息，其中包括访问许可信息，以及队列的创建者
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的有关信息 (如u i d等等)。

• msg_first—链接到队列中的第一个消息 (列表头部 )。

• msg_last—链接到队列中的最后一个消息 (列表尾部 )。

• msg_stime—发送到队列的最后一个消息的时间戳 ( t i m e _ t )。

• msg_rtime—从队列中获取的最后一个消息的时间戳。

• msg_ctime—对队列进行最后一次变动的时间戳 (稍后将作详细介绍 )。

• w w a i t和r w a i t—是两个指针，指向内核的等待队列。如果消息队列上的某次操作使进

程进入睡眠状态，则需要使用这两个成员！ (类似的操作包括：队列已满，进程等待一

次打开操作 )。

• msg_cbytes—在队列上所驻留的字节的总数 (即所有消息的大小的总和 )。

• msg_qnum—当前处于队列中的消息数目。

• msg_qbytes—队列中能容纳的字节的最大数目。

• msg_lspid—发送最后一个消息的进程的 P I D。

• msg_lrpid—接收最后一个消息的进程的 P I D。

5. 内核i p c _ p e r m结构

内核把 I P C对象的许可权限信息存放在 i p c _ p e r m类型的结构中。例如在前面描述的某个消

息队列的内部结构中，m s g _ p e r m成员就是 i p c _ p e r m类型的，它的定义是在文件 l i n u x / i p c . h中，

如下所示：

以上所有的成员都具有相当的自扩展性。对象的创建者以及所有者 (它们可能会有不同 )的

有关信息，以及对象的 I P C关键字都是存放在该结构中的。八进制形式的访问模式也是存放在

这里的，它是以一种无符号短整型的形式存储的。最后，时间片使用序列编号存放在最后面，

每次通过系统调用关闭 I P C对象(摧毁)时，这个值将被增加一，至多可以增加到能驻留在系统

中的I P C对象的最大数目。用户需要关心这个值吗？答案是“不”。

有关这个问题，在Richard Stevens所著的《Unix Network Programming》一书的第1 2 5页

中作了精辟的讨论。该书还介绍了 i p c _ p e r m结构的存在和行为在安全性方面的原因。

6. 系统调用：msgget ( )

为了创建一个新的消息队列，或者访问一个现有的队列，可以使用系统调用 msgget ( )。
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msgget ( )的第一个变元是关键字的值 (在我们的例子中该值是调用 ftok ( )的返回值 )。这个

关键字的值将被拿来与内核中其他消息队列的现有关键字值相比较。比较之后，打开或者访

问操作依赖于m s g f l g变元的内容。

• IPC_CREAT—如果在内核中不存在该队列，则创建它。

• IPC_EXCL—当与I P C _ C R E AT一起使用时，如果队列早已存在则将出错。

如果只使用了 I P C _ C R E AT, msgget ( )或者返回新创建消息队列的消息队列标识符，或者

会返回现有的具有同一个关键字值的队列的标识符。如果同时使用了 I P C _ E X C L和

I P C _ C R E AT，那么将可能会有两个结果。或者创建一个新的队列，或者如果该队列存在，则

调用将出错，并返回－1。I P C _ E X C L本身是没有什么用处的，但在与 I P C _ C R E AT组合使用时，

它可以用于保证没有一个现存的队列为了访问而被打开。

有个可选的八进制许可模式，它是与掩码进行 O R操作以后得到的。这是因为从功能上讲，

每个I P C对象的访问许可权限与U n i x文件系统的文件许可权限是相似的！

下面我们创建一个包装程序，它可用于打开或者创建消息队列：

注意程序中使用了显式的许可权限 0 6 6 0。这个小函数或者返回消息队列标识符 ( i n t类型)，

或者出错返回－1。必须出错返回－1。必须把关键字的值传给它，这是它唯一的变元。

7. 系统调用：msgsnd ( )

一旦获得了队列标识符，用户就可以开始在该消息队列上执行相关操作了。为了向队列

传递消息，用户可以使用m s g s n d系统调用：
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m s g s n d的第一个变元是队列标识符，它是前面调用 m s g g e t获得的返回值。第二个变元是

m s g p，它是一个指针，指向我们重新定义和载入的消息缓冲区。 m s g s z变元则包含着消息的

大小，它是以字节为单位的，其中不包括消息类型的长度 (四个字节长 )。

m s g f l g变元可以设置为 0 (忽略)，也可以设置为 I P C _ N O WA I T。如果消息队列已满，则消

息将不会被写入到队列中，控制权将被还给调用进程。如果没有指定 I P C _ N O WA I T，则调用

进程将被中断(阻塞)，直到可以写消息为止。

下面创建另一个发送消息的包装程序：

这个小函数接收到一个地址 ( q b u f )，并试着把驻留在那个地址中的消息发送到消息队列标

志符( q i d )所指定的消息队列中， q i d也是作为一个参数传送给该函数的。下面这个示例代码片

段将用到前面创建的那两个包装函数：
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在创建或者打开了消息队列以后，接下去用测试数据装填消息缓冲区 (注意这里没有使用

字符数据，这是为了说明我们有关传送二进制信息的观点 )，调用 s e n d _ m e s s a g e，它会把消息

传送到消息队列中。

现在既然消息队列有一个消息，用户可以使用 i p c s命令来查看队列的状态。下面将介绍如

何真正从队列中获取消息。为了做到这点，可以使用系统调用 msgrcv ( )：

显然，第一个变元是用来指定在消息获取过程中所使用的队列的 (该值是由前面调用

m s g g e t得到的返回值 )。第二个变元 ( m s g p )代表消息缓冲区变量的地址，获取的消息将存放在

这里。第三个变元 ( m s g s z )代表消息缓冲区结构的大小，不包括 m t y p e成员的长度。再说一遍，

可以使用下面的公式来计算大小：
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第四个变元 ( m t y p e )指定要从队列中获取的消息的类型。内核将查找队列中具有匹配类型

的最老的消息，并把它的一个拷贝返回到由 m s g p变元所指定的地址中。这里存在一种特殊的

情况：如果m t y p e变元传送一个为零的值，则将返回队列中最老的消息，不管该消息的类型是

什么。

如果把 I P C _ N O WA I T作为一个标志传送给该系统调用，而队列中没有任何消息。则该次

调用将会向调用进程返回E N O M S G。否则，调用进程将阻塞，直到满足msgrcv ( )参数的消息

到达队列为止。如果在客户等待消息的时候队列被删除了，则返回 E I D R M。如果在进程阻塞

并等待消息的到来时捕获到一个信号，则返回 E I N T R。

请看下面这个从队列中获取消息的包装函数：

在成功地从队列中获取了一个消息之后，队列中的消息项目将被摧毁。

m s g f l g变元中的M S G _ N O E R R O R位提供了一些其他的功能。如果物理消息数据的大小比

m s g s z要大，同时又声明了M S G _ N O E R R O R位，则消息将被截断，并只返回 m s g s z个字节。一

般来说，msgrcv ( )系统调用将返回－1 ( E 2 B I G )，并且该消息将保留在队列中，以供以后获取。

可以利用这个特点来创建另一个包装程序，该程序使用户能够窥探队列的内部，看看是否有

满足请求的消息到达：

在上面这个程序中，细心的读者可以发现缺少缓冲区地址和长度。在这种特殊的情况下，

第6章 Linux进程间通信 245
下载



我们希望调用出错。然而，我们可以检测 E 2 B I G的返回，它显示了确实存在匹配所申请的类

型的消息。如果成功，则包装程序将返回 T R U E，否则将返回 FA L S E。同时请读者注意

I P C _ N O WA I T标志的使用，它防止了前面介绍过的阻塞行为的发生。

系统调用：msgctl ( )

通过前面介绍的那些包装程序的开发，读者现在应该知道怎样在应用程序中简单地，但

同时也是聪明地创建和利用消息队列。下面再回头介绍一下如何直接地对那些与特定的消息

队列相联系的内部结构进行操作。

为了在一个消息队列上执行控制操作，用户可以使用 msgctl ( )系统调用。

现在有一种普遍的观点，认为直接对内部内核数据结构进行操作会给人带来一种满足感

和成就感。不幸的是，由此而给程序员方面带来的责任却不是那么轻松的，除非用户喜欢破

坏自己的 I P C子系统。通过使用具有一个命令可选集合的 msgctl ( )，用户可以操纵那些不太容

易造成破坏的项目。请看这些命令：

I P C _ S TAT

获取队列的m s q i d _ d s结构，并把它存放在b u f变元所指定的地址中。

I P C _ S E T

设置队列的m s q i d _ d s结构的i p c _ p e r m成员的值。它是从b u f变元中取得该值的。

I P C _ R M I D

从内核删除队列。

前面介绍过消息队列的内部数据结构 ( m s q i d _ d s )。对于系统中存在的每一个队列，内核为

它们都维护该结构的一个实例。通过使用 I P C _ S TAT命令，用户可以获取该结构的一个拷贝以

供检查。请看下面这个包装程序函数，它将获取内部结构，并将其拷贝到作为参数传送给它

的一个地址中：
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如果不能拷贝这个内部缓冲区，函数将向调用函数返回－ 1。如果一切工作顺利，则将返

回一个为零的值，并且缓冲区中将会包含队列标识符 ( q i d )所代表的消息队列的内部数据结构

的一个拷贝。缓冲区和q i d都是作为参数传送给该函数的。

既然已经拥有了队列的内部数据结构的一个拷贝，那么，用户可以操作什么属性？用户

应该怎样改变它们呢？在那个数据结构中，唯一可以修改的项目就是 i p c _ p e r m成员。它包含

该队列的许可权限，以及关于拥有者和创建者的信息。然而， i p c _ p e r m结构中唯一可以修改

的成员是m o d e、u i d和g i d。用户可以改变拥有者的用户 I D，拥有者的组 I D以及队列的访问许

可权限。

下面创建一个包装程序函数，用于改变队列的模式。该模式必须以字符数组的形式传送

(如“6 6 0”)。

通过调用g e t _ q u e u e _ d s包装程序函数，可以获取内部数据结构的当前拷贝。然后再调用

sscanf ( )，改变相联系的m s g _ p e r m结构的方式成员。然而，在用新拷贝更新当前内部版本之

前，没有发生任何变化。这是通过使用 I P C _ S E T命令调用msgctl ( )来实现的。

注意！用户可以修改队列的许可权限。然而在实施过程中稍微的粗心大意会导致难以预

料的后果。记住，这些 I P C对象不会自动消失，除非它们被正确地删除，或者系统被重启。所

以，即使用 i p c s命令无法看到队列，也不意味着它不存在了。

为了说明这一点，有一则在某种程度上可以称得上幽默的轶事比较说明问题。在南佛罗

里达大学教一门U n i x内部结构课程时，我曾经遇到过一个相对尴尬的问题。为了编译和测试

一个实验例题以便在我一个星期长的教学中使用，我在上课前的晚上进入实验服务程序。在

测试过程中，我发现在用于改变某消息队列的许可权限的代码中，出现了一个打字错误。我

创建了一个简单的消息队列，在测试发送和接收能力时并没有什么问题，然而当我试图把队

列的访问许可方式从“ 6 6 0”变为“6 0 0”时，所带来的后果居然是我无法访问自己的队列了。

因此，在源目录的同一个目录下，我不能测试消息队列的实验例题。因为我使用 ftok ( )函数
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来创建 I P C关键字，所以实际上我是企图访问自己没有正确访问权限的队列。最后，在上课前

的那个早晨，我联系到了本地系统管理员，花了整整一个小时向他解释这是个什么样的消息

队列，而我为什么需要他执行一次 i p c r m命令帮我删除该队列。

在成功地从队列获取了一个消息以后，该消息将被删除。然而，正如前面所介绍的，除

非用户显式地删除它，或者系统被重启，否则 I P C对象将保留在系统中。因此，消息队列还存

在于内核中，在单个消息消失以后很长时间内仍然可用。为了结束一个消息队列的生命周期，

用户需要使用I P C _ R M I D命令来调用msgctl ( )，以便显式地删除它：

如果队列被删除且无错误发生，则上面这个包装程序函数将返回 0，否则就将返回－ 1。

队列的删除动作是原子性的，并且以后不论用什么理由访问该队列都将失败。

8. msgtool：交互式消息队列操作程序

如果随时可以得到正确的技术方面的信息，那将会给用户带来很直接的利益，没有人能

否认这一点。对于学习和研究新的技术领域，信息和资料会提供一个强有力的帮助。同理可

知，如果伴随着这些技术信息还能提供一些实际应用的例子，这无疑会加速学习进程，增强

学习效果。

到目前为止，本书所提供的几个有用的例子是操作消息队列的包装程序函数。虽然它们

是非常有用的，但它们的表达方式还不足以保证下一步的学习和实验。为了弥补这一点，我

们给出m s g t o o l，这是一个操作 I P C消息队列的交互式命令行工具。虽然它实际上经常作为一

个工具用于教学目的，但是，通过利用标准 s h e l l脚本提供消息队列功能，该工具也可以直接

应用在实际的赋值操作中。

9. 背景知识

m s g t o o l依赖于命令行变元来确定自己的行为。当从 s h e l l脚本调用时，这个特征使它显得

尤其有用。该工具提供了所有的功能，从创建、发送和接收，到改变许可权限以及最后删除

队列。当前，它使用字符数组来作数据，允许用户发送文本消息。当然也可以改变这一点，

使它可以发送其他类型数据的工作。我们当作一个练习把它留给读者去完成。

10. 命令行语法

发送消息

获取消息

改变许可权限(模式)

删除队列
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11. 实例

12. 源代码

下面就是m s g t o o l工具的源代码。应该在支持系统 V IPC的最新内核版本上编译这段代码。

在作重建时一定要在内核中使能系统 V IPC。

顺便提一句，不论请求执行哪种类型的动作，这个工具在消息队列不存在时都会把它创

建出来。

因为这个工具使用 ftok ( )函数来生成 I P C关键字的值。用户可能会遇到目录冲突的问题。

如果在脚本的任意位置改变目录，它可能不会工作。另一种解决方案是把一个更复杂的路径

(如“/ t m p / m s g t o o l”)硬编码进m s g t o o l中，或者甚至把路径和其他可操作的变元一起通过命令

行传送。
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6.4.3   信号量

1. 基本概念

信号量的最佳定义是：它是一种计数器，用来控制对多个进程共享的资源所进行的访问。

它们常常被用作一个锁机制，在某个进程正在对特定资源进行操作时，信号量可以防止另一

个进程去访问它。信号量常常被认为是系统 V的这三类 I P C对象中最难掌握的一种。为了充分

地理解信号量，在介绍任何系统调用和操作原理以前，将会先简要地讨论一下。

信号量这个名称实际上是个古老的铁路方面的术语，指的是在交叉路口的“长臂”，它把

汽车挡住，防止它们在有火车经过时横穿铁轨。这实际上也可以说是一个简单的信号量集合。

如果信号量打开 (长臂向上举着 )，那么资源是可以使用的 (汽车可以横穿铁轨 )。然而，如果信
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号量关闭 (长臂已经放下来了 )，那么资源就不能使用 (汽车必须等待)。

虽然可以用这个简单的例子来引入信号量的概念，但读者应该认识到信号量实际上是以

集合的形式实现的，而不是作为单个实体实现的，认识这点很重要。当然，某个特定的信号

量集合中可能只有一个信号量，就象在铁路的例子中一样。

要理解信号量这个概念，另一个方法可能就是把它们当作资源计数器。让我们把这个概

念应用到另一种实际情况上。假设有一个打印假脱机程序，它可以处理多个打印机，而每个

打印机需要处理多个打印请求。假脱机打印管理员将会使用信号量集合来监测对每个打印机

的访问。

假设在我们团体的打印房间中有五个打印机在线。假脱机打印管理员分配一个信号量集

合，它包括五个信号量，每个信号量对应系统上的一个打印机。因为在物理上每个打印机每

次只能打印一个任务，在集合中的这五个信号量每个都将初始化为值等于 1，这意味着它们都

在线，并且可以接受请求。

J o h n向假脱机程序发送一个打印请求。打印管理员查看信号量集合，找到第一个值为 1的

信号量。在把 J o h n的打印请求发送给物理设备之前，打印管理员使用一个为－ 1的值，使对应

打印机的信号量减一。这样一来，那个信号量的值现在为 0。在系统V的信号量中，值为0就代

表在那个信号量上的资源被百分之百地利用了。在我们的例子中，不能再把其他的请求发送

给那个打印机了，直到信号量的值不再等于 0。

在J o h n的打印任务完成之后，打印管理员将使对应打印机的信号量的值增加一。它的值

现在又回到了 1。这意味着那个打印机又可以使用了。一般来说，如果所有的 5个信号量值都

为0，则表示它们都在忙着完成打印请求，即当前没有打印机可用。

尽管这是个简单的例子，但是请不要被赋予给集合中每个信号量的初值 1所迷惑了。信号

量尽管被当成是资源计数器，它还可以被初始化为任何一个正的整数值，并不局限于或者为 1

或者为0。如果这5个打印机每个可以同时处理 1 0个打印任务，用户就可以把每个信号量都初

始化为1 0，每到达一个新任务则减去一，每完成一个打印任务则增加一。在下一章中读者将

发现，信号量与共享内存段的工作关系非常紧密。共享内存段的任务就像一条看门狗，它可

以防止多个进程同时写同一个内存段。

在介绍相关的系统调用之前，我们简单地了解一下在信号量操作中用到的各种内部数据

结构。

2. 内部数据结构

让我们简单地了解一下内核为信号量集合所维护的数据结构。

3. 内核s e m i d _ d s结构

和消息队列一样，内核也为存在于它的寻址空间中的每个信号量集合维护一个特殊的内

部数据结构。这个结构的类型是 s e m i d _ d s，该类型的定义在 l i n u x / s e m . h中，如下所示：
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与消息队列一样，这个结构上的操作是由某个特殊的系统调用执行的，并且不能直接对

其作任何操作。下面是最重要的字段的描述：

s e m _ p e r m

这是i p c _ p e r m结构的一个实例。它是在 l i n u x / i p c . h中定义的，它里面存放的是信号量集合

的许可权限信息，包括访问许可权限，以及关于集合的创建者的有关信息 ( u i d等等)。

s e m _ o t i m e

最后一个semop ( )操作的时间 (稍后再作详细介绍 )。

s e m _ c t i m e

最后一次修改这个结构 (改变方式等等)的时间。

s e m _ b a s e

这是一个指针，指向数组中第一个信号量 (参见下一个结构 )。

s e m _ u n d o

在这个数组中的u n d o请求的次数 (稍后再作详细介绍 )。

s e m _ n s e m s

在该信号量集合 (数组)中信号量的数目。

4. 内核s e m结构

在s e m i d _ d s结构中，存在一个指针，指向信号量数组的基址。每个数组成员都是 s e m类型

的。S e m结构也是在 l i n u x / s e m . h中定义的，如下所示：

s e m _ p i d

执行最后一次操作的P I D (进程I D号)。

s e m _ s e m v a l

信号量的当前值。

s e m _ s e m n c n t

等待资源变为可用状态的进程数目。

s e m _ s e m z c n t

等待资源利用率达到百分之百的进程的数目。
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5. 系统调用： semget ( )

为了创建一个新的信号量集合，或者访问现有的集合，可以使用系统调用 semget ( )。

semget ( )系统调用的第一个变元是关键字的值 (在我们的例子中，该值是调用 ftok ( )的返

回值)。然后再把该关键字值与内核中现有的其他信号量集合的关键字值都比较。在比较之后，

打开或者访问操作依赖于 s e m f l g变元的内容。

I P C _ C R E AT

如果内核中不存在这样的信号量集合，则把它创建出来。

I P C _ E X C L

当与I P C _ C R E AT一起使用时，如果信号量集合早已存在，则操作将失败。

如果单独使用I P C _ C R E AT，semget ( )或者返回新创建的信号量集合的信号量集合标识符，

或者返回早已存在的具有同一个关键字值的集合的标识符。如果同时使用 I P C _ E X C L和

I P C _ C R E AT，那么将有两种可能的结果：如果集合不存在，则创建一个新的集合；如果集合

早已存在，则调用失败，并返回－ 1。I P C _ E X C L本身是没有什么用处的，但当与 I P C _ C R E AT

组合使用时，它可以用于保证没有为了访问而打开现有的信号量集合。

与系统V IPC的其他种类一样，可以把信号量集合的许可权限与掩码进行 O R操作，得到

一个可选的八进制形式的许可模式。

n s e m s变元可以指定在新的集合中应该创建的信号量的数目。在前面所介绍的虚构的打印

房间的例子中，这个值代表打印机的数目。在集合中最多能容纳的信号量的数目是在

l i n u x / s e m . h中定义的，如下所示：

注意，如果用户显式地打开某个现有的集合，则 n s e m s变元将被忽略。

下面创建一个包装程序函数，用来打开或创建信号量集合：
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请注意函数中使用了显式的许可权限 6 6 0，这个小函数要么返回一个信号量集合标识符

(整型)，要么出错并返回－ 1，必须把关键字值传送给它。如果是创建新集合的话，还需要传

递信号量的数目，以便给它们分配空间。在本章最后所给出的例子中，读者可以注意到使用

了I P C _ E X C L标志，这是为了判断该信号量集合是否存在。

6. 系统调用： semop ( )

semop ( )的第一个变元是关键字的值 (在我们的例子中，它是调用s e m g e t所获得的返回值 )。

第二个变元 ( s o p s )是一个指针，指向将要在信号量集合上执行的操作的一个数组，而第三个变

元( n s o p s )则是该数组中操作的个数。

s o p s变元指向的是类型为 s e m b u f的结构的一个数组。s e m b u f结构是在 l i n u x / s e m . h中定义的，

如下所示：

s e m _ n u m

用户希望处理的信号量的编号。

s e m _ o p

将要执行的操作 (正、负，或者零 )。

s e m _ f l g

可操作的标志。

如果s e m _ o p为负，则它的值需要从信号量中减掉。这对应着获得信号量所控制的或者监

第6章 Linux进程间通信 255
下载



视器所访问的资源。如果没有指定 I P C _ N O WA I T，那么调用进程将睡眠，直到在信号量中已

经有了能够满足需求的数量的资源 (另一个进程释放了一些资源 )。

如果s e m _ o p为正，则它的值将被加到信号量上。这对应着把资源归还给应用程序的信号

量集合。当不再需要资源时，应该记得把它们归还给信号量集合！

最后，如果 s e m _ o p为零( 0 )，则调用进程将睡眠，直到信号量的值为零为止。这对应于等

待信号量的利用率达到百分之百。关于这点有一个很好的例子。如一个以超级用户权限运行

的守护进程，当信号量集合达到完全的利用率时，它可以动态地调整信号量集合的大小。

为了解释s e m o p调用，读者可以回想一下以前介绍过的有关打印房间的例子。假设我们只

有一台打印机，每次只能处理一个任务。在创建信号量集合时，应该让它只含一个信号量 (只

有一台打印机)，并且把那个信号量初始化为值等于 1 (每次只能处理一个任务 )。

每次用户需要向这台打印机发送一个任务时，首先需要确定资源是可用的。为了做到这

一点，用户可以尝试着从信号量获得一个单元的资源。可以通过装入一个 s e m b u f数组来执行

这个操作：

我们解释一下上面的这个初始化结构的含义，它意味着将在信号量集合的 0号信号量上加

上一个值－1。换句话说，将从集合中唯一的信号量 (第0号)获得一个单元的资源。在这里指定

了I P C _ N O WA I T，所以这次调用或者将立刻被满足，或者如果另一个打印任务正在打印，则

调用出错。下面是在 s e m o p系统调用中使用初始化 s e m b u f结构的一个例子：

第三个变元 ( n s o p s )显示我们只执行一个操作 (在操作数组中只有一个 s e m b u f结构 )。变元

s i d是信号量集合的 I P C标识符。

在完成了打印任务之后，我们必须把资源归还给信号量集合，这样其他人就可以使用打

印机了。

上述这个初始化结构的意义是：信号量集合中的第 0号信号量将被增加一个为 1的值。换

句话说，有一个单元的资源被归还给集合。

7. 系统调用： semctl ( )

系统调用 s e m c t l用于在信号量集合上执行控制操作。这个调用类似于系统调用 m s g c t l ,

m s g c t l是用于消息队列上的操作。如果读者比较一下两个系统操作的变元列表，将会发现
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s e m c t l和m s g c t l的列表之间差别非常小。我们知道信号量实际上是以集合的形式实现的，而不

是以单个实体的形式实现的。对于信号量操作而言，不光需要传递 I P C关键字，还需要传递集

合中的目标信号量。

这两个系统调用都使用到一个 c m d变元，用于指定在 I P C对象上执行的命令。剩下的区别

是两个调用的最后一个变元。在m s g c t l中，最后一个变元代表的是内核所使用的内部数据结构

的一个拷贝。我们使用该结构来获取有关消息队列的内部信息，以及设置和改变队列的许可

权限和拥有权。对信号量而言，它还支持其他的可操作命令，这样就需要一个更复杂的数据

类型来作最后一个变元。对许多初学信号量的编程人员来说，联合体的使用是一个相当困惑

的难题。我们将认真地对这个结构进行详细研究，以尽可能避免读者的困惑。

semctl ( )的第一个变元是关键字的值 (在我们的例子中它是调用 s e m g e t所返回的值 )。第二

个变元 ( s e m u n )是将要执行操作的信号量的编号。大致而言，它可以看成是信号量集合的一个

索引值，对于集合中的第一个信号量 (有可能只有这一个信号量 )来说，它的索引值将是一个为

零的值。

c m d变元代表将要在集合上执行的命令。正如读者将会看到的，这里包括我们熟悉的

I P C _ S TAT / I P C _ S E T命令，以及其他一些信号量集合所特有的命令：

I P C _ S TAT

获取某个集合的s e m i d _ d s结构，并把它存储在 s e m u n联合体的b u f变元所指定的地址中。

I P C _ S E T

设置某个集合的 s e m i d _ d s结构的 i p c _ p e r m成员的值。该命令所取的值是从 s e m u n联合体的

b u f变元中取到的。

I P C _ R M I D

从内核删除该集合。

G E TA L L

用于获取集合中所有信号量的值。整数值存放在无符号短整数的一个数组中，该数组由

联合体的a r r a y成员所指定。

G E T N C N T

返回当前正在等待资源的进程的数目。

G E T P I D

返回最后一次执行 s e m o p调用的进程的P I D。

G E T VA L

返回集合中某个信号量的值。

G E T Z C N T

返回正在等待资源利用率达到百分之百的进程的数目。

S E TA L L

把集合中所有信号量的值设置为联合体的 a r r a y成员所包含的对应值。

S E T VA L

把集合中单个信号量的值设置为联合体的 v a l成员的值。

变元a rg代表类型s e m u n的一个实例。这个特殊的联合体是在 l i n u x / s e m . h中定义的，如下所

示：
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v a l

当执行S E T VA L命令时将用到这个成员，它用于指定要把信号量设置成什么值。

b u f

在命令I P C _ S TAT / I P C _ S E T中使用。它代表内核中所使用的内部信号量数据结构的一个拷

贝。

a r r a y

用在G E TA L L / S E TA L L命令中的一个指针。它应当指向整数值的一个数组。在设置或获

取集合中所有信号量的值的过程中，将会用到该数组。

剩下的变元_ b u f和_ p a d将在内核中的信号量代码中内部使用，对于应用程序开发人员来

说，它们用处很少，或者说没有用处。一个明显的事实是，这两个变元是 L i n u x操作系统所特

有的，在其他的U n i x实现中没有。

因为这个特殊的系统调用被认为是所有系统 V IPC调用中最难掌握的，我们将列出它的多

个使用实例。

下面的这个代码片段返回作为参数传递给它的信号量的值。在使用 G E T VA L命令时，最

后一个变元 (联合体)将被忽略：

我们再看一下打印机的那个例子，假设所有五个打印机的状态都需要了解：

请再看下面这个函数，它可以用来初始化一个新的信号量的值：
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注意，s e m c t l的最后一个变元是联合体的一个拷贝，而不是指向它的一个指针。虽然目前

正在介绍的内容是把这个联合体当作变元使用的，但还是请允许我介绍一个在使用这个系统

调用的时候相当普遍的一个错误。

在m s g t o o l的实例中，我们用 I P C _ S TAT和I P C _ S E T命令来改变队列的许可权限。虽然信号

量也支持这些命令，它们的用法稍有不同。这是因为内部数据结构是从联合体的一个成员获

取和拷贝的，而不是从单个实体获得的。读者能找出下面这段程序中的错误吗？

该段代码试图为集合所使用的内部数据结构制作一个拷贝，修改许可权限，并用

I P C _ S E T命令把它们重置回内核。然而，第一次调用 s e m c t l将立刻返回E FA U LT。或者返回最

后一个变元 (联合体！ )的地址。此外，如果我们不去查看那次调用的错误，我们将会导致内存

出错。读者知道为什么吗？

我们知道 I P C _ S E T / I P C _ S TAT命令使用的是联合体的 b u f成员，它是一个指向类型

s e m i d _ d s的指针。指针就是指针，不是别的什么！ b u f成员必须指向一些合法的存储位置，这

样我们的函数才能正常工作。请看下面这个修改过的版本：
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6.4.4   semtool：交互式信号量操作程序

1. 背景知识

s e m t o o l程序依赖于命令行变元来决定自己的行为。当从 s h e l l脚本调用它时，这个特征使

它显得尤其有用。 s e m t o o l提供了所有的功能，从创建和操作，到修改许可权限以及最后删除

信号量集合，它可以用于通过标准 s h e l l脚本来控制共享资源。

2. 命令行语法

创建信号量集合

semtool c(集合中信号量的个数 )

锁住某个信号量

semtool l(要锁住的信号量的编号 )

解锁某个信号量

semtool u(要解锁的信号量的编号 )

改变许可权限(模式)

semtool m (mode)

删除信号量集合

semtool d

3. 实例

4. 源代码
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5. semstat：s e m t o o l的伴随程序

作为一个附赠品，下面给出一个称为 s e m s t a t的伴随程序的源代码。 s e m s t a t程序显示出集

合中每个信号量的值，该集合是由 s e m t o o l所创建的。
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6.4.5   共享内存

1. 基本概念

共享内存的最佳定义是：它是对将要在多个进程间映射和共享的内存区域 (段)所作的映射。

这是I P C最快捷的方式，因为这里没有什么中介 (例如管道、消息队列等等 )。相反，消息直接

从某内存段映射，并映射到调用进程的寻址空间。内存段可被某进程创建，并接着写到任意

数量的进程中去，或者是从任意数量的进程中读数据。

2. 内部和用户数据结构

让我们简单地了解一下内核为共享内存段所维护的数据结构。

3. 内核s h m i d _ d s结构

和消息队列以及信号量集合一样，对于当前存在于内核的寻址空间中的每个共享内存段，

内核均为其维护着一个特殊的内部数据结构。这个结构的类型是 s h m i d _ d s，它是在

l i n u x / s h m . h中定义的，如下所示：
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在这个结构上所进行的操作是由一个特殊的系统调用执行的，并且还不能直接对它进行

操作，下面是对一些更重要的域的描述：

s h m _ p e r m

它是i p c _ p e r m结构的一个实例，它是在 l i n u x / i p c . h中定义的，该域存放着该内存段的许可

权限信息，包括访问许可权限，以及有关内存段的创建者的信息 ( u i d等等)。

s h m _ s e g s z

内存段的大小(以字节为单位测量 )。

s h m _ a t i m e

最后一次进程连接到该内存段的时间。

s h m _ d t i m e

最后一个进程与该内存段断开连接的时间。

s h m _ c t i m e

对这个内存段进行最后一次修改 (改变模式等等)的时间。

s h m _ c p i d

创建进程的P I D。

s h m _ l p i d

对该内存段进行最后一次操作的进程的 P I D。

s h m _ n a t t c h

当前与该内存段相连接的进程的数量。

4. 系统调用： shmget ( )

为了创建一个新的共享内存段，或者访问一个现有的共享内存段，可以使用 shmget ( )系

统调用。

这个系统调用对我们来说早已不陌生了，它与消息队列以及信号量集合对应的调用惊人
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的相似。

s h m g e t的第一个变元是关键字的值 (在我们的例子中它是由调用 ftok ( )所返回的值 )。然后，

这个值将与内核中现有的其他共享内存段的关键字值相比较。在比较之后，打开和访问操作

都将依赖于 s h m f l g变元的内容。

I P C _ C R E AT

如果在内核中不存在该内存段，则创建它。

I P C _ E X C L

当与I P C _ C R E AT一起使用时，如果该内存段早已存在，则此次调用将失败。

如果只使用 I P C _ C R E AT，shmget( )或者将返回新创建的内存段的段标识符，或者返回早

已存在于内核中的具有相同关键字值的内存段的标识符。如果同时使用 I P C _ C R E AT和

I P C _ E X C L，则可能会有两种结果，如果该内存段不存在，则将创建一个新的内存段；如果内

存段早已存在，则此次调用失败，并将返回－ 1。I P C _ E X C L本身是没有什么用处的，但在与

I P C _ C R E AT组合使用时，它可用于保证没有一个现有的内存段为了访问而打开着。

再说一遍，用户可以把许可方式与掩码进行 O R操作，得到一个可选的八进制形式的许可

模式。

下面我们创建一个包装程序函数，用于查找或者创建一个共享内存段：

注意，程序中使用了显式的许可权限 0 6 6 0。这个小函数或者将返回一个共享内存段标识

符(整型 )，或者在出错时返回－ 1。关键字的值和所申请的段的大小 (以字节为单位 )都是作为

变元而传递给该函数的。

一旦进程获得了给定内存段的合法 I P C标识符，它的下一步操作就是连接该内存段，或者

把该内存段映射到自己的寻址空间中。

5. 系统调用： shmat ( )
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如果a d d r变元值等于零 ( 0 )，则内核将试着查找一个未映射的区域。这是我们推荐使用的

方法。用户可以指定一个地址，但通常该地址只用于访问所拥有的硬件，或者解决与其他应

用程序的冲突。 S H M _ R N D标志可以与标志变元进行 O R操作，结果再置为标志变元，这样可

以让传送的地址页对齐 (舍入到最相近的页面大小 )。

此外，如果把S H M _ R D O N LY标志与标志变元进行O R操作，结果再置为标志变元，这样

映射的共享内存段只能标记为只读方式。

这个调用使用起来可能是最简单的了。请看下面这个包装程序函数，它的一个参数是某

内存段的合法I P C标识符，它将返回那个内存段所连接的地址：

一旦正确地连接上了一个内存段，并且进程拥有一个指向该内存段始地址的指针，则对

那个内存段进行读和写就象引用和间接引用指针一样简单！请注意不要丢了原始指针的值！

如果把它丢了，则用户将没有办法访问该内存段的基址 (开始)。

6. 系统调用： shmctl( )

这个调用与消息队列的m s g c t l调用是完全类似的。正因为如此，我们将不会过于详细地去

介绍它，合法的命令值是：

I P C _ S TAT

获取内存段的s h m i d _ d s结构，并把它存储在b u f变元所指定的地址中。

I P C _ S E T

设置内存段 s h m i d _ d s结构的i p c _ p e r m成员的值，此命令是从b u f变元中获得该值的。

I P C _ R M I D

标记某内存段，以备删除。

I P C _ R M I D命令并不真正地把内存段从内存中删除。相反，它只是标记上该内存段，以备

将来删除。只有当前连接到该内存段的最后一个进程正确地断开了与它的连接，实际的删除
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操作才会发生。当然，如果当前没有进程与该内存段相连接，则删除将立刻发生。

为了正确地断开与其共享内存段的连接，进程需要调用 s h m d t系统调用。

7. 系统调用： shmdt ( )

当某进程不再需要一个共享内存段时，它必须调用这个系统调用来断开与该内存段的连

接。正如前面所介绍的那样，这与从内核删除内存段是两回事！在成功完成了断开连接操作

以后，相关的 s h m i d _ d s结构的 s h m _ n a t t c h成员的值将减去一。如果这个值减到零 ( 0 )，则内核

将真正删除该内存段。

8. shmtool：交互式共享内存操作程序

背景知识

我们最后一个关于系统V IPC对象的例子将是 s h m t o o l，它是一个命令行工具，用于创建、

读、写和删除共享内存段。再说一遍，与前面的例子一样，在任何操作中，如果内存段事先

不存在，则它将被创建出来。

9. 命令行语法

向内存段写字符串

从内存段获取字符串

改变许可权限(模式)

删除内存段

10. 实例

11. 源代码
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第7章 声音编程
一台P C机至少有一个声音设备：内部扬声器。但是，用户还可以买一块声卡插入自己的

计算机，以提供更复杂的声音设备。读者可以查看《 Linux Sound User’s Guide》或者

《Sound HOWTO》来阅读有关声卡的内容。

7.1   内部扬声器编程

不管读者相信还是不相信， P C机上的扬声器是L i n u x控制台的一部分，因此它是个字符设

备。所以，可以使用 ioctl ( )请求来操作它。对内部扬声器而言，存在下面两个请求：

1. KDMKTO N E

使用内核定时器产生一段特定时间长的哔哔声。

例子：ioctl ( fd, KDMKTONE, (long) argument ).

2. KIOCSOUND

产生一个持续的哔哔声，或者中止当前正在发出的哔哔声。

例子：ioctl ( fd, KIOCSOUND, (int) tone ).

变元由两部分组成，低位字是声调 ( t o n e )的值，而高位字是声音持续的时间周期。 t o n e的

值并不是指声音频率。 P C主板定时器8 2 5 4的时钟频率是 1 . 1 9 M H z，所以它是11 9 0 0 0 0 /秒。周

期长度是以时钟滴答的次数为单位测量的。上面这两个 i o c t l调用将立即返回，所以用户可以

使用这种方法产生哔哔声，而无需阻塞程序。

K D M K TO N E应该用来产生警告信息，因为用户无需考虑将这种声音停下来。

K I O C S O U N D可以用来演奏悦耳的音乐，就像在例子程序 s p l a y中一样。为了停下它的声

音，用户可以使用为0的t o n e值来调用K I O C S O U N D。

7.2   声卡编程

作为一个程序员，了解当前 L i n u x系统中是否插了一块声卡是很重要的。有一个检查的方

法是查看 / d e v / s n d s t a t。如果打开 / d e v / s n d s t a t失败，并且e r r n o等于E N O D E V，那么说明没有激

活声音驱动程序，这意味着用户无法得到内核声音驱动程序的帮助。除此之外，用户还可以

试着去打开 / d e v / d s p，也可以达到查看声卡的目的。如果它没有连接到 p c s n d驱动程序，则

open ( )操作将不会失败。

如果用户希望在硬件级别上使用声卡，则通过使用 outb ( )和inb ( )调用的一些组合，将可

以检测到用户正在查找的声卡。

用户在应用程序中使用声音驱动程序，可能会造成这些应用程序在其他 i 3 8 6系统上也能

正常运行。这是因为聪明的程序员们已经决定在 L i n u x、i s c、F r e e B S D以及大部分其他基于

i 3 8 6的系统上使用相同的驱动程序。如果 L i n u x是在提供同一个声音设备接口的其他体系结构

下运行，则这个特征在移植程序时会大有帮助。声卡不是 L i n u x控制台的一部分，它是一个特

殊的设备。声卡主要提供三个重要的特征：



• 数字取样输入 /输出

• 频率调制输出

• MIDI接口

这三个特征都有它们自己的设备驱动程序接口。数字取样的接口是 / d e v / d s p。频率调制的

接口 / d e v / s e q u e n c e r，而M I D I接口是 / d e v / m i d i。声音设备 (如音量、平衡或者贝斯 )可以通过

/ d e v / m i x e r接口来控制。为了兼容性的需要，还提供了一个 / d e v / a u d i o设备，该设备可用于读

S U N _ l a w的声音数据，但它是映射到数字取样设备的。

如果读者猜想自己可以使用 ioctl ( )来操作这些设备，那么读者猜对了。 ioctl ( )请求是在

< l i n u x / s o u n d c a r d . h >中定义的，它们以S N D C T L _开头。

因为我自己并没有声卡，所以希望有志之士接着完善本章。
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第8章 字符单元图形
本章讨论的是基于字符的屏幕输入和输出，而不是基于像素的屏幕输入和输出。这里所

提到的字符，是指像素的一种组合，它可以根据字符集而变化。用户的图形卡早已提供了一

种或多种的字符集，默认是以文本 (字符集)模式进行操作的，这是因为文本的处理速度比像素

图形的处理速度要快得多。对终端来说，用户除了可以把它用作简单的 (沉默的)并且是烦人的

文本显示器以外，还可以用它们来完成很多任务。下面将介绍怎样利用 L i n u x终端尤其是

L i n u x控制台所提供的特殊功能。

• p r i n t f、s p r i n t f、f p r i n t f、s c a n f、s s c a n f、f s c a n f—使用L i n u x的这些函数，用户可以把

格式化的字符串输出到标准输出和标准错误中，或者输出到其他定义为 FILE *stream形

式的流中 (例如文件 )。S c a n f (⋯⋯ )提供了一个类似的方法，可以从 L i n u x读取格式化的

输入。

• te r m c a p—在A S C I I文件/ e t c / t e r m c a p中，有一个终端描述项目的集合，它就是终端功能

数据库(TERMinal CAPabilities database)。在这里用户可以找到一些信息，介绍如何显

示特殊字符，如何执行操作 (删除、插入字符或者行，等等)，以及怎样初始化一个终端。

这个数据库可以通过编辑器 v i来使用。系统包含一些视图库函数，可以读和使用终端功

能 ( termcap (3x))。使用这个数据库，程序就可以用相同的代码处理各种终端了。

t e r m c a p数据库和库函数只提供了对终端的低级访问。程序员必须亲自完成诸如改变属

性或颜色、参数化输出以及优化等工作。

• t e r m i n f o数据库—终端信息数据库 (TERMinal INFOrmation database)是基于 t e r m c a p数

据库的，它也介绍了终端的功能。但是所处的级别要比 t e r m c a p高。使用t e r m i n f o数据库，

程序可以轻易地改变屏幕的属性，并且可以使用特殊的键，如功能键，等等。该数据库

位于/usr/lib/terminfo/[A-z, 0-9]*中。每个文件描述一个终端。

• c u r s e s—Te r m i n f o是个不错的数据库，非常适合在程序中用来进行终端处理。而

( B S D _ ) C U R S E S库则使用户可以对终端进行高级访问，它是基于 t e r m i n f o数据库的。

C u r s e s允许用户在屏幕上打开并操作一个窗口，它提供了一个完整的输入和输出函数的

集合，并可以在1 5 0多个终端上用不依赖于终端的方式改变视频的属性。 c u r s e s库可以在

/ u s r / l i b / l i b c u r s e s . a中找到。这是一个B S D版本的c u r s e s库。

• n c u r s e s—N c u r s e s是一个更高级的版本。在版本 1 . 8 . 6中，它应该与定义在S Y S V R 4中的

AT & T的c u r s e s库兼容。它具有一些扩展的功能，如颜色操作、输出的特殊优化、终端

特定的优化，等等。该库已经在大量的系统上测试通过，如 Sun OS、H P和L i n u x。笔者

建议用户使用n c u r s e s，而不要使用其他库。在SYSV Unix系统上(如S u n的S o l a r i s )，应该

存在一个c u r s e s库，它的功能与 n c u r s e s相同 (实际上 s o l a r i s的c u r s e s提供的函数更多，并

提供鼠标支持)。

下面几节将介绍怎样使用不同的服务包来访问终端。在 L i n u x下，用户拥有 t e r m c a p的

G N U版本，用户可以使用n c u r s e s，而不是c u r s e s。



8.1   libc中的I/O函数

8.1.1   格式化输出

p r i n t f (⋯⋯)函数的功能是提供格式化的输出，并允许变元的转换。

上面这个函数将对输出 (在⋯⋯中填写的变元 )转换，并把它写到 s t r e a m中，同时还将把

f o r m a t中定义的格式也写到 s t r e a m中。该函数将会返回实际写的字符的个数；如果出错则返回

一个负数。

f o r m a t包含两种类型的对象：

1. 需要输出的普通字符。

2. 关于如何转换或者格式化变元的信息。

格式信息必须以％打开，后面是该格式的值，再后面是需要转换的字符 (如果要打印％自

身，需要使用％％ )。格式的可能值如下：

标志

－

格式化的变元在域内向左靠输出 (默认的方式是在变元域中向右靠输出 )。

＋

每个数打印时都要带上符号，例如 + 1 2或者－2 . 3 2

B l a n k

当第一个字符不是符号时，需要插入一个空格

0

对于数字转化而言，如果域的宽度定义得超过数字的位数，则在数字的左边用 0来填充。

#

根据变元转换的不同，输出也将不同

• 0  第一个数字为0。

• x或X  在变元的前面会打印0 x或0 X。

• e、E、f或F  输出将带有小数点。

• g或G  变元尾部的0会打印出来。

转换以后的变元打印的宽度至少应该与变元本身一样大。通过在格式中指定一个数值，

用户就可以让字段宽度稍微大一点。如果格式化的变元比较小，则字段的宽度将用 0或者空格

来填充。

这个转换的可能值如表8 - 1所示。

这个函数与 fprintf (stdout, ⋯⋯)相同。
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这个函数与 printf (⋯)相同，只有一点区别，即输出将被写到字符指针 S中(带一个后缀

\ 0 )。

用户必须为S分配足够的内存空间。

这三个函数与前面的函数相同，不过变元列表被设置为 a rg。

表8-1   libc-printf转换

注意 出版者注：作者尚未提供此表。

8.1.2   格式化输入

就像在格式化输出中使用 printf (⋯)一样，用户可以把 scanf (⋯)用于格式化输入。

fscanf (⋯)从s t r e a m中读数据，并按照在 f o r m a t中定义的规则对其进行转换。转换结果将

放置在变元⋯⋯中 (注意：所有变元必须是指针 )。当f o r m a t中的转换规则已经用完时，读操作

即告结束。如果第一个转换遇到文件尾，或者发生了某些错误，则 fscanf (⋯)将返回E O F，否

则它将返回转换以后变元的数目。

f o r m a t可以存放有关如何格式化输入变元的规则 (见下表8 - 2 )。

它还可以包括：

• 空格或者制表符，这两者均被忽略。

• 任意的普通字符 (除了%以外)，这些字符必须出现在输入的对应位置上。

• 转换规则，它的构成如下：一个%号，可选的符号* (这个符号使 fscanf (⋯)可以赋予一个

变元)、一个可选的数字、一个可选的符号 h、l或L (它规定了输入目标的长度 )以及转换

字符。

该函数与 fscanf (stdin, ⋯)类似。

该函数与s c a n f (⋯)相同，除了它的输出是来自 s t r以外。

表8-2   libc-scanf转换

注意 出版者注：作者尚未提供此表。

8.2   termcap库

8.2.1   前言

t e r m c a p库是t e r m c a p数据库所提供的A P I，该库可以在 / e t c / t e r m c a p /中找到。库函数允许进

行如下动作：
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• 获得当前终端的描述： tgetent (⋯)。

• 在描述中查找信息： tgetnum (⋯)、tgetflag (⋯)、tgetstr (⋯)。

• 以终端特定的格式编码数字参数： tparam (⋯)、tgoto (⋯)。

• 计算并执行填充： tputs (⋯)。

如果程序中用到 t e r m c a p库，则它必须包含 . h头文件，并与这些头文件相链接。

注意 出版者注：作者尚未提供表

t e r m c a p函数是一些独立于终端的过程，但它们只允许程序员对终端进行低级访问。如果

需要稍高级别的服务包，应该使用 c u r s e s或者n c u r s e s。

8.2.2   获得终端描述

在L i n u x操作系统上，当前终端的名称包含在环境变量 T E R M中。所以 t e r m t y p e是调用 ( 3 )

的返回结果。

对b u ff e r而言，在使用 t e r m c a p的G N U版本时无需分配任何内存，这一点实际上根据我们

对L i n u x的认识也应该想到了。否则，如果使用的不是 G N U版本的 t e r m c a p，用户就必须分配

2 , 0 4 8个字节。 (以前缓冲区只需要1 , 0 2 4个字节，但是现在这个大小已经翻倍了。 )

tgetent (⋯)在成功时将返回1；而如果找到数据库却没有对应 T E R M的项目，则返回0；如

果出错则返回其他不同的值。

下面的例子说明了 tgetent (⋯)的用法：

注意 出版者注：作者尚未提供任何例子。

默认情况下， t e r m c a p使用/ e t c / t e r m c a p /作数据库。如果环境变量 T E R M C A P被设置成其他

的值，例如 $ H O M E / m y t e r m c a p，则所有的函数将不再使用 / e t c / t e r m c a p，而使用

$ H O M E / m y t e r m c a p。T E R M C A P前面没有斜线，这个定义好的值将用作终端的名称。

8.2.3   查看终端描述

每一段信息都被称为一个权能 ( c a p a b i l i t y )，每个权能都是两个字母的代码，这两个字母代

码的后面是该权能的值。权能的类型包括：

• 数值型：例如c o—列的数目。

• 布尔型或标志：例如h c—硬拷贝终端。

• 字符串：例如s t—设置制表符停止。

每个权能都只有一种值的类型 ( c o永远是数值型、 h c永远是标志，而 s t永远是字符串 )。因

为存在三种不同类型的值，所以相应地需要用三个函数来查询它们。 char *name是权能的两

个字母的代码。

它获得类型为数值型的权能的值，例如 c o的值。如果权能是可用的， tgetnum (⋯)将返回

该数值，否则返回1。(注意，返回值非负。 )

它获得一个布尔型的权能值 (或者标志型 )。如果该标志存在，则返回 1，否则返回0。
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它获得一个字符串型的权能值。如果该值存在，则返回一个指向该字符串的指针；否则，

如果不存在则返回 N U L L。在G N U版本中，如果 a r e a为N U L L，则 t e r m c a p将自己分配内存。

t e r m c a p将不会再引用该指针。所以在离开程序之前别忘了释放 n a m e。我们提倡使用这个方法，

因为用户不知道指针将需要多少空间，所以应该让 t e r m c a p帮用户完成分配工作。

8.2.4   termcap权能

布尔型权能

5 i 打印机将不回送到屏幕上

a m 自动对齐，这意味着自动换行

b s Control+H (8 dec.)执行一个后退操作

b w 在最左一列作后退操作将转换到前一行的最右边

d a 显示保留在上面的屏幕

d b 显示保留在下面的屏幕

e o 按空格将会删除光标位置的所有字符

e s 在状态行中可以使用E s c组合键和特殊字符

g n 普通设备

h c 这是个硬拷贝终端

H C 当光标不在最底下一行时将难以看到它

h s 有一个状态行

h z H a z e l t i n e错误，终端不能打印发音符号

i n 终端在空白区域插入n u l l，而不是插入空格

k m 终端有一个元键

m i 光标移动是以插入方式工作的

m s 光标移动是以s t a n d o u t / u n d e r l i n e方式工作的

N P 没有填充字符

N R t i不会返转t e

n x 不有填充，但必须使用X O N / X O F F

o s 终端可能会叠印

u l 尽管终端不能叠印，但它可以划下划线

x b B e e h i v e信号，F 1发送E S C A P E，F 2发送^ c

x n 新行/环绕信号

x o 终端使用X O N / X O F F协议

x s 在标准输出文本上打印的文本将显示在标准输出中

x t T e l e r a y信号，破坏性制表符，以及奇数s t a n d o u t方式

数值型权能

字符串权能

8.3   Ncurses简介

本章将使用下述的术语：

• 窗口：这是一个内部表述，它包含屏幕某部分的映像。 W I N D O W是在c u r s e s . h中定义

的。

• 屏幕：它是一个窗口，它的大小就是整个屏幕的大小 (从左上角到右下角 )。
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• 终端：它是一个特殊的屏幕，它包含着当前屏幕是什么样的有关信息。

• 变量：在c u r s e s . h中定义了如下一些变量和常量：

WINDDW *curscr： 当前屏幕

WINDOW *stdscr： 标准屏幕

int LINES： 终端上的行数

int COLS： 终端上的列数

bool TRUE： 真标志，1

bool FALSE： 假标志，0

int ERR： 错误标志，－1

int OK： O K标志，0

• 函数：在函数的描述中，变元一般具有如下类型：

w i n： W I N D O W *

b f： b o o l

c h： c h t y p e

s t r： c h a r *

c h s t r： c h t y p e *

f m t： c h a r *

否则： i n t

一般来说，使用n c u r s e s库的程序看起来像下面一样：

注意 出版者注：作者尚未提供例子程序。

n c u r s e s . h中定义了n c u r s e s的变量和类型，例如W I N D O W和函数原型，所以应该包含这个

头文件。它将会自动包含 s t d i o . h、n c u r s e s / u n c t r l . h、s t d a rg . h和s t d d e f . h。

initscr ( )可以用来初始化n c u r s e s数据结构，并可用于读入正确的 t e r m i n f o文件。内存也是

在这个函数中分配的。如果发生了错误，则 i n i t s c r将返回E R R，否则将返回一个指针。此外，

屏幕将被刷新并被初始化。

endwin ( )将清除所有已经分配的 n c u r s e s资源，并把 t t y方式恢复到在调用 initstr ( )以前的

状态。在调用n c u r s e s库的任意其他函数之前，必须先调用 initscr ( )；而在用户退出程序之前，

必须调用 endwin ( )。如果用户希望在多个终端上执行输出，则用户可以使用 newterm (⋯)，

而不要使用 initscr ( )。

可以用下面的方法编译该程序：

注意 出版者注：原书缺少正文。

用户可以加入自己愿意加入的任何标志 (gcc (1))，因为n c u r s e s . h的路径已经改变了，所以

用户必须加入下面一行：

注意 出版者注：原书缺少正文。

否则将无法找到n c u r s e s . h、n t e r m . h、t e r m c a p . h以及u n c t r l . h。L i n u x可能的其他标志为：

• 2：让g c c做一些优化工作。

• _ansi：用于a n s i一致性C代码。

• _Wa l l：将打印出所有的警告信息。

• _m486：将对Intel 486使用优化的代码 (该二进制代码也可用在 Intel 386上)。
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n c u r s e s库可在/ u s r / l i b /中找到。n c u r s e s库总共有三种版本：

• libncurses.a—普通的n c u r s e s库。

• libdcurses.a—用于调试的n c u r s e s库。

• libpcurses.a—用于配置的n c u r s e s库(不知是否因为1.8.6 libpcurses.a不再存在的原因 )。

• libcurses.a—实际上不是 n c u r s e s库的第四个版本，它是原始的 BSD curses(在笔者的

Slackware 2.1.0中，它是b s d服务包)。

屏幕的数据结构称为窗口，它是在 n c u r s e s . h中定义的。在某种程度上，窗口就像内存中

的一个字符数组，程序员可以对其进行操作，无需输出到终端。默认的窗口大小就是终端的

大小，用户可以用newwin (⋯)创建其他的窗口。

为了可以更好地更新物理终端， n c u r s e s声明了另一个窗口。这是一个关于终端实际是什

么样子的映像，并且它还是一个关于终端应该是什么样子的映像。输出必须在用户调用

refresh ( )时进行。然后N c u r s e s就可以使用L i n u x中的信息来更新物理终端了。库函数在更新

进程中将使用内部优化，这样用户就可以改变不同的窗口，并立即以最优的方式更新屏幕。

通过使用n c u r s e s函数，用户可以对数据结构窗口进行操作。以 w开头的函数将允许用户

指定窗口；而其他函数一般用于影响 L i n u x。以m v开头的函数将首先把光标移动到位置 y, x上。

有一个字符类型是 c h t y p e，这是一种无符号长整型，它可用于存放一些附加的信息 (属性

等等)。

N c u r s e s使用数据库。一般来说该数据库位于 / l i b / t e r m i n f o /，n c u r s e s将在那里查找本地终

端定义。如果用户希望在不改变原始的 t e r m i n f o的情况下测试终端的一些定义，用户可以设置

环境变量。n c u r s e s将检查这个变量，并使用存放在那里的定义，而不使用 / u s r / l i b / t e r m i n f o /中

的定义。

当前n c u r s e s版本是1.8.6 ( )。

注意 出版者注：当前版本是4.2, www.gnu.ai.mit.edu/software/ncurses/ncurses.html。

在本章的末尾，读者可以读到一个表，它总结了 B S D _ C u r s e s、n c u r s e s以及Sun Os 5.4的

c u r s e s。如果读者希望查找某个特定的函数以及它是在哪里定义的，则可以查找那个表。

8.4   初始化

• WINDOW  *initscr ( )—在使用n c u r s e s的程序中，一般首先应该调用这个函数。在有

些情况下，在调用 initscr ( )以前，可能会需要调用 slk_init (int)、filter ( )、r i p o ffline (⋯)

或者use_env (bf)。当使用多个终端时 (或者可能测试权能时 )，用户可以使用 n e w t e r m

(⋯)来取代initscr ( )。

initscr ( )将读入正确的 t e r m i n f o文件，初始化n c u r s e s数据结构，并为其分配内存，将其设

置为终端所具有的值。该函数将返回一个指针；而如果出错则返回 E R R。用户无需初始化该

指针。

initscr ( )将为用户完成初始化工作。如果它的返回值是 E R R，则用户的程序将退出。这是

因为没有n c u r s e s函数可以正常工作。

• SCREEN *newterm (char *type, FILE *outfd, FILE *intd)

如果具有多个终端输出，则对用户访问的每个终端都应该调用 newterm (⋯)，而不用

initscr ( )。t y p e是终端的名称，包括在$ T E R M中(如ansi, xterm, vt100等等)。o u t f d是输出指针，
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而i n f d是输入指针。对使用newterm (⋯)打开的每个终端都应该调用 endwin ( )来退出。

• SCREEN *set_term (SCREEN *new)

通过使用 s e t _ t e r m ( S C R E E N )，用户可以切换当前终端。所有的函数都将在

s e t _ t e r m ( S C R E E N )设置的当前终端上起作用。

• int endwin ( )

endwin ( )将执行清理工作，把终端模式恢复到调用 initscr ( )以前的状态，并把光标移动

到屏幕的左上角。在调用 endwin ( )退出程序之前，不要忘了关闭所有打开的窗口。

在调用endwin ( )之后还可以调用 refresh ( )，它将把终端恢复到调用 initscr ( )以前的状态

(可视模式 )，否则屏幕将被清除 (不可视模式 )。

• int isendwin ( )

如果调用endwin ( )之后还调用了refresh ( )，则该函数返回T R U E，否则返回FA L S E。

• void delscreen (SCREEN *sp)

当S C R E E N不再需要时，在调用完 endwin ( )之后，调用delscreen (SCREEN)将可以释放

所有占用的资源。 (注，此函数尚未实现。 )

8.5   窗口

窗口可以创建、删除、移动、拷贝、按掀、复制等等。

•  WINDOW *newwin (nlines, ncols, begy, begx)

b e g y和b e g x是窗口左上角的坐标。 n l i n e s是一个整数，它存放着行的数目，而 n c o l s也是一

个整数，它存放着列的数目。

图3-8-1   Ncurses-newwin方案

注意 出版者注：原书缺图。

该窗口的左上角位于第 1 0行，第1 0列，该窗口有1 0行，6 0列。如果n l i n e s为零，则窗口将

有L I N E S _ b e g y行。同理可知，如果n c o l s为零，则窗口将有C O L S _ b e g x列。

如果用户调用n e w w i n且把所有的参数设置为零，则打开的窗口的大小将与屏幕的大小相

同。

使用⋯⋯ (原书缺)我们可以在屏幕的中间打开一个窗口，不管它的尺寸有多大：

(原书缺)

这命令将在屏幕的中间打开一个 2 2行和7 0列的窗口。在打开窗口以前应该查看屏幕的大

小。在L i n u x控制台中，我们可以有 2 5行以上，8 0列以上，但是在 x t e r m中情况却并不一定如

此(它们是可以缩放的 )。

此外，用户还可以使用 (⋯⋯)把两个窗口调整为屏幕大小：

在例子目录中有一些C程序，读者可以阅读这些程序，找到更多的解释。

• int delwin (win)

它删除窗口w i n。如果存在子窗口，则在删除 w i n以前先要删除这些子窗口。这个函数将

释放w i n所占据的所有资源。在调用 endwin ( )之前用户应该删除所有的窗口。

• int mvwin (win, by, bx)

它将把窗口移到坐标 ( b y，b x )处。如果这个坐标将把窗口移出屏幕边界的范围，则此函数
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什么也不做，并返回E R R。

• WINDOW *subwin (origwin, nlines, ncols, begy, begx)

它返回一个位于o r i g w i n窗口中间的子窗口。如果用户改变这两个窗口 ( o r i g w i n或者那个新

窗口)中的一个，则这种改变将会同时反映到这两个窗口上。在下一次调用 refresh ( )之前，先

要调用touchwin (origwin)。

b e g x和b e g y是相对于屏幕的，而不是相对于 o r i g w i n的。

• WINDOW *derwin (origwin, nlines, ncols, begy, begx)

此函数与 subwin (⋯)相同，只不过这里的 b e g x和b e g y是相对于窗口o r i g w i n的，而不是相

对于屏幕的。

• int mvderwin (win, y, x)

此函数将把w i n移到父窗口内。 (注意：此函数尚未实现 )。

• WINDOW *dupwin (win)

此函数复制窗口w i n。

• overlay (⋯)将把w i n 1中的所有文本拷贝到w i n 2中，但是不拷贝空格。overwrite (⋯)也是

做文本拷贝工作的函数，但它拷贝空格。

• int copywin (win1, win2, sminrow, smincol, dminrow, dmincol, dmaxrow, dmaxcol,

o v e r l a y )

• 它所做的工作与overlay (⋯)和overwrite (⋯)相似，但是该函数还可以让程序员选择拷贝

窗口的哪个区域。

8.6   输出

这些函数可以用于把字符输出到窗口。它们将操作窗口，为了把字符写到屏幕上，用户

必须调用函数 refresh (  )。addch (⋯ )和waddch (⋯ )把字符 c h输出到屏幕上或者 w i n中，

mvaddch (⋯)和mvwaddch (⋯)执行相同的工作，但它们首先会把光标移动到位置 y, x上。
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这些函数把字符串输出到某个窗口，它们的作用等价于对 addch (⋯)进行一系列的调用。

s t r是一个以n u l l结束的字符串 (“b l a f o o \ 0”)。名称中有字母w的函数把字符串 s t r写到窗口w i n

中，而其他函数则把字符串输出到屏幕上。名称中有字母 n的函数将输出字符串中的 n个字符。

如果n的值为－1，则输出整个字符串 s t r。

这些函数把c h s t r拷贝到窗口映射中 (或者w i n中)。起始位置是当前光标所处的位置。名称

中有字母n的函数将输出 c h s t r中的n个字符。如果 n的值为－1，则输出整个字符串 c h s t r。光标

的位置不移动，并且不检查控制字符。这些函数比 addstr (⋯)那些过程的运行速度要快。 c h s t r

是指向c h t y p e数组的一个指针。

这两个函数等价于先调用 addch (⋯) (waddch (⋯) )，再接着调用 refresh ( ) (wrefresh

( w i n ) )。

8.6.1   格式化输出

这些函数对应于printf (⋯)以及L i n u x中的其他函数。
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在服务包中printf (⋯)用于格式化输出。用户可以定义一个输出字符串，在其中包含不同

类型的变量。

如果需要使用vwprintw (⋯)，用户也必须包含 . h头文件。

8.6.2   插入字符/行

这些函数把字符 c h插入到光标的左边，光标后面的所有字符则向右移动一个位置。在这

一行最右端的字符可能会丢失。

这两个函数在当前行的上方插入一个空行 (最底下的一行将被丢失 )。

如果n为正数，则这些函数将在适当的窗口的当前光标上方插入 n行(这样一来最底下的 n

行将丢失 )；如果n为负数，则光标下面的n行将被删除，余下的行将上升，顶替它们的位置。

这些函数将在当前光标的左边插入 s t r (字符的个数不能超过一行的限度 )。在光标右边的字

符将右移，如果到达行尾，则字符将丢失，光标位置不变。

y和x是指在插入 s t r以前先要把光标移动到的坐标， n是要插入的字符的数目 (如果n为0则

插入整个字符串 )。

8.6.3   删除字符/行
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删除光标左边的字符，并把光标右边余下的字符向左移动一个位置。

y和x是在进行删除操作以前要把光标移动到的坐标。

删除光标下面的一行，并把下面所有的其他行都向上移动一个位置。此外，屏幕最底下

的一行将被清除。

8.6.4   方框和直线

这些函数在窗口的边界 (或者w i n的边界 )画上方框。在下面的表格中，读者将可以看到字

符，以及它们的默认值。当用零去调用 box (⋯)时将会用到这些默认值。在下面的图中读者可

以看到方框中字符的位置。

表8-3   Ncurses：边框字符

图3-8-2   Ncurses：方框字符

注意 出版者注：表和图原书缺。

这些函数将从当前光标位置开始画一条水平线或者垂直线。 c h是画线所使用的字符， n是

要画的字符的个数，光标位置并不移动。

8.6.5   背景字符

这两个函数设置窗口或者屏幕的背景字符和属性。 c h的属性将和窗口中所有非空格的字
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符的属性进行O R操作。背景是窗口的一部分，将不会随着滚动、输入或输出而改变。

它们将把背景字符改为 c h，把属性改为c h的属性。

8.7   输入

getch ( )将从终端读取输入，读取的方式取决于是否设置了延迟模式。如果设置了延迟模

式，则getch ( )将一直等待，直到用户按下一个键为止；如果没有设置延迟模式，则它将返回

输入缓冲区中的数据，如果输入缓冲区为空，则它将返回 E R R。mvgetch (⋯)和mvwgetch (⋯)

首先把光标移动到位置 ( y, x )上。名称中有w字母的函数将从与窗口 w i n相关的终端读取输入，

getch ( )和mvgetch (⋯)则从屏幕相关的终端读取。

如果使能了 keypad (⋯)，在用户按下某个功能键时， getch ( )将返回一个代码，该代码

在. h头文件中被定义为 K E Y _ *宏。如果用户按下 E s c键(它可能会是某个组合功能键的第一个

键)，则n c u r s e s将启动一个一秒钟的定时器，如果在这一秒钟时间内没有按完其余的键，则返

回E s c。否则就返回功能键的值。 (如果需要的话，可以使用 notimeout ( )来关闭第二个定时

器。)

这个函数将把字符c h送回输入缓冲区。

这些函数的作用相当于对 getch ( )进行一系列的调用，直到接收到一个新行。行中的字符

存放在s t r中(所以，在调用getstr (⋯)之前，不要忘记给字符指针分配内存 )。如果打开了回送，

则字符串将被显示出来 (使用noecho ( )可以关闭回送 )，而用户的删除字符以及其他特殊字符

也会被解释出来。

这些函数从屏幕或窗口返回一个字符，因为返回值的类型是 c h t y p e，所以还包括了属性信

息。这一信息可以使用常量A _ *从字符中扩展得到。
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这些函数从屏幕或窗口返回一个字符串。 (注：这些函数尚未实现 )

这些函数将从屏幕或窗口返回一个 c h t y p e字符串。该字符串包含了每个字符的属性信息

(注：尚未实现，在n c u r s e s库中没有包含 l i b _ i n c h s t r )。

格式化输入

这些函数类似于 scanf (⋯)。如果在调用这些函数之前调用了 wgetstr (⋯)，则它的结果将

会成为这些函数的输入。

8.8   选项

8.8.1   输出选项

这两个函数为窗口使能或者关闭终端的 i n s e r t / d e l e t e特征(idlok (⋯)针对一行，而 idcok (⋯)

则针对字符 )。(注：idcok (⋯)尚未实现 )

如果b f设置为T R U E，则对窗口w i n的每一次改变都将导致物理屏幕的一次刷新。这将使

程序的性能降低，所以默认的值是 FA L S E。(注：此函数尚未实现 )

如果b f值为T R U E，则下一次调用wrefresh (win)时将会清除屏幕，并完全地把它重新画一

遍(就像用户在编辑器v i中按下C t r l + L一样)。
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默认的行为是， n c u r s e s让物理光标停留在上次刷新窗口时的同一个位置上。不使用光标

的程序可以把 leaveok (⋯)设置为T R U E，这样一般可以节省光标移动所需要的时间。此外，

n c u r s e s将试图使终端光标不可见。

这两个函数控制新行的平移。使用 nl ( )可以打开平移，这样在回车时就会平移到新的一

行，在输出时就会走行。而 nonl ( )可以把平移关上。关上平移之后， n c u r s e s做光标移动操作

时速度就会快一些。

8.8.2   输入选项

如果b f为T R U E，该函数在等待输入时会使能用户终端的键盘上的小键盘。 n c u r s e s将返回

一个键代码，该代码在 . h头文件中被定义为K E Y _ *宏，它是针对小键盘上的功能键和方向键

的。对于P C键盘来说，这一点是非常有帮助的，因为这样用户就可以使能数字键和光标键。

如果b f为T R U E，从getch ( )返回的键代码将是完整的 8位(最高位将不会被去掉 )。

cbreak ( )和nocbreak ( )将把终端的C B R E A K模式打开或关闭。如果C B R E A K打开，则程

序就可以立刻使用读取的输入信息。如果 C B R E A K关闭，则输入将被缓存起来，直到产生新

的一行(注意：crmode ( )和nocrmode ( )只是为了提供向上兼容性，不要使用它们 )。

这两个函数将把 R AW模式打开或关闭。 R AW与C B R E A K相同，它们的区别在于 R AW模

式不处理特殊字符。

如果把echo ( )设置为T R U E，则用户所敲的输入将会回送并显示出来，而 noecho ( )则对

此保持沉默。

此函数与c b r e a k ( )相似，但它要延迟 t秒钟。

终端将被设置为非阻塞模式。如果没有任何输入则 getch ( )将返回E R R，否则如果设置为

FA L S E，则getch ( )将等待，直到用户按下某个键为止。

笔者提倡大家使用这两个函数，而不要使用 halfdelay (t)和nodelay (win, bf)。getch ( )的结
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果取决于 t的值。如果 t是正数，则读操作将被阻塞 t毫秒；如果 t为零，则不发生任何阻塞；如

果t是负数，则程序将阻塞，直到有输入为止。

如果b f为T R U E，则getch ( )将使用一个特殊的定时器 (一秒钟长 )。到时间以后，再对以

E s c等键打头的输入序列进行解释。

如果f d是- 1，则不检查超前键击，否则 n c u r s e s将使用文件描述符 f d来进行这些检查。

当b f为T R U E时使能该函数。在终端上按下任意中断键 ( q u i t、b r e a k⋯)时，所有的输出将

会刷新到 t t y驱动程序队列中。

(注，这两个函数尚未实现 )

8.8.3   终端属性

此函数返回终端的速度，以 b p s为单位。

此函数返回当前删除的字符。

此函数返回当前杀死的字符。

如果终端具有插入 /删除字符的能力，则 h a s _ r c ( )将返回T R U E。如果终端具有插入 /删除行

的能力，则has_il ( )将返回T R U E，否则这两个函数将返回E R R。(注：尚未实现)

此函数所返回的指针允许用户访问当前终端的描述符。

(注：此函数尚未实现 )

这个函数从用户环境中返回T E R M的内容。 (注：尚未实现)

8.8.4   使用选项

读者现在已经了解了窗口选项和终端方式，下面将介绍它们的用法。

首先，在L i n u x上用户必须使用小键盘。这将使用户可以使用 P C键盘上的光标键和数字

键。

目前有两种类型的输入：

1. 程序希望用户输入一个键，然后根据这个键再调用某个函数。 (例如，等待用户按“q”，

按“q”代表q u i t )。
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2. 程序希望用户在屏幕上的某个位置输入一个字符串。例如，数据库中的某个目录或者

地址。

首先我们使用下面的选项和方式，这样 w h i l e循环将可以正确地工作。

在用户按下某个键之前，程序将一直挂起。如果用户所按的是“ q”，则调用退出函数，

否则需要一直等待其他输入。

程序需要依次判断 s w i t c h语句的条件，直到找到符合条件的输入函数。使用 K E Y _ *宏可以

检查特殊的键，例如小键盘上的光标键。在文件浏览器中循环看起来如下所示：

(译者注：原文缺 )

在这一秒钟时间内，我们只需要设置 echo ( )，用户输入的字符将会显示到屏幕上。如果

想把字符显示在用户所希望的位置，可以使用函数 move (⋯)或者wmove (⋯)。

或者用户也可以打开一个窗口，在窗口中有一个掩模 (与窗口不同的一些其他颜色 )，然后

要求用户输入一个字符串：

注意 出版者注：作者尚未提供实例。

在实例目录中有一些C语言程序，读者可以在这些程序中了解到更多的情况。

8.9   更新终端

正如以前所介绍的那样， n c u r s e s窗口是内存中的一个映像。这意味着在进行刷新以前，

对窗口的任意改变将不会显示在屏幕上，这将优化屏幕的输出，因为这样一来用户就可以进

行大量的操作，然后再一次性地把它们刷新到屏幕上。否则，每一次改变窗口都将刷新到终

端，这将会降低程序的性能。

refersh ( )将把窗口映像拷贝到终端，而wrefresh (win)将把窗口映像拷贝到w i n，并使它看

起来象原来的样子。

wnoutrefresh (win)将会只拷贝到窗口w i n，这意味着在终端上将不进行任何输出，但是虚

拟屏幕实际上看起来象程序员所希望的那样。 doupdate ( )将输出到终端上。程序可以改变许

多窗口，对每个窗口都调用一次 wnoutrefresh (win)，然后再调用一次 doupdate ( )来更新物理

屏幕。

例如下面的程序，该程序中用到两个窗口，通过修改一些文本行可以改变这两个窗口。

用户可以使用wrefresh (win)来编写函数changewin (win)。

(译者注：原文未提供例题 )

这样做会让n c u r s e s更新终端两次，会降低程序的执行速度。我们使用 doupdate ( )来改写

函数changewin (win)，这样主函数性能会好一些。

如果在往屏幕上输出新内容时需要清除一些行或者整个屏幕，可以使用这两个函数。 (可

能这些行已经被破坏了或者由于其他的原因。 )
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这些函数通知 n c u r s e s整个w i n窗口已经被改动过了，或者从 s t a r t直到s t a r t + c o u n t的这些行

已经被改动过了。例如，如果用户有一些重叠的窗口 (正如在 e x a m p l e . c中一样 )，对某个窗口

的改动不会影响其他窗口的映像。

wtouchln (⋯)将按掀从y开始的n行。如果c h a n g e的值是T R U E，则这些行被按掀过了，否

则就还未被按掀过 (改变或未改变)。

untouchwin (win)将把窗口w i n标记为自上次调用 refresh ( )以来还未被按掀。

通过使用这两个函数，用户可以检查自从上次调用 refresh ( )以来，第 l i n e行或者窗口w i n

是否已被按掀过。

8.10   视频属性与颜色

属性是特殊的终端权能，当往屏幕上输出字符时需要用到它。字符可以打印成粗体、带

下划线的、闪烁的等等。在 n c u r s e s中，用户可以打开或关闭属性，以获得更佳的输出效果。

下面列出了一些可能的属性。

表8-4   ncurses：属性

注意 出版者注：作者尚未提供此表。

n c u r s e s定义了八种颜色，在带有彩色支持的终端上用户可以使用这些颜色。首先，调用

start_color ( )初始化颜色数据结构，然后使用 has_colors ( )检查终端权能。start_color ( )将初

始化C O L O R S和C O L O R _ PA I R。前者是终端所支持的最多的颜色数目，而后者是用户可以定

义的色彩对的最大数目。

表8-5   ncurses：颜色

注意 出版者注：作者尚未提供此表。

这两个属性可以使用O R操作组合起来。“C O L O R PAIRS_1 COLORS_1”

注意 出版者注：作者尚未提供代码。

此函数获取c o l o r的颜色成份 r, g和b。

那么，如何把属性和颜色组合起来呢？有些终端，例如 L i n u x中的控制台，具有一些颜色，

而其他终端却没有 ( x t e r m、V S 1 0 0等等)。下面的代码可以解决这个问题：

注意 出版者说明：作者尚未提供源代码。

首先，函数C h e c k C o l o r调用start_color ( )初始化颜色，如果当前终端有彩色的话，则函数

has_colors ( )将返回T R U E。我们检查了这一点以后，调用 init_pair (⋯)把前景色和背景色组
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合起来，再调用wattrset (⋯)为特定的窗口设置这些颜色对。此外，如果我们使用的是黑白终

端，还可以单独使用wattrset (⋯)来设置属性。

如果要在 x t e r m中获取颜色，我认为最佳方法是使用 a n s i _ x t e r m，以及来自 M i d n i g h t

C o m m a n d e r的 t e r m i n f o项目。用户可以获取 a n s i _ x t e r m和Midnight Commander的源代码

( m c _ x . x . t a r. g z )，然后编译a n s i _ x t e r m，并对m c _ x . x . t a r. g z文档中的x t e r m . t i和v t 1 0 0 . t i使用t i c命

令。执行a n s i _ x t e r m，把它试验出来。

8.11   光标和屏幕坐标

move ( )将移动光标，而 wmove (win)则从窗口w i n中移动光标。对输入 /输出函数来说，

还定义了其他的一些宏，在调用特定函数之前，这些宏可以移动光标。

这个函数将把光标置为可见或者不可见，如果终端具有这个功能的话。

getyx (⋯)将返回当前光标位置。 (注意：这是一个宏 )

如果w i n是个子窗口，getparyx (⋯)将把该窗口对应父窗口的坐标存储在 y和x中，否则y和

x都将为－1。(注：此函数尚未实现 )

这些函数把窗口w i n的开始坐标和大小坐标存放在 y和x中。

getsyx (⋯)把虚拟屏幕光标存放在y和x中，而setsyx (⋯)则设置这个坐标。如果y和x是－1，

用户调用getsyx (⋯)将会设置 l e a v e o k。

8.12   滚动

当光标在屏幕的右下角并且输入了一个字符 (或者新的一行 )时，如果b f为T R U E，则窗口

w i n中的文本将上滚一行。如果 b f为FA L S E，则鼠标留在原来的位置上。

当滚动特征打开时，使用下面的函数可以滚动窗口中的内容。 (注意：当用户在窗口的最

后一行输入一个新行时，也应该发生相应的滚动操作，所以在使用 scrollok (⋯)时要十分小心，

否则可能会得到出乎意料的结果。 )

此函数将使窗口向上滚动一行 (数据结构中的行也向上滚动 )。
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这两个函数将使屏幕或者窗口 w i n向上向下滚动，滚动方向取决于整数 n的值。如果n是正

数，则窗口向上滚动n行，否则如果n是负数，则窗口向下滚动 n行。

这两个函数设置一个软滚动区。

下面的代码将向读者说明怎样在屏幕上获得滚动文本的效果，也可以参见实例目录中的 . c

文件。

注意 出版者注：作者尚未提供代码。

在程序中，我们有一个 1 8行6 6列的窗口，我们希望在其中滚动文本。 S[ ]是存放文本的字

符数组。M a x _ s是s[ ]中最后一行的编号。C l e a r _ l i n e将使用窗口的当前属性打印空白字符，从

当前光标位置一直打印到本行的结束， (属性不同于 c l r t o e o l所使用的A _ N O R M A L )。B e g是当

前显示在屏幕上的 s[ ]文本的最后一行。 S c r o l l是个枚举类型，它告诉函数应该做些什么，并

把文本的N E X T行或者P R E V行显示出来。

8.13   小键盘

8.14   软标签

这些函数是与attron (attr)、attrset (attr)和attroft (attr)相对应的，但它们尚未实现。

8.15   杂项

(注：以上函数尚未实现。 )
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(注：以上函数尚未实现。 )

(注：此函数尚未实现。 )

8.16   低级访问

8.17   屏幕转储

(注：此函数尚未实现。 )

(注：此函数尚未实现。 )

(注：此函数尚未实现。 )

(注：此函数尚未实现。 )

8.18   Termcap模拟

8.19   Terminfo函数
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(注：以上函数尚未实现。 )

8.20   调试函数

8.21   Terminfo权能

8.21.1   布尔型权能

变 量 权 能名 称 初 始 化 描 述

a u t o _ l e f t _ m a r g i n b w b w c u b 1从最后一列换行到第0列

a u t o _ r i g h t _ m a r g i n a m a m 终端的边界自动对齐

b a c k _ c o l o r _ e r a s e b c e u t 屏幕以背景色清除

c a n _ c h a n g e c c c c c 终端可以重新定义现有的颜色

c e o l _ s t a n d o u t _ g l i t c h x h p x s 标准输出不会被覆盖所清除( h p )

c o l _ a d d r _ g l i t c h x h p a Y A 对h p a / m h p a大写字符而言只作正向移动

c p i _ c h a n g e s _ r e s c p i x Y F 改变字符间距将会影响解析度

c r _ c a n c e l s _ m i c r o _ m o d e c r x m Y B 使用c r关闭宏模式

e a t _ n e w l i n e _ g l i t c h x e n l x n 在8 0列之后将忽略新行( C o n c e p t )

e r a s e _ o v e r t r i k e e o e o 可以用空格来删除叠印

g e n e r i c _ t y p e g n g n 通用行类型(如dialup, switch)

h a r d _ c o p y h c h c 硬拷贝终端

h a r d _ c u r s o r c h t s H C 光标很难看到

h a s _ m e t a _ k e y k m k m 有一个元键( s h i f t，设置奇偶校验位)

h a s _ p r i n t _ w h e e l d a i s y Y C 打印机需要操作员来改变字符集

h a s _ s t a t u s _ l i n e h s h s 有一个额外的“状态行”

h u e _ l i g h t n e s s _ s a t u r a t i o n h l s h l 终端只使用H L S颜色表示法( T e k t r o n i x )

i n s e r t _ n u l l _ g l i t c h i n i n 插入模式，能识别空行

l p i _ c h a n g e s _ r e s l p i x Y G 改变行距将影响解析度

m e m o r y _ a b o v e d a d a 显示可以保留在屏幕上方

m e m o r y _ b e l o w d b d b 显示可以保留在屏幕下方
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(续)

变 量 权 能 名称 初 始 化 描 述

m o v e _ i n s e r t _ m o d e m i r m i 在插入模式下可以安全地移动

m o v e _ s t a n d o u t _ m o d e m s g r m s 在标准输出模式下可以安全地移动

n e e d s _ x o n _ x o f f n x o n n x 不能填充，需要n x o n / x o f f

n o _ e s c _ c t l _ c x s b x b B e e h i v e信号 (F1=Escape, F2=Ctrl C)

n o n _ r e v _ r m c u p n r r m c N R s m c u p不能反转r m c u p

n o _ p a d _ c h a r n p c N P 填充字符不存在

n o n _ d e s t _ s c r o l l _ r e g i o n n d s c r N D 滚动区不可摧毁

o v e r _ s t r i k e o s o s 终端可以叠印

p r t r _ s i l e n t m c 5 i 5 i 打印机不向屏幕回送

r o w _ a d d r _ g l i t c h x v p a Y D v h p / m v p a大写字母只能作正向移动

s e m i _ a u t o _ r i g h t _ m a r g i n s a m Y E 打印在最后一列将导致c r

s t a t u s _ l i n e _ e s c _ o k e s l o k e s 在状态行上可以使用E s c键

d e s t _ t a b s _ m a g i c _ s m s o x t x t 制表符不可用(Teleray 1061)

t i l d e _ g l i t c h h z h z H a z e l _ t i n e；不能打印’s

t r a n s p a r e n t _ u n d e r l i n e u l u l 下划线字符叠印

x o n _ c o f f x o n x o 终端使用x o n / x o f f握手机制

8.21.2   数值型权能

变 量 权 能名 称 初 始 值 描 述

b i t _ i m a g e _ e n t w i n i n g b i t w i n Y o 在S Y S V中未作描写

b u f f e r _ c a p a c i t y b u f s z Y a 在打印前缓存的字节的数目

c o l u m n s c o l s c o 在一行中列的数目

d o t _ v e r t _ s p a c i n g s p i n v Y b 在水平方向上点与点的距离，以每英寸多少点为单位

d o t _ h o r z _ s p a c i n g s p i n h Y c 在垂直方向上针之间的距离，以每英寸多少针为单位

i n i t _ t a b s i t i t 每#个空格算一个制表符的位置

l a b e l _ h e i g h t l h l h 每个标签多少行

l a b e l _ w i d t h l w l w 每个标签多少列

l i n e s l i n e s l i 屏幕或页面上行的数目

l i n e s _ o f _ m e m o r y l m l m 如果> l i n e s则表示内存中的行数，0意味着可变

m a g i c _ c o o k i e _ g l i t c h x m c s g s m s o或r m s o所剩下的空白字符的数目

m a x _ c o l o r s c o l o r s C o 在屏幕上颜色的最大数目

m a x _ m i c r o _ a d d r e s s m a d d r Y d 在m i c r o _⋯_ a d d r e s s中的最大值

m a x _ m i c r o _ j u m p m j u m p Y e 在p a r m _⋯_ m i c r o中的最大值

m a x _ p a i r s p a i r s p a 在屏幕上颜色对的最大数目

m i c r o _ c o l _ s i z e m c s Y f 在宏模式中字符间距的大小

m i c r o _ l i n e _ s i z e m l s Y g 在宏模式中行距的大小

n o _ c o l o r _ v i d e o n c v N C 不能使用彩色的视频属性

n u m b e r _ o f _ p i n s n p i n s Y h 在打印头中针的数目

n u m _ l a b e l s n l a b N l 屏幕上标签的数量

o u t p u t _ r e s _ c h a r o r c Y i 水平解析度，以每行单元数为单位

o u t p u t _ r e s _ l i n e o r l Y j 垂直解析度，以每行单元数为单位

o u t p u t _ r e s _ h o r z _ i n c h o r h i Y k 水平解度，以每英寸单元数为单位

o u t p u t _ r e s _ v e r t _ i n c h o r v i Y l 垂直解析度，以每英寸单元数为单位

p a d d i n g _ b a u d _ r a t e p b p b 在需要c r / n l填充时最低的波特率

v i r t u a l _ t e r m i n a l v t v t 虚拟终端号( U n i x系统)

w i d t h _ s t a t u s _ l i n e w s l w s 状态行的第n列
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(下面的数值型权能是在 SYSV term结构中定义的，但在 m a n帮助中还没有提供对它们的

描述。我们的解释来自 t e r m结构的头文件。 )
(续)

变 量 权 能名 称 初 始 值 描 述

b i t _ i m a g e _ t y p e b i t y p e Y p 位映像设备的类型

b u t t o n s b t n s B T 鼠标按键的数目

m a x _ a t t r i b u t e s m a m a 终端能够处理的最多的组合属性

m a x i m u m _ w i n d o w s w n u m M W 可定义窗口的最大数目

p r i n t _ r a t e c p s Y m 打印速率，以每秒字符数为单位

w i d e _ c h a r _ s i z e w i d c s Y n 在双宽度模式中字符间距的大小

8.21.3   字符串型权能

变 量 权能 名称 初 始 值 描 述

a c s _ c h a r s a c s c a c 图形字符集对 一def = vt100

a l t _ s c a n c o d e _ e s c s c e s a S 8 扫描码模拟的另一种换码(默认值是V T 1 0 0 )

b a c k _ t a b c b t b t 向后tab (p)

b e l l b e l b l 声音信号(响铃) ( p )

b i t _ i m a g e _ r e p e a t b i r e p X y 把位映像单元重复#1 #2次(使用t p a r m )

b i t _ i m a g e _ n e w l i n e b i n e l Z z 移动到位映像的下一行(使用t p a r m )

b i t _ i m a g e _ c a r r i a g e _ r e t u r n b i c r Y v 移动到同一行的开头(使用t p a r m )

c a r r i a g e _ r e t u r n c r c r 回车( p * )

c h a n g e _ c h a r _ p i t c h c p i Z A 改变为每英寸#个字符

c h a n g e _ l i n e _ p i t c h l p i Z B 改变为每英寸#行

c h a n g e _ r e s _ h o r z c h r Z C 改变水平解度

c h a n g e _ r e s _ v e r t c v r Z D 改变垂直解析度

c h a n g e _ s c r o l l _ r e g i o n c s r c s 把滚动区改变为从# 1行到# 2行( V T 1 0 0 ) ( P G )

c h a r _ p a d d i n g r m p r P 与i p相似，但它用在插入模式中

c h a r _ s e t _ n a m e s c s n m Z y 字符集名称的列表

c l e a r _ a l l _ t a b s t b c c t 清除所有的制表符停止( p )

c l e a r _ m a r g i n s m g c M C 清除所有的页边

c l e a r _ s c r e e n c l e a r c l 清除屏幕和h o m e光标( p * )

c l r _ b o l e l 1 c b 清除到行首

c l r _ e o l e l c e 清除到行尾( P )

c l r _ e o s e d c d 清除到显示的末尾( p * )

c o d e _ s e t _ i n i t c s i n c i 多个代码集合的初始化序列

c o l o r _ n a m e s c o l o r n m Y w # 1号颜色的名称

c o l u m n _ a d d r e s s h p a c h 设置光标列( P G )

c o m m a n d _ c h a r a c t e r c m d c h C C 在原型中终端可以设置的c m d字符

c u r s o r _ a d d r e s s c u p c m 屏幕光标移动到# 1行# 2列( P G )

c u r s o r _ d o w n c u d 1 d o 下移一行

c u r s o r _ h o m e h o m e h o H o m e光标(如果没有环的话)

c u r s o r _ i n v i s i b l e c i v i s v i 使光标不可见

c u r s o r _ l e f t c u b 1 l e 把光标向左移一个空格

c u r s o r _ m e m _ a d d r e s s m r c u p C M 内存相对的光标寻址

c u r s o r _ n o r m a l c n o r m v e 使光标以最普通的外形显示(undo vs/vi)

c u r s o r _ r i g h t c u f 1 n d 不具有破坏性的空白(光标向右移)

c u r s o r _ t o _ l l l l l l 最后一行，第一列(如果没有环的话)

c u r s o r _ u p c u u 1 u p U p l i n e (光标向上移)
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(续)

变 量 权能 名 称 初 始 值 描 述

c u r s o r _ v i s i b l e c v v i s v s 使光标可见

d e f i n e _ b i t _ i m a g e _ r e g i o n d e f b i Y x 定义方形的位映像区(使用t p a r m )

d e f i n e _ c h a r d e f c Z E 定义字符集中的某个字符

d e l e t e _ c h a r a c t e r d c h 1 d c 删除字符( p * )

d e l e t e _ l i n e d l 1 d l 删除行( p * )

d e v i c e _ t y p e d e v t d v 显示语言/代码集支持

d i s _ s t a t u s _ l i n e d s l d s 关闭状态行

d i s p l a y _ p c _ c h a r d i s p c S 1 显示P C字符

d o w n _ h a l f _ l i n e h d h d 向下移动半行(向前换1 / 2行)

e n a _ a c s e n a c s e A 使能另一个字符集合

e n d _ b i t _ i m a g e _ r e g i o n e n d b i Y y 结束位映像区(使用t p a r m )

e n t e r _ a l t _ c h a r s e t _ m o d e s m a c s a s 开始另一个字符集( p )

e n t e r _ a m _ m o d e s m a m S A 打开自动对齐特征

e n t e r _ b l i n k _ m o d e b l i n k m b 打开字符闪烁效果

e n t e r _ b o l d _ m o d e b o l d m d 打开粗体(特别亮)模式

e n t e r _ c a _ m o d e s m c u p t i 启动使用环的程序的字符串

e n t e r _ d e l e t e _ m o d e s m d c d m 删除模式(输入)

e n t e r _ d i m _ m o d e d i m m h 打开半亮模式

e n t e r _ d o u b l e w i d e _ m o d e s w i d m Z F 使能双倍宽度模式

e n t e r _ d r a f t _ q u a l i t y s d r f q Z G 设置草图效果的打印方式

e n t e r _ i n s e r t _ m o d e s m i r i m 插入模式(输入)

e n t e r _ i t a l i c s _ m o d e s i t m Z H 使能斜体字模式

e n t e r _ l e f t w a r d _ m o d e s l m Z I 使能向左回车移动

e n t e r _ m i c r o _ m o d e s m i c m Z J 使能宏移动功能

e n t e r _ n e a r _ l e t t e r _ q u a l i t y s n l q Z K 设置N L Q打印

e n t e r _ n o r m a l _ q u a l i t y s n r m q Z L 设置一般质量的打印方式

e n t e r _ p c _ c h a r s e t _ m o d e s m p c h S 2 输入P C字符显示模式

e n t e r _ p r o t e c t e d _ m o d e p r o t m p 打开保护模式

e n t e r _ r e v e r s e _ m o d e r e v m r 打开反转视频模式

e n t e r _ s c a n c o d e _ m o d e s m s c S 4 输入P C扫描码

e n t e r _ s e c u r e _ m o d e i n v i s m k 打开空白模式(字符不可见)

e n t e r _ s h a d o w _ m o d e s s h m Z M 使能阴影打印模式

e n t e r _ s t a n d o u t _ m o d e s m s o s o 开始标准输出模式

e n t e r _ s u b s c r i p t _ m o d e s s u b m Z N 使能下标打印

e n t e r _ s u p e r s c r i p t _ m o d e s s u p m Z O 使能上标打印

e n t e r _ u n d e r l i n e _ m o d e s m u l u s 开始下划线模式

e n t e r _ u p w a r d _ m o d e s u m Z P 使能向上回车移动

e n t e r _ x o n _ m o d e s m x o n S X 打开x o n / x o f f握手机制

e r a s e _ c h a r s e c h e c 删除# 1个字符( P G )

e x i t _ a l t _ c h a r s e t _ m o d e r m a c s a e 终止可选的字符集( P )

e x i t _ a m _ m o d e r m a m R A 关闭自动对齐方式

e x i t _ a t t r i b u t e _ m o d e s g r 0 m e 关闭所有属性

e x i t _ c a _ m o d e r m c u p t e 终止使用环的程序的字符串

e x i t _ d e l e t e _ m o d e r m d c e d 终止删除模式

e x i t _ d o u b l e w i d e _ m o d e r w i d m Z Q 关闭双倍宽度打印方式

e x i t _ i n s e r t _ m o d e r m i r e i 结束插入模式

e x i t _ i t a l i c s _ m o d e r i t m Z R 关闭斜体打印模式
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(续)

变 量 权能 名称 初 始 值 描 述

e x i t _ l e f t w a r d _ m o d e r l m Z S 使能右向(普通的)回车移动

e x i t _ m i c r o _ m o d e r m i c m Z T 关闭宏移动能力

e x i t _ p c _ c h a r s e t _ m o d e r m p c h S 3 关闭P C字符显示

e x i t _ s c a n c o d e _ m o d e r m s c S 5 关闭P C扫描码模式

e x i t _ s h a d o w _ m o d e r s h m Z U 关闭阴影打印模式

e x i t _ s t a n d o u t _ m o d e r m s o s e 结束标准输出模式

e x i t _ s u b s c r i p t _ m o d e r s u b m Z V 关掉下标打印方式

e x i t _ s u p e r s c r i p t _ m o d e r s u p m Z W 关掉上标打印方式

e x i t _ u n d e r l i n e _ m o d e r m u l u e 结束下划线模式

e x i t _ u p w a r d _ m o d e r u m Z X 打开向下(普通的)回车移动

e x i t _ x o n _ m o d e r m x o n R X 关掉x o n / x o f f握手机制

f l a s h _ s c r e e n f l a s h v b 可视响铃(不能移动光标)

f o r m _ f e e d f f f f 硬拷贝终端页面的换页( p * )

f r o m _ s t a t u s _ l i n e f s l f s 从状态行返回

i n i t _ 1 s t r i n g i s 1 i 1 终端初始化字符串

i n i t _ 2 s t r i n g i s 2 i 2 终端初始化字符串

i n i t _ 3 s t r i n g i s 3 i 3 终端初始化字符串

i n i t _ f i l e i f i f 所包含的文件名称

i n i t _ p r o g i p r o g i P 初始化程序的路径名

i n i t i a l i z e _ c o l o r i n i t c I c 初始化颜色的定义

i n i t i a l i z e _ p a i r i n i t p I p 初始化颜色对

i n s e r t _ c h a r a c t e r i c h 1 i c 插入字符( P )

i n s e r t _ l i n e i l 1 a l 加入一个新的空白行( p * )

i n s e r t _ p a d d i n g i p i p 在插入的字符之后再插入填充字符( p * )

k e y _ a 1 k a 1 K 1 小键盘左上方的键

k e y _ a 3 k a 3 K 3 小键盘右上方的键

k e y _ b 2 k b 2 K 2 小键盘中央的键

k e y _ b a c k s p a c e k b s k b 由回退键所发送

k e y _ b e g k b e g 1 开始键

k e y _ b t a b k c b t k B 向右一t a b键

k e y _ c 1 k c 1 K 4 小键盘左下角的键

k e y _ c 3 k c 3 K 5 小键盘右下角的键

k e y _ c a n c e l k c a n 2 取消键

k e y _ c a t a b k t b c k a 由c l e a r _ a l l _ t a b s键发送

k e y _ c l e a r k c l r k C 由清除屏幕或者删除键发送

k e y _ c l o s e k c l o 3 关闭键

k e y _ c o m m a n d k c m d 4 命令键

k e y _ c o p y k c p y 5 拷贝键

k e y _ c r e a t e k c r t 6 创建键

k e y _ c t a b k c t a b k t 由c l e a r _ t a b键发送

k e y _ d c k d c h 1 k D 由删除字符键发送

k e y _ d l k d l 1 k L 由删除行键发送

k e y _ d o w n k c u d 1 k d 由终端向下光标键发送

k e y _ e i c k r m i r k M 在插入模式中由r m i r或s m i r发送

k e y _ e n d k e n d 7 结束键

k e y _ e n t e r k e n t 8 输入/发送键

k e y _ e o l k e l k E 由c l e a r _ t o _ e n d _ o f _ l i n e键发送
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k e y _ e o s k e d k S 由c l e a r _ t o _ e n d _ o f _ s c r e e n键发送

k e y _ e x i t k e x t 9 退出键

k e y _ f i n d k f n d 0 查找键

k e y _ h e l p k h l p % 1 帮助键

k e y _ h o m e k h o m e k h 由h o m e键发送

k e y _ i c k i c h 1 k l 由ins char/enter ins mode键发送

k e y _ i l k i l 1 k A 由插入行发送

k e y _ l e f t k c u b 1 k l 由终端向左键发送

k e y _ l l k l l k H 由h o m e _ d o w n键发送

k e y _ m a r k k m r k % 2 标记键

k e y _ m e s s a g e k m s g % 3 消息键

k e y _ m o v e k m o v % 4 移动键

k e y _ n e x t k n x t % 5 下一个键

k e y _ n p a g e k n p k N 由下页键发送

k e y _ o p e n k o p n % 6 打开键

k e y _ o p t i o n s k o p t % 7 选项键

k e y _ p p a g e k p p k P 由前页键发送

k e y _ p r e v i o u s k p r v % 8 前一键

k e y _ p r i n t k p r t % 9 打印键

k e y _ r e d o k r d o % 0 r e d o键

k e y _ r e f r e n c e k r e f & 1 引用键

k e y _ r e f r e s h k r f r & 2 刷新键

k e y _ r e p l a c e k r p l & 3 替换键

k e y _ r e s t a r t k r s t & 4 重启键

k e y _ r e s u m e k r e s & 5 恢复键

k e y _ r i g h t k c u f 1 k r 由终端向右键发送

k e y _ s a v e k s a v & 6 保存键

k e y _ s b e g k B E G & 9 按下开始键的同时按下s h i f t键

k e y _ s c a n c e l k C A N & 0 按下取消键的同时按下s h i f t键

k e y _ s c o m m a n d k C M D * 1 按下命令键的同时按下s h i f t键

k e y _ s c o p y k C P Y * 2 按下拷贝键的同时按下s h i f t键

k e y _ s c r e a t e k C R T * 3 按下创建键的同时按下s h i f t键

k e y _ s d c k D C * 4 按下删除字符键的同时按下s h i f t键

k e y _ s d l k D L * 5 按下删除行键的同时按下s h i f t键

k e y _ s e l e c t k s l t * 6 选择键

k e y _ s e n d k E N D * 7 按下结束键的同时按下s h i f t键

k e y _ s e o l k E O L * 8 按下行尾键的同时按下s h i f t键

k e y _ s e x i t k E X T * 9 按下退出键的同时按下s h i f t键

k e y _ s f k i n d k F 由前滚/下滚键发送

k e y _ s f i n d k F N D * 0 按下查找键的同时按下s h i f t键

k e y _ s h e l p k H L P # 1 按下帮助键的同时按下s h i f t键

k e y _ s h o m e k H O M # 2 按下H o m e键的同时按下s h i f t键

k e y _ s i c k I C # 3 按下插入字符键的同时按下s h i f t键

k e y _ s l e f t k L F T # 4 按下向左键的同时按下s h i f t键

k e y _ s m e s s a g e k M S G % a 按下消息键的同时按下s h i f t键

k e y _ s m o v e k M O V % b 按下移动键的同时按下s h i f t键

k e y _ s n e x t k N X T % c 按下向后键的同时按下s h i f t键
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k e y _ s o p t i o n s k O P T % d 按下选项键的同时按下s h i f t键

k e y _ s p r e v i o u s k P R V % e 按下向前键的同时按下s h i f t键

k e y _ s p r i n t k P R T % f 按下打印键的同时按下s h i f t键

k e y _ s r k r i k R 由后滚/下滚键发送

k e y _ s r e d o k R D O % g 按下r e d o键的同时按下s h i f t键

k e y _ s r e p l a c e k R P L % h 按下替换键的同时按下s h i f t键

k e y _ s r i g h t k R I T % l 按下向右键的同时按下s h i f t键

k e y _ s r s u m e k R E S % j 按下恢复键的同时按下s h i f t键

k e y _ s s a v e k S A V ! 1 按下保存键的同时按下s h i f t键

k e y _ s s u s p e n d k S P D ! 2 按下中断键的同时按下s h i f t键

k e y _ s u n d o k U N D ! 3 按下取消键的同时按下s h i f t键

k e y _ s t a b k h t s k T 由s e t _ t a b键发送

k e y _ s u s p e n d k s p d & 7 中断键

k e y _ u n d o k u n d & 8 取消键

k e y _ u p k c u u l k u 由终端的向上键发送

k e y p a d _ l o c a l r m k x k e 不处于“小键盘发送”方式之中

k e y p a d _ x m i t s m k x k s 把终端置为“小键盘发送”方式

l a b _ f 0 l f 0 l 0 如果不是f 0的话，则为功能键f 0的标签

l a b _ f 1 l f 1 l 1 如果不是f 1的话，则为功能键f 1的标签

l a b _ f 2 l f 2 l 2 如果不是f 2的话，则为功能键f 2的标签

l a b _ f 3 l f 3 l 3 如果不是f 3的话，则为功能键f 3的标签

l a b _ f 4 l f 4 l 4 如果不是f 4的话，则为功能键f 4的标签

l a b _ f 5 l f 5 l 5 如果不是f 5的话，则为功能键f 5的标签

l a b _ f 6 l f 6 l 6 如果不是f 5的话，则为功能键f 6的标签

l a b _ f 7 l f 7 l 7 如果不是f 7的话，则为功能键f 7的标签

l a b _ f 8 l f 8 l 8 如果不是f 8的话，则为功能键f 8的标签

l a b _ f 9 l f 9 l 9 如果不是f 9的话，则为功能键f 9的标签

l a b _ f 1 0 l f 1 0 l a 如果不是f 1 0的话，则为功能键f 1 0的标签

l a b e l _ o n s m l n L O 打开软标签

l a b e l _ o f f r m l n L F 关闭软标签

m e t a _ o f f r m m m o 关闭“元模式”

m e t a _ o n s m m m m 打开“元模式”( 8位)

m i c r o _ c o l u m n _ a d d r e s s m h p a Z Y 近似宏调整的列—地址，

m i c r o _ d o w n m c u d 1 Z Z 近似宏调整的光标—向下

m i c r o _ l e f t m c u t b 1 Z a 近似宏调整的光标—向左

m i c r o _ r i g h t m c u f 1 Z b 近似宏调整的光标—向右

m i c r o _ r o w _ a d d r e s s m v p a Z c 近似宏调整的行—地址

m i c r o _ u p m c u u 1 Z d 近似宏调整的光标—向上

n e w l i n e n e l n w 新行(行为近似于c r后跟l f )

o r d e r _ o f _ p i n s p o r d e r Z e 匹配软件以及打印头中的针

o r i g _ c o l o r s o c o c 重置所有的颜色对

o r i g _ p a i r o p o p 把默认的颜色对设置为原始的那个

p a d _ c h a r p a d p c 填充字符(非空)

p a r m _ d c h d c h D C 删除# 1字符( P G * )

p a r m _ d e l e t e _ l i n e d l D L 删除# 1行( P G * )

p a r m _ d o w n _ c u r s o r c u d D O 把光标向下移# 1行( P G * )

p a r m _ d o w n _ m i c r o m c u d Z f 近似宏调用的c u b
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p a r m _ i c h i c h I C 插入# 1个空白符号( P G * )

p a r m _ i n d e x i n d n S F 向上滚动# 1行( P G )

p a r m _ i n s e r t _ l i n e i l A L 加入# 1个新的空白行( P G * )

p a r m _ l e f t _ c u r s o r c u b L E 把光标向左移# 1个空格( P G )

p a r m _ l e f t _ m i c r o m c u b Z g 近似宏调整中的c u b

p a r m _ r i g h t _ c u r s o r c u f R l 把光标向右移# 1个空格( P G * )

p a r m _ r i g h t _ m i c r o m c u f Z h 近似宏调整中的c u f

p a r m _ r i n d e x r i n S R 回滚# 1行( P G )

p a r m _ u p _ c u r s o r c u u U P 把光标上移# 1行( P G * )

p a r m _ u p _ m i c r o m c u u Z i 近似宏调整中的c u u

p k e y _ k e y p f k e y p k 把功能键# 1定义为字符# 2的类型

p k e y _ l o c a l p f l o c p l 把功能键# 1定义为执行字符串# 2

p k e y _ x m i t p f x p x 把功能键# 1定义为发送字符串# 2

p k e y _ p l a b p f x l x l 把功能键# 1定义为发送# 2，并显示# 3

p l a b _ n o r m p l n p n 编程标签# 1，以显示字符串# 2

p r i n t _ s c r e e n m c 0 p s 打印屏幕内容

p r t r _ n o n m c 5 p p O 打开打印机，打印# 1个字节

p r t r _ o f f m c 4 p f 关闭打印机

p r t r _ o n m c 5 p o 打开打印机

r e p e a t _ c h a r r e p r p 把字符# 1重复# 2次( P G * )

r e q _ f o r _ i n p u t r f i R F 输入请求

r e s e t _ 1 s t r i n g r s 1 r 1 把终端完全置为s a n e方式

r e s e t _ 2 s t r i n g r s 2 r 2 把终端完全置为s a n e方式

r e s e t _ 3 s t r i n g r s 3 r 3 把终端完全置为s a n e方式

r e s e t _ f i l e r f r f 包含重置字符串的文件名称

r e s t o r e _ c u r s o r r c r c 把光标置为上一个屏幕上的位置

r o w _ a d d r e s s v p a c v 垂直绝对位置(设置行) ( P G )

s a v e _ c u r s o r s c s c 保存光标位置( P )

s c a n c o d e _ e s c a p e s c e s c S 7 为了扫描码模拟按下E s c键

s c r o l l _ f o r w a r d i n d s f 把文本向上滚动( P )

s c r o l l _ r e v e r s e r i s r 把文本向下滚动( P )

s e l e c t _ c h a r _ s e t s c s Z j 选择字符集

s e t 0 _ d e s _ s e q s 0 d s s 0 切换到代码集0 ( E U C集0，A S C I I )

s e t 1 _ d e s _ s e q s 1 d s s 1 切换到代码集1

s e t 2 _ d e s _ s e q s 2 d s s 2 切换到代码集2

s e t 3 _ d e s _ s e q s 3 d s s 3 切换到代码集3

s e t _ a _ b a c k g r o u n d s e t a b A B 使用A N S I设置背景颜色

s e t _ a _ f o r e g r o u n d s e t a f A F 使用A N S I设置前景颜色

s e t _ a t t r i b u t e s s g r s a 定义视频属性( P G 9 )

s e t _ b a c k g r o u n d s e t b S b 设置当前背景颜色

s e t _ b o t t o m _ m a r g i n s m g b Z k 设置当前行的底部边界

s e t _ b o t t o m _ m a r g i n _ p a r m s m g b p Z I 从b o t t o m s e t _ c o l o r _ b a n d的# 1行或# 2行设置底行

s e t c o l o r Y z 改变# 1号色带颜色

s e t _ c o l o r _ p a i r s c p s p 设置当前颜色对

s e t _ f o r e g r o u n d s e t f S f 设置当前前景色

s e t _ l e f t _ m a r g i n s m g l M L 设置当前行的左边界

s e t _ l e f t _ m a r g i n _ p a r m s m g l p Z m 在# 1行( # 2行)设置左(右)边界
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s e t _ l r _ m a r g i n s m g l r M L 设置左右边界

s e t _ p a g e _ l e n g t h s l i n e s Y Z 把页的长度设置为# 1行(使用t p a r m )

s e t _ r i g h t _ m a r g i n s m g r M R 把右边界设置为当前列

s e t _ r i g h t _ m a r g i n _ p a r m s m g r p Z n 把右边界设置为# 1列

s e t _ t a b h t s s t 在当前列的所有行设置制表符

s e t _ t b _ m a r g i n s m g t b M T 设置上下边界

s e t _ t o p _ m a r g i n s m g t Z o 把上边界设置为当前行

s e t _ t o p _ m a r g i n _ p a r m s m g t p Z p 把上边界设置为# 1行

s e t _ w i n d o w w i n d w i 当前窗口是从# 1行到# 2行，从# 3列到# 4列

s t a r t _ b i t _ i m a g e s b i m Z q 开始打印位映像图形

s t a r t _ c h a r _ s e t _ d e f s c s d Z r 开始定义字符集

s t o p _ b i t _ i m a g e r b i m Z s 结束打印位映像图形

s t o p _ c h a r _ s e t _ d e f r c s d Z t 结束定义字符集

s u b s c r i p t _ c h a r a c t e r s s u b c s Z u 下标字符的列表

s u p e r s c r i p t _ c h a r a c t e r s s u p c s Z v 上标字符的列表

t a b h t t a 跳转到下面8个空格硬件的制表符位置

t h e s e _ c a u s e _ c r d o c r Z w 这些字符导致C R

t o _ s t a t u s _ l i n e t s l t s 跳到状态行，第1列

u n d e r l i n e _ c h a r u c u c 给某字符划下划线，并移过它

u p _ h a l f _ l i n e h u h u 上移半行(反转1 / 2行)

x o f f _ c h a r a c t e r c o f f c X F X O N字符

x o n _ c h a r a c t e r x o n c X N X O F F字符

(下面的字符串权能是在 S Y S Vr终端结构中定义的，但在 m a n帮助信息中还未作描述，对

它们的解释是从终端结构头文件中得到的。 )

l a b e l _ f o r m a t f l n L f ? ?

s e t _ c l o c k s c l k S C 设置时钟

d i s p l a y _ c l o c k d c l k D K 显示时钟

r e m o v e _ c l o c k r m c l k R C 删除时钟

c r e a t e _ w i n d o w c w i n C W 把窗口# 1定义为从# 2行, # 3列到# 4行，# 5列

g o t o _ w i n d o w w i n g o W G 跳到窗口# 1

h a n g u p h u p H U 挂起电话

d i a l _ p h o n e d i a l D I 拨电话号码# 1

q u i c k _ d i a l q d i a l Q D 拨电话号码# 1，但不做进度检查

t o n e t o n e T O 选择接触声调拨叫

p u l s e p u l s e P U 选择脉冲拨叫

f l a s h _ h o o k h o o k f h 闪光切换分支

f i x e d _ p a u s e p a u s e P A 暂停2～3秒

w a i t _ t o n e w a i t W A 等待拨叫声音

u s e r 0 u 0 u 0 用户字符串# 0

u s e r 1 u 1 u 1 用户字符串# 1

u s e r 2 u 2 u 2 用户字符串# 2

u s e r 3 u 3 u 3 用户字符串# 3

u s e r 4 u 4 u 4 用户字符串# 4

u s e r 5 u 5 u 5 用户字符串# 5

u s e r 6 u 6 u 6 用户字符串# 6
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(续)

变 量 权能 名 称 初 始 值 描 述

u s e r 7 u 7 u 7 用户字符串# 7

u s e r 8 u 8 u 8 用户字符串# 8

u s e r 9 u 9 u 9 用户字符串# 9

g e t _ m o u s e g e t m G m s u r s e s应获得按钮事件

k e y _ m o u s e k m o u s K m ? ?

m o u s e _ i n f o m i n f o M i 鼠标状态信息

p c _ t e r m _ o p t i o n s p c t r m S 6 P C终端选项

r e q _ m o u s e _ p o s r e q m p R Q 请求鼠标位置报告

z e r o _ m o t i o n z e r o m Z x 后继字符没有移动

8.22   [N]Curses函数概述

下面介绍不同的 ( n ) c u r s e s服务包。第一列是 b s d _ c u r s e s (如Slackware 2.1.0中，与Sun OS

4 . x中一样 )，第二列是 s y s v _ c u r s e s (在Sun OS 5.4/Solaris 2中)，第三列是n c u r s e s (版本1 . 8 . 6 )。

第四列的描述是摘自描述该函数的文本 (如果有对该函数的描述的话 )。

注意 出版者注：作者未提供此表。

x

服务包中有这个函数。

n

此函数尚未实现。

(尚待完成 )
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第9章 I/O端口编程
通常一台p c机至少有两个串行接口和一个并行接口。这些接口是特殊的设备，它们以如

下方式映射：

• 它们是R S 2 3 2串行设备0～n，这里n的大小取决于用户的硬件。

• 它们是并行设备0～n，这里n的值取决于用户的硬件。

• 它们是游戏杆设备0～n。

/ d e v / t t y s *和/ d e v / c u a *设备之间的差异之处在于怎样处理 open( )函数的调用。 / d e v / c u a *设

备常用作调用设备，通过调用 open( )可以获得其他的默认设置；而 / d e v / t t y s *设备则将为到达

的调用以及发出的调用而初始化。

注意 出版者注：/dev/cua*设备现在正逐渐淘汰。

在默认情况下，设备通常由那些打开该设备的进程来控制。通常 i o c t l ( )请求可以处理所有

这些特殊的设备，但P O S I X更喜欢定义新函数，以便根据结构 t e r m i o s的不同来处理异步终端。

这两种方法都需要包含〈 t e r m i o s . h〉。

1) ioctl 方法：T C S B R K、T C S B R K P、T C G E TA (获得属性 )、T C S E TA (设置属性 )、终端

I / O控制 ( T I O C )请求： T I O C G S O F T C A R (设置软回车 )、T I O C S S O F T C A R (获得软回车 )、

T I O C S C T T Y (设置控制 t t y )、T I O C M G E T (获得m o d e m l i n e )、T I O C M S E T (设置m o d e m l i n e )、

T I O C G S E R I A L、T I O C S S E R I A L、T I O C S E R C O N F I G、T I O C S E R G W I L D、T I O C S E R S W I L D、

T I O C S E R G S T R U C T、T I O C M B I S、T I O C M B I C、⋯⋯

2) POSIX方法：tcgetattr( )、tcsetattr( )、tcsendbreak( )、tcdrain( )、tcflush( )、tcflow( )、

tcgetpgrp( )、tcsetpgrp( )、cfsetispeed( )、cfgetispeed( )、cfsetospeed( )、cfgetospeed( )

3) 其他方法：对硬件使用 o u t b和i n b，就好像在编程时在没在打印机的情况下使用找印机

端口。

9.1   鼠标编程

鼠标或者与串行口相连接，或者直接连接到 AT总线上。不同的鼠标所发送的数据也不同，

这使得鼠标编程比较难实现。但是， Andrew Haylett是个好人，他提供了自己程序集的版权，

这意味着用户可以在自己的过程中使用他的鼠标过程。在这部分的内容中，读者可以读到带

有版权声明的程序集 1 . 8的预发行版本。x 11早已提供了一个优秀的鼠标A P I，所以A n d r e w的过

程只运用于非x 11的应用程序。

在该程序集服务包中，用户可以使用 m o u s e . c和m o u s e . h这两个模块。为了获取鼠标事件，

用户只需调用ms_init( )和get_ms_event( )这两个函数。m s _ i n i t需要下面这1 0个变元：

1) int acceleration   它是一个加速因子。如果用户移动鼠标的距离超过 d e l t a个像素，则鼠

标移动的速度将取决于这个值的大小。

2) int baud   它是用户鼠标所使用的b p s速率(通常为1 , 2 0 0 )。



3) int delta   它是像素的数量。鼠标的移距离必须超过这个值，才能启运加速因子进行加

速。

4) char *device   它是鼠标设备的名称 (例如，/ d e v / m o u s e )。

5) int toggle 在初始化时用于切换D T R或RT S，或者同时切换这两种鼠标m o d e m线。

6) int sample   鼠标的灵敏度( d p i ) (通常为1 0 0 )。

7) mouse_type mouse   鼠标的标识符，笔者的鼠标的标识符是 P_MSC(Mouse Syctems公

司)。

8) int slack   它是边框处 s l a c k的数量，如果s l a c k为- 1，则当鼠标光标在屏幕边框处时，用

户再移动鼠标，鼠标将停在边框上；如果 s l a c k的值大于等于0，则当鼠标光标在边框处，用户

再把它移动 s l a c k个像素位置以后，鼠标光标将跳转到另一端。

9) int maxx   用户当前终端在x方向上的解析度。在使用默认字体的情况下，字符宽度为

1 0个像素，所以整个屏幕x方向的解析度是1 0 * 8 0 - 1。

10) int maxy   用户终端在y方向上的解析度，使用默认的字体，一个字符是 1 2个像素高。

所以整个屏幕y方向的解析度是1 2 * 2 5 - 1。

get_ms_event( )只需要一个参数，即指向结构m s _ e v e n t的指针。如果get_ms_event( )返回

－1，则函数将出错。在成功时它将返回 0，而结构m s _ e v e n t中将包含实际的鼠标状态。

9.2   调制解调器编程

请参见实例m i n i t e r m . c。

使用t e r m i o s来控制r s 2 3 2端口。

使用H a y e s命令来控制调制解调器。

9.3   打印机编程

请参见实例c h e c k l p . c。

不要使用 t e r m i o s来控制打印机端口。如果需要时要使用 i o c t l和i n b / o u t b。

使用E p s o n、P o s t s c r i p t、P C L等命令来控制打印机。

〈l i n u x / l p . h〉

i o c t l调用：L P C H A R、LPTIME 、L PA B O RT、L P S E T I R Q、L P G E T I R Q、L P WA I T

用于状态和控制端口的 i n b / o u t

9.4   游戏杆编程

请参见游戏杆可装入内核模块服务器包中的实例 j s . c。

〈l i n u x / j o y s t i c k . h〉

i o c t l调用： J S _ S E T _ C A L、J S _ G E T _ C A L、J S _ S E T _ T I M E O U T、J S _ G E T _ T I M E P O U T、

J S _ S E T _ T I M E L I M I T、J S _ G E T _ T I M E L I M I T、J S _ G E T _ A L L、J S _ S E T _ A L L。在/ d e v / j s n上执

行一次读操作将返回结构 J S _ D ATA _ T Y P E。
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第10章 把应用程序移植到Linux上

10.1   介绍

把U n i x应用程序移植到L i n u x上是相当容易的。L i n u x以及它所使用的GNU C库，在设计

时就已经充分地考虑到了应用程序的可移植性。这就意味着许多应用程都可以简单地使用

m a k e进行编译，只要它们没有利用特定实现的一些不知名特征，并且没有紧密地依赖于未定

义或者未写入文档的行为 (例如某个特定的系统调用 )。

L i n u x基本上服从 IEEE Std 1003.1-1988(POSIX.1)标准，但也并不保证一定都是这样。与

此相似，L i n u x也支持和实现了许多 S V I P和BSD Unix中的特征，但是并不是在所有情况下都

支持这些特征，一般来说， L i n u x在设计时已经被设计成与其他 U n i x实现相兼容，可以让移植

应用程序更容易，在许多情况下它改进或纠正了这些实现中的某些行为。

作为一个例子，在p o l l操作中，L i n u x会真正减少传送给 s e l e c t系统调用的 t i m e o u t变元。而

其他某些实现可能根本不修改该值。而如果不按照这个规定，应用程序在 Linux 下编译时可能

会崩溃。B S D和SunOS select系统调用提供的m a n帮助信息说：在“将来的实现中”该系统调

用会修改 t i m e o u t指针。不幸的是，许多应用程序仍然假设那个值不会改变。

本章的目标就是概述有关把应用程序移植到 L i n u x上的问题，重点是介绍L i n u x、P O S I X . 1、

S V I D和B S D在以下方面存在的差异：信号处理、终端 I / O、进程控制和消息集成，以及可移植

条件编译。

10.2   信号处理

近年来，U n i x的不同实现所给出的信号的定义也不相同，信号的语义也有所不同。当前

主要有两类信号：可靠的和不可靠的。不可靠信号是指它们的信号处理程序调用以后并不保

留安装。如果程序希望此信号保留安装，则这种“单发”信号必须在信号处理程序内部重新

安装信号处理程序。正因为如此，我们假设在处理程序重要新安装以前该信号再次到达，这

时就构成了一个竞争条件。它的后果是要么丢失了信号，要么激活该信号的原始行为 (例如杀

死进程 )。所以，这些信号是“不可靠的”，因为信号的获取操作和重新安装操作不是原子操

作。

在不可靠信号语义下，当被信号中断时，系统调用并不自动重启。所以，为了让程序能

处理所有情况，在每一次系统调用以后，程序都需要检查 e r r n o的值，如果值为E I N T R则重新

发出系统调用。

同理可知，不可靠信号语义并不提供获得原子中断操作的简单方法 (中断操作是指把进程

置为睡眠状态，直到某信号到达为止 )。因为重新安装的信号处理程序是不可靠 的，所以有些

时候信号到达时程序却无动于衷。

另一方面，在可靠信号语义下，信号处理程序在调用时就保留安装，这时重新安装所带



来的竞争条件就避免了。而且，特定的系统调用可以重启，通过 P O S I X的s i g s u s p e n d函数还可

以提供原子中断操作。

10.2.1   SVR4、BSD和POSIX.1下的信号

S C V 4所实现的信号提供以下函数：s i g n a l、s i g s e t、s i g h o l d、s i g r e l s e、s g i g n o r e和s i g p a u s e。

S V R 4下的s i g n a l函数与典型的Unix V7下的信号相同，只提供不可靠信号。另外的函数确实提

供了信号处理程序和自动重新安装，但不支持系统调用的重新启动。

B S D支持函数s i g n a l、s i g v e c、s i g b l o c k、s i g s e t m a s k和s i g p a u s e。所有这些函数均提供可靠

信号，系统调用是默认重启的。但如果程序员愿意，他可以关闭这一特征。

P O S I X . 1提供函数 s i g a c t i o n、s i g p r o c m a s k、s i g p e n d i n g和s i g s u s p e n d。注意这里没有 s i g n a l

函数，因为根据P O S I X . 1标准，它的价值不大。这些函数提供了可靠信号，但 P O S I X没有定义

系统凋用的重启行为。如果在 S V R 4和B S D下使用 s i g a c t i o n，则系统调用的重启在默认情况下

是关闭的。但如果指定了信号标志 S A _ R E S TA RT，则该特征也可以打开。

所以，在程序中使用信号的最佳方法是使用函数 s i g a c t i o n，它将允许程序员显式地指定信

号处理程序的行为。然而，在许多应用程序中仍然使用 s i g n a l函数，而读者可以看到，上面所

列出的s i g n a l在S V R 4和B S D下语义是不同的。

10.2.2   Linux信号选项

在 L i n u x下，s i g a c t i o n结构的s a _ f l a g s成员定义了如下一些值：

• SA_NOCLDSTO P：当子进程停止执行时，无需发送 S I G C H L D信号。

• SA_RESTA RT：当被某信号处理程序中断时，强迫特定的系统调用重新启动。

• SA_NOMASK：关闭信号掩码 (在信号处理程序执行时它会阻塞信号 )。

• S A _ O N E S H O T：在信号处理程序执行以后清除该处理程序。注意 S V R 4使用

S A _ R E S E T H A N D表示同一个操作。

• S A _ I N T E R R U P T：在L i n u x下定义，但未使用。在 S u n O S下，系统调用是自动重启的，

而该标志可以关闭那个行为。

• SA_STA C K：当前它被用于信号栈操作。

注意P O S I X . 1只定义了S A _ N O C L D S TO P，而S V R 4下定义的许多其他选项在 L i n u x下均不

可用。在移植使用 s i g a c t i o n的应用程序时，用户可能需要修改 s a _ f l a g s的值，以便得到正确的

行为。

10.2.3   Linux下的信号

在L i n u x下，s i g n a l函数等价于使用 S A _ O N E S H O T和S A _ N O M A S K选项来调用 s i g a c t i o n。

也就是说，它对应着S V R 4所使用的典型的不可靠信号语义。

如果用户想让信号使用 B S D语义，大部分L i n u x系统都提供了一个与B S D兼容的库，可以

与它链接。为了使用该库，用户需要在编译命令行中加入如下选项：

当移植的应用程序使用信号时，请密切关注程序对于信号处理程序的使用作出什么假设，

并修改代码 (以正确的定义进行编译 )，以获得正确的行为。
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10.2.4   Linux支持的信号

L i n u x几乎支持S V R 4、B S D和P O S I X所提供的所有信号，但以下几个信号 L i n u x不支持：

• SIGEMT不被支持，在S V R 4和B S D下它对应着一个硬件错误。

• SIGINFO不被支持，S V R 4下它可以用来处理键盘信息请求。

• S I G S Y S不被支持。在S V R 4和B S D中它指的是非法系统调用。如果用户与 l i b b s d相链接，

该信号被重新定义为S I G U N U S E D。

• SIGABRT和S I G I O T相同。

• SIGIO、S I G P O L L和S I G U R G相同。

• SIGBUS被定义为S I G U N U S E D。从技术上讲，在L i n u x环境中不存在“总线错误”。

10.3   终端I/O

与信号一样，终端 I / O控制在S V R 4、B S D和P O S I X . 1下的实现各不相同。

S V R 4使用t e r m i o结构，以及终端设备上的几个 i o c t l调用(如T C S E TA、T C G E TA等等)，以

获取和设置 t e r m i o结构的成员值。该结构定义如下：

在B S D下，s g t t y结构可用于几个 i o c t l调用中，如T I O C G E T P、T I O C S E T P等等。

在P O S I X下， t e r m i o s结构是与 P O S I X . 1所定义的几个函数一起使用的。 (如t c s e t a t t r和

t c g e t a t t r等)。t e r m i o s结构与S V R 4所使用的结构 t e r m i o s相同，但是它们的类型不同 ( P O S I X使用

的类型为 t c f l a g _ t，而不再是unsigned short)，而N C C S则用于c _ c c数组的大小。

在L i n u x下，POSIX.1 termios和SVR4 termio都直接受内核支持。这意味着如果用户使用

这两种方法之一来访问终端 I / O，它应该直接在 L i n u x下编译。如果读者有什么疑问，可以很

容易地把使用 t e r m i o的代码修改为使用 t e r m i o s，这种修改只需对这两种方法稍有了解即可。

然而用户永远不会需要作这种修改。但是，如果程序要在 t e r m i o结构中使用 c _ l i n e，用户一定

要小心。对于几乎所有的应用程序来说，它应该是 N _ T T Y，如果程序假定其他一些行规则也

可用，则程序员将陷入困境。

如果用户的程序使用BSD sgtty实现，用户可以像上面介绍的那样与 l i b b s d . a进行链接。这

将提供 i o c t l的一个替代品，它将以内核使用的 POSIX termios调用重新提交终端 I / O请求。在编

译这样的程序时，如果没有定义 T I O C G E T P等符号，则用户需要链接 l i b b s d。

10.4   进程信息和控制

系统必须向程序 (如p s、t o p和f r e e )提供一些方法，以便它们从内核获取有关进程和系统资

源的信息。类似地，调试器和其他类似的工具也需要有控制和监察运行进程的能力。不同版
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本的U i n x通过许多接口提供了这些特征，几乎所有这些特征都是与计算机相关的，或者紧密

地和特定内核设计联系在一起的。到目前为止，对于这种进程与内核之间的交互，还没有一

种广泛接受的接口。

10.4.1   kvm过程

许多系统使用k v m _ o p e n、k v m _ n l i s t和k v m _ r e a d等过程来直接访问内核数据结构，这些访

问是通过 /dev/ kmem设备进行的。一般来说，这些程序将打开 /dev/ kmem，读入内核的符号表，

使用该表查找运行的内核中的数据，并使用过程读取内核地址空间中适当的地址。因为这将

需要用户程序和内核同意以这种方式读入的数据结构的大小和格式，所以这样的程序在移植

时，对每次内核变动以及C P U类型变化，它都需要重新建立。

10.4.2   ptrace和/proc文件系统

在4 . 3 B S D和S V I D中，使用p t r e a c e系统调用可以控制进程，并从该进程读取数据。该系统

调用通常由调试器使用，以捕获运行进程的执行，或测试其状态。在 S V R 4下，p t r a c e被/ p r o c

文件系统所取代， / p r o c文件系统看上去就象一个目录，每个运行进程在它里面都有一个对应

的文件项目，该项目的名称就是运行进程的 I D号。用户程序可以打开感兴趣的进程所对应的

文件，并在它上面发出几个 i o c t l调用，以控制它的执行，或者从内核获取进程的信息。相同

的道理 ，程序可以通过文件描述符从 / p r o c文件系统读取进程地址空间中的数据，或者把进程

地址空间的数据写入到 / p r o c文件系统中。

10.4.3   Linux下的进程控制

在 L i n u x下，p t r a c e系统调用可用于进程控制，它的工作过程与 4 . 3 B S D中类似。为了获取

进程和系统信息， L i n u x还提供了 / p r o c文件系统，但它的语义有很大的差别，在 L i n u x下，

/ p r o c包括许多文件，这些文件可以提供通用系统信息，如内存使用、负载平均、装入模块统

计，以及网络统计等。这些文件一般是通过 r e a d和w r i t e来访问的，它们的内容可以使用 s c a n f

来过滤。 L i n u x的/ p r o c文件系统还为每个运行进程都提供了一个目录项，它的名称就是进程

I D，它包含的文件项目存放如下信息：命令行、到当前工作目录和可执行文件的链接，以及

打开的文件描述符等等。内核随时提供所有这些信息，以响应 r e a d请求。这一实现与Plan 9中

的/ p r o c文件系统相似，但它确实也有缺点，例如，对于工具 p s (它的作用是列出所有运行进程

的信息列表 )来说，需要使用许多目录，打开并且读许多文件。相比较而言，在其他 U n i x系统

上，k v m过程只需要几个系统调用就能直接读内核数据。

很明显，因为每个实现的差别如此之大，移植那些使用它们的应用程序将会是个很困难

的工作。必须指出的是， S V R 4的/ p r o c文件系统与L i n u x中的/ p r o c差别是非常大的，它们不能

用在同一个上下文中。一般来说，使用 k v m过程或者S V R 4 / p r o c文件系统的任何程序都不是真

正可移植的，这些代码段对每个操作系统都需要重写。

Linux ptrace调用与B S D中的p t r a c e几乎相同，它们存在以下几点差异：

• B S D下的请求P T R A C E _ P E E K U S E R在L i n u x下的名称是P T R A C E _ P E E K U S R，而B S D下

的请求P T R A C E _ P O K E U S E R在L i n u x下的名称则是P T R A C E _ P O K E U S R。

• 进程注册程序可以调用 P T R A C E _ P O K E U S R请求，带上 / u s r / i n c l u d e / l i n u x / p t r a c e . h中的偏
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移量来进行设置。

• 不支持 S u n O S请求 P T R A C E _ { R E A D，W R I T E } { T E X T，D ATA }，同时也不支持

P T R A C E _ S E TA C B K P T，P T R A C E - S E T W R B K P T，P T R A C E _ C L R B K P T，或者

P T R A C E _ D U M P C O R E。这些请求只会对少量现有程序造成影响。

L i n u x并不提供 k v m过程来从用户程序中读取内核地址空间，但有些程序 (最重要的是

k m e m _ p s )实现了这些过程。一般来说，它们不是可移植的。使用 k v m过程的任意代码可能需

要依赖于内核中特定符号或数据结构—但作出这样的假设是不可靠和不安全的。使用 k v m过

程应被视为是系统结构相关的。

10.5   可移植条件编译

如果用户需要对现有代码进行修改，以便把它移植到 L i n u x下，用户可以使用 i f d e f⋯e n d i f

对，用它们包含与L i n u x相关的代码部分—或者对应到其他实现上的代码。关于如何选择基于

操作系统进行编译的代码部分，目前还没有实际的标准，但大多数程序都使用这样一个约定，

为系统V的代码定义S V R 4，为B S D代码定义B S D，并为与L i n u x相关的代码定义 l i n u x。

L i n u x所使用的GNU C库允许用户在编译时定义各种宏，以便打开该库的各种特征。这些

宏如下所示：

• _ _STRICT_ANSI_ _：只对ANSI C特征。

• _POSIX_SOURCE：对P O S I X . 1特征。

• _ P O S I X _ C _ S O U R C E：如果定义为 1，则对应 P O S I X . 1特征；如果定义为 2，则对应

P O S I X . 2特征。

• _BSD_SOURCE：A N S I、P O S I X和B S D特征。

• _SVID_SOURCE：A N S I、P O S I X和系统V特征。

• _ G N U _ S O U R C E：A N S I、P O S I X、B S D、S V I D和G N U扩展。如果以上这些宏均来定义，

则它是默认值。

如果用户自己定义了 _ B S D _ S O U R C E，则还需为库定义一个 _ FAV O R _ B S D定义。这将导

致某些代码会选择B S D行为，而不选择P O S I X或S V R 4。例如，如果定义了_ FAV O R _ B S D，则

s e t j m p和l o n g j m p将保存和恢复信号掩码，而 g e t p g r p将接收一个P I D变元。注意，用户必须链

接l i b b s d，以便使本章前面曾经介绍过的特征可以采取 B S D式的行为。

在L i n u x下，g c c自动定义了大量的宏，用户可以在程序中使用这些宏。它们是：

• _ _GNUC_ _(GNU C的主版本号，例如2 )

• _ _GNUC_MINOR_ _(GNU C的次版本号，例如5 )

• unix

• i386

• linux

•  _ _ unix_ _

• _ _i386_ _

• _ _linux_ _

• _ _unix

• _ _i386
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• _ _linux

许多程序使用#ifdef linux来包围与L i n u x相关的代码。通过使用这些编译时的宏，用户可

以轻易地调整现有代码，加入或者剔除所需的修改，以便把程序移植到 L i n u x下。注意，因为

L i n u x一般支持比较多的系统 V形式的特征。所以在为系统 V和为B S D所写的程序中，最好是

使用系统V版本的代码进行移植，另外，用户也可以从基于 B S D的代码移植，并链接到 l i b b s d。

10.6   补充说明

本章介绍了大部分移植过程中会遇到的问题，但没有介绍系统调用的丢失和流的丢失。

前者在系统调用一章中介绍过；有人认为可装入的流模块应该位于 p u b / s y s t e m s / l i n u x / i s d n中的

f t p . u n i _ s t u t t g a r t . d e。
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附录 以字母顺序排列的系统调用

表A-1   以字母顺排列的系统调用

系 统调 用 描 述

_ e x i t 与e x i t相似，但动作较少( m + c )

a c c e p t 接受套接字上的联接( m + c ! )

a c c e s s 检查用户对某文件的许可权限( m + c )

a c c t 尚未实现( m c )

a d j t i m e x 设置/获取内核时间变量( - c )

a f s _ s y s c a l l 保留的a n d r e w文件系统调用( - )

a l a r m 在某特定时刻发送S I G A L R M ( m + c )

b d f l u s h 把某个污染缓冲区刷新到磁盘上( - c )

b i n d 为进程间通信命名一个套接字( m ! c )

b r e a k 尚未实现(一)

b r k 改变数据段的大小( m c )

c h d i r 改变工作目录( m + c )

c h m o d 改变文件属性( m + c )

c h o w n 改变文件所有权( m + c )

c h r o o t 设置新的根目录( m c )

c l o n e 参见f o r k ( m - )

c l o s e 通过调用关闭一个文件( m + c )

c o n n e c t 连接两个套接字( m ! c )

c r e a t 创建文件( m + c )

c r e a t e _ m o d u l e 为可装入内核模块分配空间( - )

d e l e t e _ m o d u l e 卸载一个内核模块( - )

d u p 创建文件描述符复制( m + c )

d u p 2 复制文件描述符( m + c )

e x e c l、e x e c l p、execle, ⋯ 参见e x e c v e ( m + ! c )

e x e c v e 执行某文件( m + c )

e x i t 终止一个程序( m + c )

f c h d i r 通过调用改变工作目录

f c h m o d 参见c h m o d ( m c )

f c h o w n 改变文件的所有权( m c )

f c l o s e 通过调用关闭文件( m + ! c )

f c n t l 文件/文件描述符控制

f l o c k 改变文件锁定( m ! c )

f o r k 创建字进程( m + c )

f p a t h c o n f 通过调用获取文件的有关信息( m + ! c )

f r e a d 从流中读取二进制数据的数组( m + ! c )

f s t a t 获取文件状态( m + c )

f s t a t f s 通过调用获取文件系统状态( m c )

f s y n c 把文件高速缓存写到磁盘上( m c )

f t i m e 获取从1 9 7 0年1月1日以来的时区十秒数信息

f t r u n c a t e 改变文件大小( m c )



(续)

系 统 调用 描 述

f w r i t e 把二进制数据的数组写入流中( m + ! c )

g e t _ k e r n e l _ s y m s 获取内核符号表或它的大小

g e t d o m a i n n a m e 获取系统的域名( m ! c )

g e t d t a b l e s i z e 获取文件描述符表的大小( m ! c )

g e t e g i d 获取有效的组i d ( m + c )

g e t e u i d 获取有效的用i d ( m + c )

g e t g i d 获取真正的组i d ( m + c )

g e t g r o u p s 获取补充组( m + c )

g e t h o s t i d 获取唯一的主机标识符( m ! c )

g e t h o s t n a m e 获取系统主机名( m ! c )

g e t i t i m e r 获取间隔定时器的值( m c )

g e t p a g e s i z e 获取系统页的大小( m - ! c )

g e t p e e r n a m e 获取相连接的同等套接字的地址( m ! c )

g e t p g i d 获取某进程的父进程的组i d ( + c )

g e t p g r p 获取当前进程的父进程的组i d ( m + c )

g e t p i d 获取当前进程的进程i d ( m + c )

g e t p p i d 获取父进程的进程i d ( m + c )

g e t p r i o r i t y 获取进程/组/用户的伏先级( m c )

g e t r l i m i t 获取资源限制( m c )

g e t r u s a g e 获取资源的利用率( m )

g e t s o c k n a m e 获取套接字的地址( m ! c )

g e t s o c k o p t 获取套接字的选项设置( m ! c )

g e t t i m e o f d a y 获取1 9 7 0年1月1日以来的时区十秒数信息( m c )

g e t u i d 获取真正的u i d ( m + c )

g e t t y 尚未实现( )

i d l e 使进程成为可以交换的候选进程( m c )

i n i t _ m o d u l e 插入一个可装入的内核模块( - )

i o c t l 操作字符设备( m c )

i o p e r m 设置一些I / O端口的许可权限( m - c )

i o p l 设置所有I / O端口的许可权限( m - c )

i p c 进程间通信( - c )

k i l l 向进程发送信号( m + c )

k i l l p g 向进程组发送信号( m c ! )

k l o g 参见s y s l o g ( - ! )

l i n k 为现有的文件创建硬连接( m + c )

l i s t e n 监听套接字连接( m ! c )

l l s e e k 大型文件所使用的l s e e k ( - )

l o c k 尚未实现( )

l s e e k 改变某文件描述符的指针的位置( m + c )

l s t a t 获取文件状态( m c )

m k d i r 创建目录( m + c )

m k n o d 创建设备( m c )

m m a p 把文件映射到内存( m c )

m o d i f y _ l d t 读或写本地描述符表( - )

m o u n t 挂装一个文件系统( m c )

m p r o t e c t 读、写或执行保护内存( - )

m p x 尚未实现( ) 
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(续)

系 统调 用 描 述

m s g c t l i p c消息控制( m ! c )

m s g g e t 获取一个i p c消息队列的i d ( m ! c )

m s g r c v 接收一个i p c消息( m ! c )

m s g s n d 发送i p c消息( m ! c )

m u n m a p 从内存取某消息的文件映射( m c )

n i c e 改变进程优先级( m c )

o l d f s t a t 不再使用

o l d l s t a t 不再使用

o l d o l d u n a m e 不再使用

o l d s t a t 不再使用

o l d u n a m e 不再使用

o p e n 打开文件( m + c )

p a t h c o n f 获取文件的有关信息( m + ! c )

p a u s e 睡眠，直到信号到达为止( m + c )

p e r s o n a l i t y 改变l b c s当前执行域( - )

p h y s 尚未实现( m )

p i p e 创建管道( m + c )

p r o f 尚未实现( )

p r o f i l 执行时间配置( m ! c )

p t r a c e 跟踪子进程( m c )

q u o t a c t l 尚未实现

r e a d 从文件中读数据( m + c )

r e a d v 从文件读数据块( m ! c )

r e a d d i r 读目录( m + c )

r e a d l i n k 获取符号连接的内容( m c )

r e b o o t 重启( - m c )

r e c v 从相连接的套接字接收消息( m ! c )

r e c v f r o m 从套接字接收消息( m ! c )

r e n a m e 删除或者重命名一个文件( m + c )

r m d i r 删除一个空目录( m + c )

s b r k 参见b r k ( m c ! )

s e l e c t 睡眠，直到在文件描述符上执行一个动作( m c )

s e m c t l i p c信号量控制( m ! c )

s e m g e t i p c获取信号量集合标识符( m ! c )

s e m o p 在信号量集合成员上执行的i p c操作( m ! c )

s e n d 把消息发送到相连接的套接字( m ! c )

s e n d t o 把消息发送到套接字( m!c)

s e t d o m a i n n a m e 设置系统的域名( mc)

s e t f s g i d 设置文件系统组id( )

s e t f s u i d 设置文件系统用户id( )

s e t g i d 设置真正的组i d ( m + c )

s e t g r o u p s 设置补充组( m c )

s e t h o s t i d 设置唯一的主机标识符( m c )

s e t h o s t n a m e 设置系统的主机名( m c )

s e t i t i m e r 设置间隔定时器( m c )

s e t p g i d 设置进程的组i d ( m + c )

s e t p g r p 没有效果( m c ! )
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(续)

系 统 调用 描 述

s e t p r i o r i t y 设置进程/组/用户的优先级( m c )

s e t r e g i d 设置真正的和有效的组i d ( m c )

s e t r e u i d 设置真正的和有效的用户i d ( m c )

s e t r l i m i t 设置资源限制( m c )

s e t s i d 创建会话( + c )

s e t s o c k o p t 改变进程的选项( m c )

s e t t i m e o f d a y 设置自1 9 7 0年1月1日以来的时区十秒数信息

s e t u i d 设置真正的用户i d ( m + c )

s e t u p 初始化设备并挂装根目录( - )

s g e t m a s k 参见s i g g e t m a s k ( m )

s h m a t 把共享内存连接到数据段上( m ! c )

s h m c t l i p c操作共享内存( m ! c )

s h m d t 从数据段上断开共享内存的连接( m ! c )

s h m g e t 获取/创建共享内存段( m ! c )

s h u t d o w n 关闭套接字( m ! c )

s i g a c t i o n 设置/获取信号处理程序( m + c )

s i g b l o c k 阻塞信号( m ! c )

s i g g e t m a s k 获取当前进程的信号阻塞( ! c )

s i g n a l 设置信号处理程序( m c )

s i g p a u s e 使用新的信号掩码；直到到达一个信号( m c )

s i g p e n d i n g 获取追加的并且是阻塞的信号( m + c )

s i g p r o c m a s k 设置/获取当前进程的信号阻塞( + c )

s i g r e t u r n 尚未使用( )

s i g s e t m a s k 设置当前进程的信号阻塞( c ! )

s i g s u s p e n d 取代s i g p a u s e ( m + c )

s i g v e c 参见s i g a c t i o n ( m ! )

s o c k e t 创建套接字通信端点( m ! c )

s o c k e t c a l l 套接字调用的组合( - )

s o c k e t p a i r 创建两个相互连接的套接字( m ! c )

s s e t m a s k 参见s i g s e t m a s k ( m )

s t a t 获取文件状态( m + c )

s t a t f s 获取文件系统状态( m c )

s t i m e 设置1 9 7 0年1月1日以来的秒数( m c )

s t t y 尚未实现

s w a p o f f 停止交换到文件/设备中( m - c )

s w a p o n 开始交换到文件/设备中( m - c )

s y m l i n k 创建到某文件的符号链接( m + c )

s y n c 同步内存和磁盘缓冲区( m c )

s y s c a l l 按编号执行系统调用( - ! c )

s y s c o n f 获取某系统变量的值( m + ! c )

s y s f s 获取配置的文件系统的有关信息( )

s y s i n f o 获得L i n u x系统的信息( m - )

s y s l o g 操作系统登录(m-c) 

s y s t e m 执行s h e l l命令( m ! c )

t i m e 获取自1 9 7 0年1月1日以来的秒数( m + c )

t i m e s 获取进程时间( m + c )

t r u n c a t e 改变文件大小( m c )
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(续)

系 统调 用 描 述

u l i m i t 获取/设置文件限制( c ! )

u m a s k 设置文件创建掩码( m + c )

u m o u n t 挂装文件系统( m c )

u n a m e 获取系统信息( m + c )

u n l i n k 在不忙时删除某文件( m + c )

u s e l i b 使用共享库( m - c )

u s t a t 尚未实现( c )

u t i m e 修改索引节点时间项( m + c )

u t i m e s 参见u t i m e ( m ! c )

v f o r k 参见f o r k ( m ! c )

v h a n g u p 可视地挂起当前t t y ( m - c )

v m 8 6 进入虚拟的8 0 8 6模式( m - c )

w a i t 等待进程中止( m + ! c )

w a i t 3 b s d下等待特定进程( m + ! c )

w a i t 4 b s d下等待特定进程( m c )

w a i t p i d 等待特定进程( m + c )

w r i t e 把数据写到文件中( m + c )

w r e t e v 把数据块写到文件中( m ! c )

说明

• (m)   存在对应的m a n帮助页。

• (+)   服从P O S I X的规定。

• (-)   Linux相关。

• (c)   在l i b c中。

• (!)   不是一个单独的系统调用，需要使用另一个系统调用。
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第1章 系统结构

1.1   系统概述

L i n u x内核本身作为一个独立的东西是没有什么用的；它只是参与了一个更大的系统，成

为那个系统的一部分，而该系统从整体上看是非常有用的。因此，在整个系统的上下文中介

绍内核的作用就显得很有意义了。图 4 - 1 - 1显示了整个L i n u x操作系统的结构分析。

L i n u x操作系统由4个主要的子系统所组成：

• 用户应用程序—在某个特定的 L i n u x系统上运行的应用程序集合，它将随着该计算机

系统的用途不同而有所变化，但一般会包括文字处理应用程序和 We b浏览器。

• O / S服务—这些服务一般认为是操作系统的

一部分（开窗系统，命令外壳程序，等等）；

此外，内核的编程接口（编译工 具和库）也

属于这个子系统。

• L i n u x内核—这是本文的关注焦点；包括内

核抽象和对硬件资源（如C P U）的间接访问。

• 硬件控制器—这个子系统包含在L i n u x实现中

所有可能的物理设备，例如，C P U、内存硬件、

硬盘以及网络硬件等都是这个系统的成员。

这个系统划分方法是照搬 G a r l a n和S h a w在

[Garlan 1994]中介绍的分层类型。每个子系统层都

只能与跟它相邻的层通信。此外，子系统之间的依

赖关系是从上到下的：靠上的层依赖于靠下的层，

但靠下的层并不依赖于靠上的层。

因为本文的重点是 L i n u x内核，所以本文将完全不介绍用户应用程序子系统，对硬件和

O / S服务也只考虑它们与L i n u x内核子系统的接口。

1.2   内核的目标

L i n u x内核向用户进程提供了一个虚拟机器接口。编写进程的时候并不需要知道计算机上

安装了哪些物理硬件—L i n u x内核会把所有的硬件抽象成统一的虚拟接口。此外， L i n u x以对

用户透明的方式支持多任务：每个进程工作时就象它是计算机上唯一的进程，好象是独占使

用了主存和其他硬件资源一样。内核实际上同时运行许多个进程，并负责对硬件资源的间接

访问，这样可以保证各个进程访问的公平性，并保证进程间的安全性。

1.3   内核结构的概述

L i n u x内核由5个主要的子系统构成：

图4-1-1   Linux系统可分为4个子系统

用户应用程序

O/S服务

Linnx内核

硬件控制器



1. 进程调度程序（S C H E D）负责控制进程访问C P U。调度程序所使用的策略可以保证进

程能够公平地访问C P U，同时保证内核可以准时执行一些必需的硬件操作。

2. 内核管理程序（M M）使多个进程可以安全地共享机器的主存系统。此外，内核管理

程序支持虚拟内存。虚拟内存使得 L i n u x可以支持进程使用超过系统中的内存数量的内存。暂

时用不着的存储信息可以交换出内存，存放到使用文件系统的永久性存储器上，然后在需要

它们的时候再交换回来。

3. 虚拟文件系统（V F S）。通过提供一个所有设备的公共文件接口， V F S抽象了不同硬件

设备的细节。此外，V F S支持与其他操作系统兼容的不同的文件系统格式。

4. 网络接口（N E T）提供了对许多建网标准和网络硬件的访问。

5. 进程间通信（ I P C）子系统为单个 L i n u x系统上进程与进程之间的通信提供了一些机

制。

图4 - 1 - 2是L i n u x内核的高级分解，

图中线段的箭头是从依赖别人的子系统

指向被依赖的子系统。

从图中可以看出，最中心最重要

的子系统是进程调度程序：其他所有

的子系统都依赖于进程调度程序，这

是因为所有的子系统都需要中断和恢

复进程的执行。一般来说，子系统会

中断那些等待硬件操作完成的进程，

同时恢复那些操作已经完成了的进程。

例如，当某进程试图通过网络发送消

息时，网络接口可能需要中断该进程，

直到硬件成功完成了消息的发送。当

消息发送完以后（或者硬件返回出错信号），则网络接口将用返回码来恢复该进程。返回码

显示了操作是成功完成还是失败。别的子系统（内存管理程序、虚拟文件系统、以及进程间

通信）都是由于相似的原因而必须依赖于进程调度程序。

相比之下，其他的依赖关系就不那样明显了，但是它们也同样重要：

• 在进程恢复执行时，进程调度程序将使用内程管理程序来调整硬件内存映射。

• 进程间通信子系统依赖于内存管理程序来支持共享内存通信机制。进程除了可以访问它

们通常的私有内存外，共享内存通信机制将使它们可以访问一个公共的内存区。

• 虚拟文件系统使用网络接口来支持网络文件系统（ N F S），它还使用内存管理程序来提

供r a m d i s k设备。

• 内存管理程序使用虚拟文件系统来支持交换。这是内存管理程序之所以依赖于进程调度

程序的唯一原因。当某进程访问的内存当前已经被交换出内存时，内存管理程序请求文

件系统从永久性存储设备中去取该内存，并中断该进程。

除了显式的依赖关系以外，内核中所有的子系统还依赖于一些在任何子系统中都没有显

示出来的公共资源。它们包括：所有内核子系统用于分配和释放内核所使用内存的过程，打
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印警告或错误信息的过程，以及系统调试过程等等。这些资源之所以称之为非显式的，是因

为它们只能在图1 - 1所示的内核层中使用。

这一级别的系统结构类型类似于 G a r l a n和S h a w在[Garlan 1994]中所讨论的数据抽象类型。

这里描述的每一个系统都包含状态信息，这些状态信息可以使用过程接口来访问，而每个子

系统都需要维护它们所管理的资源的完整性。

1.4   支持多个开发人员

图4-1-3   开发人员职责划分图
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L i n u x系统是由大量的志愿者所开发的（当前 C R E D I T S文件列举出了 1 9 6个曾经进行过

L i n u x系统开发的开发人员）。开发人员非常多，而且他们都是志愿者，这势必会影响到系

统的构造。因为开发人员在地域上分布上很广泛，所以很难开发出一个紧耦合的系统来

—开发人员常常需要阅读别人的代码。因此， L i n u x系统系统结构的原则是：把那些可能

需要作很大修改的子系统—文件系统、硬件接口和网络系统—设计成高度模块化的系

统。例如，一个 L i n u x实现可能需要支持具有不同接口的许多硬件设备，一种朴实的系统

结构是把所有硬件设备的实现做在一个子系统中。而一种支持多个开发人员的更好的方法

是：把每个硬件设备的代码分离成一个设备驱动程序，这些驱动程序是文件系统中独立的

模块。

图4 - 1 - 3列出了曾经在L i n u x内核开发方面作出了贡献的大部分开发人员，以及他们已经实

现了的区域。一些开发人员修改了内核的很多部分。为了描述方便，我们没有列出这些开发

人员。例如，Linus To r v a l d s是大部分内核子系统的实现者，尽管后续的开发是由其他人完成

的。该图不能做到十分精确，因为在内核开发过程中，开发人员的组成经常变动，但从图中

基本可以看出哪些系统是开发人员花费了大量精力去实现的。

该图重新确认了前面描述过的内核的大规模结构。很有趣的是，很少有开发人员曾经在

多个系统上工作过，但这样的人的确存在，它主要发生在那些存在子系统依赖性的多个子系

统上。这种组织方式符合Melvin Conway所提出的拇指规则（参见 [Raymond 1993]），即系统

的组织应该反映开发人员的组织。大部分开发人员都在开发硬件设备驱动程序、逻辑文件系

统模块、网络设备驱动程序以及网络协议模块。内核的这4个区域的系统结构是最具有扩展性

的，这一点也不奇怪。

1.5   系统数据结构

1.5.1   任务列表

进程调度程序为每个活跃的进程维护一块数据。这些数据块是存储在链表中的，该链表

称为任务列表。进程调度程序常常维护一个当前指针，该指针显示当前的活跃进程。

1.5.2   内存映射

内存管理程序为每个进程都存储了一个从虚拟地址到物理地址的映射表，它还存储了一

些有关如何取和替换特定页面的其他信息。这一信息存放在内存映射数据结构中，该结构存

放在进程调度程序的任务列表中。

1.5.3   索引节点

在逻辑文件系统上，虚拟文件系统使用索引节点来表示文件。索引节点数据结构存放着

从文件块编号到物理设备地址的映射。如果两个进程打开了同一个文件，则这两个进程可以

共享索引节点数据结构。这一共享是通过指向同一个索引节点的任务数据块来完成的。
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1.5.4   数据连接

所有的数据结构都保存在进程调度程序的任务列表中。系统的每个进程都会有一个数据

结构，该数据结构中包含着指向内存映射信息的指针，以及指向代表所有打开文件的索引节

点的指针。最后，任务数据结构还包含着指向一些数据结构的指针，这些数据结构代表了与

每个任务相联系的打开的网络连接。
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第2章 子系统的系统结构

2.1   进程调度程序系统结构

2.1.1   目标

进程调度程序是L i n u x内核中最重要的子系统。它的目标是控制对计算机 C P U的访问，这

里不仅包括用户进程的访问，还包括其他内核子系统的访问。

2.1.2   模块

调度程序可以划分为三个主要的模块：

1) 调度策略模块负责判定哪个进程对 C P U有访问权；策略的设计应该使进程可以公平地

访问C P U。

2) 系统结构相关的模块一般使用公共接口设计而成，这样可以抽象出任意特定的计算机

系统结构的细节。这些模块负责与 C P U的通信，以中断或者恢复进程的执行。这些操作包括

需要为每个进程保留哪些寄存器和状态信息，以及执行汇编代码来影响中断或者恢复操作。

3) 独立于系统结构的模块与策略模块互相通信，来确定接下来执行哪个进程，然后调用

系统结构相关的模块来恢复适当的进程。此外，这个模块调用内存管理程序，来确保已经为

被恢复的进程准备好了内存硬件，如图 4 - 2 - 1所示。

图4-2-1   上下文中的进程调度程度子系统

系统调用接口模块只允许用户进程访问由内核显式打开的那些资源。这就决定了用户进

程必须依赖于内核能提供一个很少变动的且定义良好的用户接口，而不管其他的内核模块在
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实现上怎样变化。

2.1.3   数据表达

调度程序维护一个数据结构—任务列表。其中每个项目对应一个活跃进程，这个数据结

构包含足够的信息，可以中断和恢复进程的执行，但同时也包含了一些记帐和状态信息。在

整个内核层中都可以用到这个数据结构。

2.1.4   依赖性、数据流和控制流

正如前面所说的那样，进程调度程序调用内存管理程序子系统。因此，进程调度程序依

赖于内存管理子系统。此外，其他所有的内核子系统也都依赖于进程调度程序，在等待硬件

请求完成时，可以中断和恢复进程。这些依赖性是通过函数调用以及对共享任务列表数据结

构的访问来体现的。所有的内核子系统都会读写代表当前任务的数据结构，这导致了整个系

统中数据的单向流动。

除了内核层中的数据流和控制流以外， O / S服务层为用户进程提供了一个接口，以登录定

时器通知。这对应于 [Garlan 1994]中所描述的隐式执行系统结构类型。它会引起从调度程序

到用户进程的控制流。类似恢复静止进程这样普通的例子不应看作是普通意义上的控制流，

因为用户进程不能检测出这个操作。最后，调度程序与 C P U通信，以便中断和恢复进程，这

会导致数据流和控制流。C P U负责中断当前执行的进程，并允许内核调度其他的进程。

2.2   内存管理程序系统结构

2.2.1   目标

内存管理程序子系统负责控制进程对硬件内存资源的访问。这是通过硬件内存管理系统来

完成的，该系统提供进程内存引用与计算机的物理内存之间的映射。内存管理程序子系统为每

个进程都维护一个这样的映射关系，这样，两个进程就可以访问同一个虚拟内存地址，而实际

使用的是不同的物理内存位置。此外，内存管理程序子系统支持交换，它把暂时不使用的内存

页面移出内存，存放到永久性存储器中，这样计算机就可以支持比物理内存要多的虚拟内存。

2.2.2   模块

内存管理程序子系统由三个模块组成：

1) 系统结构相关的模块提供了一个内存管理硬件的虚拟接口。

2) 系统结构无关的管理程序执行每个进程的映射工作和虚拟内存的交换工作。当出现页

面错时，该模块负责判定应该把哪个内存页面移出内存—这里不存在独立的策略模块，这

是因为这个策略不太可能会有变化。

3) 内存管理程序子系统还提供了一个系统调用接口，以提供对用户进程的约束访问。该

接口允许用户进程分配和释放存储，并可以执行内存映射文件 I / O。

2.2.3   数据表示

内存管理程序为每个进程存储一个从物理地址到虚拟地址的映射。在进程调度程度的任
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务列表数据结构中，这一映射关系是以引用的方式存储的。除了这一映射关系以外，数据块

中的其他细节也将告诉内存管理程序如何取页面及存储页面。例如，可执行代码可以使用可

执行映象作为后援存储，但动态分配的数据必须备份到系统分页文件中。最后，内存管理程

序在这个数据结构中存储了许可信息和计帐信息，以便保证系统安全性，如图 4 - 2 - 2所示。

图4-2-2   上下文中的内存管理程序子系统

2.2.4   数据流、控制流和依赖性

上下文中的虚拟文件系统如图 4 - 2 - 3所示。

图4-2-3   上下文中的虚拟文件系统
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内存管理程序控制内存硬件，在发生页面错时，它从硬件接收到一个通知—这意味着在

内存管理程序模块和内存管理程序硬件之间存在单向的数据流和控制流。此外，内存管理程

序使用文件系统来支持交换和内存映射 I / O。这就意味着内存管理程序需要向文件系统作过程

调用，以便把页面存储到永久性存储器中，或者从永久性存储器中读取页面。因为文件系统

请求不能立即完成，所以内存管理程序需要中断某个进程的执行，直到该内存页面被交换回

来。这就导致了内存管理程序必须向进程调度程序作过程调用。此外，因为每个进程的内存

映射信息是存储在进程调度程序的数据结构中的，所以在内存管理程序和进程调度程序之间

存在单向的数据流。用户进程可以在进程的地址空间中建立起新的内存映射关系，并在新映

射的区域登记它们，以便发出页错误通知。这又导致了一个从内存管理程序通过系统调用接

口模块到用户进程的控制流。用户进程不会发出传统意义上的数据流，但是用户进程使用系

统调用接口模块中的系统调用 s e l e c t，可以从内存管理程序获取一些信息。

2.3   虚拟文件系统系统结构

2.3.1   目标

虚拟文件系统设计的目的是为了提供一个存储在硬件设备上的数据的统一视图。几乎计

算机中的所有设备都是使用通用设备驱动程序接口来表示的。而虚拟文件系统则更进一步，

允许系统管理员在任意物理设备上挂装任意一个逻辑文件系统的集合，逻辑文件系统提高了

与其他操作系统标准的兼容性，并允许开发人员用不同的策略来实现文件系统。这个虚拟文

件系统抽象了物理设备和逻辑文件系统的细节，允许用户进程使用公共接口访问文件，而无

需知道文件实际驻留在哪个物理或逻辑系统上。

除了传统的文件系统目标以外，虚拟文件系统还负责装入新的可执行程序。这个任务是

由逻辑文件系统模块完成的，这就使得 L i n u x可以支持许多种可执行文件格式。

2.3.2   模块

1) 每个硬件控制器都对应一个设备驱动程序模块。因为存在大量不兼容的硬件设备，所

以设备驱动程序的数量也很多。 L i n u x系统的大多数通用扩展都是增加了新的设备驱动程序。

2) 独立于设备的接口模块提供了所有设备的统一视图。

3) 每个受支持的文件系统都有一个逻辑文件系统模块。

4) 独立于系统的接口提供了硬件资源的视图，该视图与硬件和逻辑文件系统无关。这一

模块使用面向块的或面向字符的文件接口来表示所有资源。

5) 最后，系统调用接口为用户进程提供了对文件系统的受控制的访问。这个虚拟文件系

统只把特定的功能导出给用户进程。

2.3.3   数据表示

所有的文件都是使用索引节点来表示的，每个索引结点结构都包含着位置信息，以指定

文件块在物理设备上的位置。此外，索引节点存储了指向逻辑文件系统中过程的指针，还存

储了指向将要执行所需读写操作的设备驱动程序的指针。通过以这种方式存储函数指针，逻

辑文件系统和设备驱动程序在内核中注册自己时，就不需要内核依赖于任何特定的模块。
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2.3.4   数据流、控制流和依赖性

有个特定的设备驱动程序，它就是 r a m d i s k，这个设备分配主存的一个区域，并把它当作

永久性存储设备来对待。这个设备驱动程序使用内存管理程序来完成它的任务，所以在文件

系统设备驱动程序和内存管理程序之间存在依赖性，控制流和数据流。

网络文件系统是受支持的一个特定的逻辑文件系统（仅作为一个客户），该文件系统可以

访问另一台计算机的文件，就好象它们是本地计算机的一部分。为了完成这个任务，逻辑文

件系统模块需要使用网络子系统来完成它的任务。这就导致在两个子系统之间存在依赖性、

数据流和控制流。

正如前面在2 . 2节中所说的那样，内存管理程序使用虚拟文件系统来完成内存交换和内存

映射 I / O。此外，在进程等待硬件请求完成时，虚拟文件系统使用进程调度程序来中断进程，

而一旦请求完成则立刻恢复它们的执行。最后，系统调用接口允许用户进程调用虚拟文件系

统，以便存储或者获取数据。与前一个子系统不同的是，这里没有为用户提供隐式调用的注

册机制，所以在虚拟文件系统到用户进程之间没有控制流（恢复进程并不认为是控制流）。

2.4   网络接口系统结构

2.4.1   目标

网络子系统允许L i n u x系统通过网络与其他系统相连接。因为它支持大量的硬件设备，所

以相应地也需要使用大量的网络协议。网络子系统抽象了这两者在实现上的细节，这样用户

进程和其他内核子系统在访问网络时就无需知道使用的是什么物理设备和协议了。

2.4.2   模块

上下文中的网络接口子系统如图 4 - 2 - 4所示。

图4-2-4   上下文中的网络接口子系统

334 第四部分 Linux内核概念系统结构
下载

编程网络接口 O/S服务

虚拟文

件系统

说明

非内核层

内核子
系统

模块

多个模块

依赖于

数据流

控制流

系统调用接口

独立于协议的接口

网络协议

独立于设备的接口

网络设备驱动程序

网络接口

进程调
度程序

设备硬件 硬件

内核



1) 网络设备驱动程序与硬件设备通信。每个可能的硬件设备都对应一个设备驱动程序模块。

2) 独立于设备的接口模块为所有的硬件设备提供了一个统一的视图，这样在子系统的高

级别上就不需要关于所使用的硬件的特定知识了。

3) 网络协议模块负责实现每个可能的网络传输协议。

4) 独立于协议的接口模块提供了一个独立于硬件设备和网络协议的接口。其他内核子系

统可以通过该接口模块来访问网络，而无需依赖于特定的协议或硬件。

最后，系统调用接口限制了用户进程可以访问的导出过程。

2.4.3   数据表示

每个网络对象都表示成一个套接字。套接字与进程的关系类似于索引节点与进程的关系。

通过使两个任务数据结构指向同一个套接字数据结构，进程之间可以共享套接字。

2.4.4   数据流、控制流和依赖性

在等待硬件请求完成时，网络子系统使用进程调度程序中断和恢复进程的执行（这导致

了依赖性、控制流和数据流）。此外，网络子系统为虚拟文件系统提供了逻辑文件系统（ N F S）

的实现，这导致了虚拟文件系统依赖于网络接口，并与它之间存在数据流和控制流。

2.5   进程间通信系统结构

因为这个子系统不如其他子系统有趣，所以本文不介绍进程间通信子系统的系统结构。
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第3章 结 论
L i n u x内核是整个L i n u x系统的系统结构中的一层。在概念上内核是由5个主要的子系统组

成的：进程调度程度、内存管理程序、虚拟文件系统、网络接口和进程间通信接口。这些子

系统之间是通过函数调用和共享数据结构相互通信的。

在最高级别上，L i n u x内核的系统结构类型与G a r l a n和S h a w在[Garlan 1994]中所描述的数

据抽象类型十分接近。内核是由子系统所组成的，而子系统通过使用特定的过程接口来保持

内部表示的一致性。通过对每个子系统进行认真的解剖分析，我们可以看出它的系统结构类

型与G a r l a n和S h a w的分层类型十分相似。每一个子系统都是由模块组成的，这些模块只能与

相邻层相通信。

L i n u x内核的概念系统结构已经被证明是非常成功的；而它之所以成功，关键在于它规定

了开发人员的组织和系统扩展性。 L i n u x内核系统结构必须支持大量独立的志愿开发人员。这

就要求投入工作量最大的系统分区（如硬件设备驱动程序和文件以及网络协议）以一种可扩

展的方式来实现。L i n u x系统结构者为了使这些系统可以扩展，使用了一种数据抽象技术：每

个硬件设备驱动程序都是作为一个独立的模块来实现的，而这些模块又都支持一个通用接口。

通过这种方式，单个的开发人员可以加入一个新的设备驱动程序，并且不需要与 L i n u x内核的

其他开发人员进行很多交互。内核由大量的志愿开发人员实现成功，这个事实已经证明了这

个策略的正确性。

L i n u x内核的另一个重要扩展是加入了更多受支持的硬件平台。通过把与硬件相关的所有

代码分离到每个子系统各自的模块中，系统的系统结构支持了这种扩展性。通过这种方式，

一小群开发人员通过重新实现内核的机器相关部分，就可以把 L i n u x内核移植到新的硬件系统

结构下。
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附录A   术语定义
设备驱动程序（Device Driver）

设备驱动程序是与特定的硬件设备交互所需要的所有代码。设备驱动程序实际上是内核

的一部分，但是L i n u x内核提供了一种机制，它允许动态装入设备驱动程序。

索引节点（ I - N o d e）

索引节点即 index node，可以被文件系统用来跟踪文件系统数据所存储的硬件地址。每个

索引节点存储了一个文件块到物理块的映射关系，以及安全性方面以及计帐方面的其他一些

信息。

网络文件系统（Network File System, NFS）

网络文件系统是一个文件系统接口，它把远程计算机上存储的文件表示成本地计算机上

的文件系统。

进程（P r o c e s s）

进程（也称为任务）就是执行中的程序，它由可执行代码和动态数据所组成。

内核为每个进程都保留了足够多的信息，以便停止或恢复它的执行。

R a m d i s k

R a m d i s k是一个设备驱动程序，它把主存的一块区域用作文件系统设备。它允许把经常访

问的文件存储在能随时提供有效访问的区域中，在使用 L i n u x支持硬实时的需求时，这个特征

非常有用。对于一般的情况而言，普通的文件系统高速缓存机制将高效地使用内存，以提供

对文件的高效访问。

交换

L i n u x支持进程使用超过计算机上物理内存数量的内存。要做到这一点，内存管理程序必

须把暂时不使用的内存页面交换到永久性存储设备中。当以后访问该内存时，再把它交换回

主存（这时可能会导致其他页面被交换出去）。

任务（Ta s k）

参见进程。
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第1章 前 言

1.1   目标

本部分的目标是描述L i n u x内核的具体系统结构。具体系统结构指的是系统创建之后的实

际系统结构。我们希望开发具体的系统结构，以提供现有 L i n u x内核的高级文档资料。

1.2   Linux介绍

Linus B.To r v a l d s于1 9 9 1年编写出第一个L i n u x内核。由于它一直是作为自由软件发布的，

所以L i n u x变得很流行。因为源代码随手可得。用户可以随意改变内核，以使它适应自己的需

求。然而，在编写新的系统程序之前，了解 L i n u x内核的发展过程以及当前它的工作原理是很

重要的。

基于L i n u x内核源代码的具体系统结构可以为 L i n u x内核高手和开发人员提供一个可靠的

和及时的参考。自从 1 9 9 1年以来，大量的志愿者多次修改过 L i n u x，他们在因特网上通过

U s e n e t新闻组相通信。过去， To r v a l d s是主要的内核开发人员。现在 Linux To r v a l d s已经不再

是L i n u x内核工程小组的成员了。如果能提供准确的和及时的具体系统结构，我们有理由相信

L i n u x会得到进一步修改和进一步发展。

L i n u x是一个U n i x兼容的系统。大部分通用的 U n i x工具和程序现在都可以在 L i n u x下运行。

最初设计L i n u x时是为了它能在 Intel 80386微处理器上执行。最初的版本因为使用了 I n t e l所特

有的中断处理例程，所以不能移植到其他的平台上。当把 L i n u x移植到其他硬件平台（如D E C

A l p h a和Sun SPA R C）上时，大部分依赖于平台的代码被移入平台相关的模块中，这些模块支

持通用接口。

L i n u x的用户群是巨大的。在1 9 9 4年，Ed Chi估计L i n u x大约有4 0 , 0 0 0个用户（[Chi 1994]）。

L i n u x文档工程小组（ L D P）正在开发有用的和可靠的 L i n u x内核文档，既提供给 L i n u x用户，

也提供给L i n u x开发人员使用。就我们所知，L D P并不利用逆推机制得到最新的具体系统结构。

目前有大量的书和文档资料介绍 L i n u x内核方面的知识 [CS746G Bibliography]。然而，还没有

什么文档资料很详细地介绍 L i n u x的概念和具体系统结构。有些出版物（如 [Beck 1996]和

[Rusling 1997]）介绍了L i n u x内核的工作原理，然而，这些书并没有透彻地分析子系统以及子

系统之间的相互依赖性。

1.3   软件系统结构的背景知识

最近以来，在工业和学术团体中，对软件系统结构的研究非常流行。软件系统结构的研

究带动了大型软件系统的研究。最近的研究表明软件系统结构是很重要的，因为它增强了系

统支持者之间的通信。软件系统结构可以用于帮助开发人员作出一些早期的设计决定。此外，

它还可以用作系统的一个可传送的抽象表示（ [Bass 1998]）。

软件系统结构与软件可维护性的研究有关。维护现有的（或者传统的）系统常常是非常



麻烦的。这些现有系统的状态既可能是设计非常好的，文档编制得非常好的；也可能是设计

非常差的，文档编制得非常不理想的。在许多情况下，原来的一部分或者全部系统结构者和

开发人员不会再参加现有系统的开发工作，而缺乏系统结构实践知识将大大地增加软件维护

任务的复杂性和困难程度。为了对现有系统的功能进行变动、扩展、修改或者删除，就必须

理解系统的实现原理。这个问题就需要研究从现有系统中抽取系统结构信息和设计信息的相

关技术。从源代码抽取高级模型的过程常常称为逆推工程。

逆推工程的方法主要分为两种 [Bass 1998]：

1. 技术方法：抽取方法是基于现有的产品抽取有关系统的信息。具体来说，抽取的对象

包括源代码、注释、用户文档、可执行模块以及系统描述。

2. 人类知识和推理：这些方法的焦点是人怎样理解软件。一般来说，工作人员常使用下

列策略：

• 自顶向下策略：从最高级别的抽象开始，依次进行各个子部分的理解。

• 自底向上策略：先理解最低级别的部件，并理解这些部件是怎样在一起工作来完成系统

的目标的。

• 基于模型的策略：理解系统工作的概念模型，并试着深入理解所选定的区域。

• 随机应变策略：综合使用以上的这些方法。

在本部分中，我们同时使用技术方法和人类知识方法来描述 L i n u x内核的具体系统结构。

随机应变的策略与 [Tzerpos 1996]中所描述的混合方法实际上是同一个策略。我们没有使用

L i n u x内核开发人员的实践知识，而是使用了现代操作系统的领域相关知识（例如，来自任务

1的概念系统结构），用来反复精化L i n u x内核的具体系统结构。

1.4   方法与途径

在本部分中，我们使用随机应变策略来开发 L i n u x内核的具体系统结构。我们修改了在

[Tzerpos 1996]中所描述的方法，并用它来判断 L i n u x内核的结构。所采取的步骤如下（但不

一定按照这种顺序）：

• 定义概念系统结构。因为我们无法直接获得开发人员的实践知识，所以使用自己的现代

操作系统的领域知识来创建 L i n u x内核的概念系统结构。这个工作是在任务 1中完成的

（[Bowman 1998], [Siddiqi 1998]和[ Tanuan 1998]）。

• 从源代码中提取事实。我们使用 Portable Bookshelf公司的C Fact Extractor (cfx)和F a c t

Base Generator (fbgen)（在[holt 1997]中介绍过），从源代码中提取出依赖性事实。

• 集成到子系统。我们使用 Fact Manipulator（例如，g r o k和g r o k脚本），把得到的事实集

成到子系统中。集成工作有一部分是由工具完成的（使用文件名和目录），另外有一部

分是使用L i n u x内核的概念模型完成的。

• 概览所生成的软件结构。我们使用 Landscape Layouter、A d j u s t e r、E d i t o r和Vi e w e r

（[Holt 1997]）来对抽取的设计信息进行可视化。基于这些图表，用户可以清晰地看出

子系统之间的依赖性。 L a n d s c a p e图表可以肯定用户对具体系统结构的理解。有些时候

抽取的系统结构与概念系统结构并不吻合，这时我们需要手工检查源代码和文档。

• 使用概念系统结构优化集成工作。我们使用 L i n u x内核的概念系统结构来检查部件的集

成，以及这些部件之间的依赖关系。

第1章 前 言 343
下载



• 使用概念系统结构优化布局。延续前一个步骤，我们使用 Vi s i o画图工具手工画出 L i n u x

内核结构的布局图。

根据目的和视角的不同， L i n u x内核有许多视图。在本部分中，我们使用软件结构

（[Mancoridis Slides]）来描述具体的系统结构。使用软件结构可以完成下面的工作：

• 指定L i n u x内核划分为5个主要的子系统。

• 描述了部件（如子系统和模块）的接口。

• 描述了部件之间的依赖关系。

我们描述资源之间的依赖关系，这里所指的资源可以是子系统、模块、过程或者变量。

依赖关系是个非常广泛的概念，通常我们不区分函数调用、变量引用和类型使用。

软件结构与L i n u x内核的运行时结构关系不大。然而，我们相信如果能够把软件结构和详

细的规范结合起来，将可以给潜在的 L i n u x开发人员提供足够的信息，使他们无需读完所有的

源代码就能修改或扩展内核。我们主要关心的不是 L i n u x内核的进程视图 [Kruchten 1995]，这

是因为我们把L i n u x内核当作是一个执行进程。

1.5   适用本书的读者

我们假设本书读者在计算机科学和操作系统方面具有足够的背景知识，可以透彻地理解

本部分中关于L i n u x内核的主要部件以及部件之间的交互的讨论。我们并不要求读者对 L i n u x

操作系统有太多的了解。

1.6   本部分的章节安排

本部分的剩下章节是这样安排的：

• 第2章讨论了整个系统的系统结构。它描述了系统的系统结构，展示了它的五个主要子

系统，以及子系统之间的相互依赖关系。

• 第3章介绍了主要子系统（进程调度程序、内存管理程序、虚拟文件系统、进程间通信

以及网络接口）的系统结构。我们将使用图表来帮助介绍子系统，以展示上下文中的子

系统，并用线段来展示依赖关系。第 3章还解释了系统的抽象，以及从 L i n u x内核源代码

抽取出来的设计信息。

• 第4章阐述了在本部分中我们所遇到的问题，并给出我们的发现，得出我们的结论。
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第2章 系统结构
L i n u x内核本身并没有什么用，它只是整个系统中的一个层（ [Bowman 1998]）。

在内核层中，L i n u x是由5个主要的子系统所组成的：进程调度程序（ s c h e d）、内存管理程

序（m m）、虚拟文件系统（v f s）、网络接口（n e t）以及进程间通信（ i p c）。对于一个创建好的

系统结构，它的划分方法与概念系统结构的划分方法类似 [Siddiqi 1998]、[ Tanuan 1998]和

[Bowman 1998]。如果读者知道概念系统结构是从创建以后的系统结构抽取出来的，那么读者

这不难理解上述的对应关系了。这里所采用的分解方法并不完全按照源代码的目录结构，因为

我们相信目录结构并不完全匹配子系统的分组。然而，我们的集成是与该目录结构非常相近的。

在把抽取的设计细节可视化以后，读者可以认清一个区别，即子系统的依赖性和概念系

统结构的依赖性是有很大不同的。概念系统结构显示出很少的系统间依赖关系，如图 5 - 2 - 1 a所

示（摘自 [Bowman 1998]）。

尽管概念系统结构的依赖性相当少，具体系统结构显示出 L i n u x内核的5个主要的子系统

之间存在着很强的依赖性。图 5 - 2 - 1 - b显示子系统之间的连接，它与一个完全图的区别是只缺

两条边（ [ P B S : k e r n e l . h t m l ]详细介绍了哪个模块是跨子系统交互的）。这种相互依赖关系与概

念系统结构有着很大的不同。这表明，任何基于互联属性的逆推技术（如在 [ Mü ller 1993]中

描述的R i g i系统）在从这样的系统中抽取任何相关结构时，都将会遭到失败。这就证明了

T z e r p o s（[Tzerpos 1996]）所介绍的混合方法的有效性。

图5-2-1   概念系统的分解和具体系统的分解

系统级别上的差异是子系统级别上差异的延伸。子系统结构大体上对应着概念结构。然

而，我们发现具体系统结构中的许多依赖性在概念系统结构中并不存在（在 [Murphy 1995]中

称之为散度）。下面一节将会讨论这些附加的依赖关系的原因，在下一节我们将会详细介绍每

个主要的子系统的设计。
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第3章 子系统结构

3.1   进程调度程序

3.1.1   目标

进程调度程序是L i n u x操作系统的核心。进程调度程序需要完成以下任务：

• 允许进程创建它们自己的新拷贝。

• 判定哪个进程可以访问C P U，并影响运行进程之间的传输。

• 接收中断，并把它们转交给适当的内核子系统。

• 向用户进程发送信号。

• 管理定时器硬件。

• 当进程结束执行时清除进程资源。

进程调度程序还为动态装入的模块提供支持；动态装入模块是指在内核开始执行之后才

能装入的内核功能。虚拟文件系统和网络接口将会用到这个可装入的模块功能。

3.1.2   外部接口

进程调度程序提供了两个接口：首先，它提供了一个可供用户进程调用的受限系统调用

接口；其次，它为内核系统的其他部分提供了一个丰富的接口。

进程只能通过拷贝现有进程的方法创建其他的进程。在系统引导的时候， L i n u x系统只有

一个运行进程： i n i t。然后该进程再产生其他的进程，而其他进程又可以利用自身的拷贝产生

新进程，方法是使用 fork ( )系统调用。 fork ( )调用会产生新的子进程，而子进程实际上是父

进程的拷贝。在系统关闭的时候，某个用户进程（隐式地或者显式地）调用 _ e x i t系统调用。

系统提供了几个过程来处理可装入模块。 create_module ( )系统调用将分配足够的内存 ,以

便装入模块，该调用将初始化 m o d u l e结构（下面将会介绍该结构），填入分配的模块的名称、

大小、始地址以及初始状态。系统调用 init_module ( )将从磁盘装入模块并激活它。最后

delete_module ( )将会卸装一个运行中的模块。

可以用系统调用 setitimer ( )和getitimer ( )来完成定时器的管理，前者设置一个定时器，

而后者则获取定时器的值。

在重要的信号函数之中，最重要的函数要算是 signal ( )了。这个函数允许用户进程把函数

处理程序和特定的信号联系起来。

3.1.3   子系统描述

进程调度程序子系统主要负责用户进程的装入、执行以及正确的结束。在执行用户进程

时，一般在两个不同的地方调用这个调度算法。首先，有一些系统调用可以直接调用调度程



序，比如 sleep ( )。其次，在每一个系统调用之后，以及在每一个慢的系统中断之后（稍后再

作介绍），可以调用调度算法。

信号可以认为是一种 I P C机制，所以将在介绍进程间通信的一节中进行讨论。

中断允许硬件与操作系统进行通信。 L i n u x下的中断分为快速中断和慢中断。慢中断是典

型的中断，当系统正在处理慢中断时，其他的中断是合法的，一旦处理完了慢中断， L i n u x就

可以正常工作了，例如可以调用调度算法。定时器中断是慢中断的典型例子。相比之下，快

中断所完成的任务要简单一些，例如处理键盘输入等等。在处理快速中断时，其他的中断将

被屏蔽，除非快速中断处理程序显式地使能了其他的中断。

Linux OS使用的定时器每 1 0 m s发生一次定时器中断，这样，根据前面所讲的调度程序描

述，应该至少每1 0 m s发生一次任务调度。

3.1.4   数据结构

结构t a s k _ s t r u c t代表L i n u x任务，其中有一个域表示的是进程的状态，它的值可以是如下

一些：

• 运行。

• 从系统调用返回。

• 处理中断过程。

• 处理系统调用

• 就绪

• 等待

此外，该结构中还有一个域，它表示进程优先级，另外还有一个域存放着时钟滴答（以

1 0 m s为周期）的数量，它表示进程可以持续执行多长时间而不用重新调度。该结构中还有一

个域存放着最近一次出错系统调用的错误编号。

为了跟踪所有的执行进程，系统维护一个双链表（通过两个指向 t a s k _ s t r u c t的域）。因为

每一个进程与其他一些进程相关，所以需要提供以下域来描述一个进程：原始父母、父母、

最小子进程、弟弟进程，最后是兄长进程。

m m _ s t r u c t是一个嵌套结构，它包含着进程的内存管理信息（例如代码段的始地址和结束

地址）。

进程I D信息也存放在 t a s k _ s t r u c t中。该结构中存放的信息包括进程 I D和组I D。同时还提供

了组I D的一个数组，所以进程可以与多个组联系在一起。

文件相关的进程数据存放在 f s _ s t r u c t子结构中。该结构中存放着一个指针，指向对应着处

理器的根目录以及当前工作目录的索引节点。

由进程所打开的所有文件将通过 t a s k _ s t r u c t的子结构 f i l e s _ s t r u c t来跟踪。

最后，还有一些域提供计时信息；例如，进程在用户模式下花费的时间总量。

所有的执行进程在进程表中都有对应的一项。进程表被实现为指向任务结构的指针的一

个数组。进程表中的第一个项目是特殊的 i n i t进程，它是L i n u x系统所执行的第一个进程。

最后，还实现了一个 m o d u l e结构来表示已经装入的模块。该结构中包含着一些域，可用

来实现一个模块结构的列表：一个域指向模块符号表，另一个域存放着模块的名称。 M o d u l e

结构中还存放着模块的大小（以页面为单位），以及指向模块始地址的指针。
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3.1.5   子系统结构

图5 - 3 - 1显示了进程调度程序子系统。它以集成的方式来表示进程的调度和管理（例如：

装入和卸装），以及定时器管理和模块管理功能。

图5-3-1   进程调度程序结构

3.1.6   子系统依赖性

图5 - 3 - 2显示出进程调度程序是怎样依赖于其他内核

子系统的。在调度进程时，进程调度程序需要内存管理

程序来设置内存映射。此外，因为底半操作中（在 3 . 3

节中介绍）需要用到等待队列，所以进程调度程序依赖

于I P C子系统。最后，进程调度程序依赖于文件系统从

永久性设备中装入可装入的模块。所有的子系统都依赖

于进程调度程序，因为它们需要在完成硬件操作的时候

中断用户进程。如果读者希望了解更多关于子系统模块

之间特定依赖性的知识，请参见 [ P B S : k e r n e l . h t m l ]。

3.2   内存管理程序

3.2.1   目标

正如在 [Rusling 1997]第1 3页到第3 0页中所介绍的那样，内存管理程序向它的客户提供以

下一些功能：

• 大地址空间—用户程序可以使用超过物理上实际所有的内存数量。

• 保护—进程的内存是私有的，不能被其他进程所读取和修改；而且，内存管理程序可

以防止进程覆盖代码和只读数据。

• 内存映射—客户可以把一个文件映射到虚拟内存区域，并把该文件当作内存来访问。

• 对物理内存的公平访问—内存管理程序确保所有的进程都能公平地访问计算机的内存

资源，这样就可以确保理想的系统性能。

系统调用接口 进程调度

定时器管理

模块管理
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图5-3-2   进程调度程序依赖性
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• 共享内存—内存管理程序允许进程共享它们内存的一部分。例如，可执行代码通常可

以在进程间共享。

3.2.2   外部接口

内存管理程序向它的功能提供了两个接口：用户进程所使用的系统调用接口，以及其他

内核子系统用来完成任务的接口。

• 系统调用接口

• malloc ( )/free ( ) —分配或者释放一块供进程使用的内存区域。

• mmap ( )/munmap ( )/msync ( )/mremap ( )—把文件映射到虚拟内存区域。

• mprotect—改变对虚拟内存区域的保护。

• mlock ( )/mlockall ( )/munlock ( )/munlockall ( ) —超级用户例程，防止内存被交换。

• swapon ( )/swapoff ( )—超级用户例程，可以为系统增加或删除交换文件。

• 内核内部的接口

• kmalloc ( )/kfree ( ) —分配或者释放由内核的数据结构所使用的内存。

• verify_area ( ) —检查一下用户内存的某块区域是否以所需的许可权限映射。

• get_free_page ( )/free_page ( ) —分配和释放物理内存页面。

除了以上这些接口以外，内存管理程序允许在内核中使用它所有的数据结构以及大部分

的过程。许多内核模块访问这些数据结构以及子系统的实现细节，它们通过这样的方式与内

存管理程序相交互。

3.2.3   子系统描述

因为L i n u x支持许多硬件平台，所以内存管理程序中有一个与平台相关的部分，它把所有

硬件平台的细节抽象成一个通用的接口。对硬件内存管理程序进行的所有访问都是通过这个

抽象接口实现的。

内存管理程序使用硬件内存管理程序把虚拟地址（由用户进程所使用）映射到物理内存

地址。当用户进程访问内存地址时，硬件内存管理程序把这个虚拟内存地址翻译成物理地址，

然后使用物理地址来执行这次访问，因为存在这种映射关系，用户进程无需关心特定的虚拟

内存地址是与哪个物理地址相联系的。这就允许内存管理程序子系统把进程的内存映射到物

理内存的各个地方。此外，如果两个进程的虚拟内存地址空间区域映射到同一个物理地址空

间，实际上这种映射方式允许这两个进程共享该物理内存。

此外，当某进程内存未使用时，内存管理程序会把它交换到分页文件中。这就允许系统

可以执行那些需要使用较多内存的进程，即使它们所需的内存超过系统上实际所有的内存。

内存管理程序包括一个守护进程（ k s w a p d）。L i n u x使用的术语“守护进程”指的是内核线程。

守护进程也是由进程调度程序来调度的，方法与调度用户进程的方法相同，但守护进程可以

直接访问内核数据结构。这样，相对进程而言，守护进程的概念更接近于线程。

k s w a p d守护进程周期性地检查是否有任何物理内存页面最近没有使用到。如果有，则这

些页面将被移出物理内存，如果需要则把它们存储在磁盘上。内存管理子系统特别注意减少

所需的磁盘活动的数量。如果可以用另一种方法来达到目的，内存管理程序将避免把页面写

以磁盘上。
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如果用户进程所访问的内存地址当前没有映射到物理内存位置，则硬件内存管理程序将

会检测到这一问题。它将把这次页面错误通知给 L i n u x内核，而解决这个问题是内存管理程序

子系统的责任。这里存在两种可能性：或者该页面当前已被移出内存，这时需要把它再交换

进来，或者用户进程是在对映射内存之外的内存地址作非法访问。硬件内存管理程序也能检

测到对内存地址的非法调用，例如写可执行代码或者执行中的数据。这些调用也会招致页面

错误，并被报告给内存管理程序子系统。如果内存管理程序检测到非法的内存访问，它用一

个信号通知用户进程，如果进程不处理这个信号，它将被终止执行。

3.2.4   数据结构

下面的数据结构在系统结构上是相关的：

1) vm_area—内存管理程序为每个进程存储一个对应的数据结构，里面记录着哪块虚拟

内存区域被映射到哪个物理页面上。这个数据结构中还存放着一个函数指针的集合，允许它

在进程的某块虚拟内存区域上执行操作。例如，进程的可执行代码区域并不需要交换到系统

分页文件中，因为它可以使用可执行文件来作后援存储。当进程的虚拟内存区域被映射时

（例如在装入可执行文件时），虚拟地址空间中每一块连续的区域都将设置一个 v m _ a r e a _ s t r u c t。

因为在查看v m _ a r e a _ s t r u c t以检查页面错误时，速度是非常关键的，所以该结构存放在 AV L树

中。

2) mem_map—内存管理程序为系统上物理内存的每个页面都维护一个数据结构。该数

据结构中存放着表示页面状态（例如，该页面当前是否正在使用）的标志。所有的页面数据

结构都可以在一个向量（m e m _ m a p）中找到，该向量是在内核引导的时候进行初始化的，当

页面状态变化时，该数据结构中的属性也相应地更新。

3) free_area—f r e e _ a r e a向量用于存储未分配的物理内存页面，当页面被分配时，需要从

f r e e _ a r e a中删除该页面，而当页面被释放时，它又返回到 f r e e _ a r e a中。当从 f r e e _ a r e a分配页面

时，需要使用B u d d y系统[knowlton 1965; Tanenbaum 1992]。

3.2.5   子系统结构

内存管理程序子系统是由许多源代码模块组成的，按照它们的职责可以划分成如下的几

个组（如图5 - 3 - 3所示）：

• 系统调用接口—这组模块通过一个定义良好的接口（在前面介绍过），把内存管理程

序的服务提供给用户进程。

• 内存映射文件（m m a p）—这组模块负责受支持的内存映射文件 I / O。

• s w a p f i l e访问（ s w a p）—这组模块控制内存交换。这些模块引起页调入和页调出的操

作。

• 核心内存管理（ c o r e）—这些模块负责核心内存管理程序功能，其他内核子系统将需

要使用该功能。

• 系统结构相关的模块—这些模块为所有支持的硬件平台提供一个通用的接口，这些模

块执行命令来改变硬件M M U的虚拟内存映射，并在发生页面错误时提供一种通用方法，

用来通知内存管理程序子系统的其他部分。

内存管理程序结构的一个有趣之处在于使用了 k s w a p d，它是一个用于判定应该把哪个内
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存页面交换出去的守护进程。 k s w a p d可以作为一个内核线程来执行，它周期性地检查使用中

的物理页面，看看是否可以把哪个页面交换出去。这个守护进程是与内存管理程序子系统的

其他部分并发执行的。

图5-3-3   内存管理程序结构

3.2.6   子系统依赖性

内存管理程序直接被每个 s c h e d、f s、i p c和n e t所使用（通过数据结构和实现函数）。这种

依赖性是很难用简洁的语言来描述的。如果读者希望了解更多有关子系统依赖性的详细知识，

可以参考 [ P B S : m m . h t m l ]。图5 - 3 - 4展示了内存管理程序和其他子系统之间的高级依赖关系。为

了简洁明了起见，图中没有画出内部依赖关系。

图5-3-4   内存管理程序依赖性
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3.3   虚拟文件系统

3.3.1   目标

L i n u x在设计时就考虑到支持许多不同的物理设备。甚至就一种特定类型的设备而言，例

如硬盘驱动器，在不同的硬件厂商之间也会存在许多接口上的差异。除了 L i n u x所支持的物理

设备以外， L i n u x还支持大量的逻辑文件系统。正因为它能支持许多逻辑文件系统，所以

L i n u x可以轻松地与其他操作系统进行互操作。 L i n u x文件系统支持下列目标：

• 多个硬件设备—提供对许多不同的硬件设备的访问。

• 多个逻辑文件系统—支持许多不同的逻辑文件系统。

• 多个可执行格式—支持许多不同的可执行文件格式（例如 a . o u t、E L F、j a v a）。

• 均一性—为所有的逻辑文件系统以及所有的硬件设备提供了一个通用接口。

• 性能—提供对文件的高速访问。

•  安全—不会丢失或毁坏数据。

• 保密性—限制用户访问文件的许可权限，限制分配给用户的总的文件大小。

3.3.2   外部接口

文件系统提供了两个级别的接口：用户进程所使用的系统调用接口，以及其他内核子系

统所使用的内部接口。系统调用接口主要负责处理文件和目录。文件操作主要包括由 P O S I X

兼容系统所提供的一般的 o p e n / c l o s e / r e a d / w r i t e / s e e k / t e l l等操作，目录操作包括 P O S I X系统的

r e a d d i r / c r e a t / u n l i n k / c h m o d / s t a t等操作。

文件子系统用于支持其他内核子系统的接口要丰富一些。文件系统提供了一些数据结构

和实现函数，以供其他内核子系统进行直接操作。特别是，它为内核的其他部分提供了两个

接口—索引节点和文件。其他内核子系统也会使用文件子系统的另一些实现细节，但用得

不太普通。

索引节点接口

• create ( )：在目录中创建一个文件。

• lookup ( )：使用文件名称在目录中查找文件。

• link ( )/symlink ( )/unlink ( )/readlink ( )/follow_link ( )：管理文件系统连接。

• mkdir ( )/rmdir ( )：创建或删除子目录。

• mknod ( )：创建目录、特殊文件或者常规文件。

• readpage ( )/writepage ( )：从后援存储中读物理内存页面，或者把物理内存页面写入到

后援存储中。

• truncate ( )：把文件的长度设置为0。

• permission ( )：检查一下用户进程是否具有执行某操作的权限。

• smap ( )：把逻辑文件块映射到物理设备扇区。

• bmap ( )：把逻辑文件块映射到物理设备块。

• rename ( )：重新命名文件或者目录。

除了以上这些用户调用索引节点的方法以外，还提供了 namei ( )函数，它允许其他内核子
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系统可以找到与文件或目录相联系的索引节点。

文件接口

• open ( )/release ( )：打开或关闭文件。

• read ( )/write ( )：读或写文件。

• select ( )：一直等待，直到文件处于一个特殊的状态（可读或者可写）。

• lseek ( )：如果此功能受支持的话，则移动到文件中特定的偏移量处。

• mmap ( )：把一个文件区域映射到用户进程的虚拟内存。

• fsync ( )/fasync ( )：把任意内存缓冲区与物理设备同步。

• readdir：读某个目录文件所指向的文件。

• ioctl：设置文件属性。

• check_media_change：检查一下可移动媒体（如软盘）是否已被拿走。

• revalidate：确认所有高速缓冲的信息都是合法的。

3.3.3   子系统描述

文件子系统需要支持许多不同的逻辑文件系统和许多不同的硬件设备。它是通过拥有两

个概念层而做到这一点的，这两个概念层很容易扩展。设备驱动程序层用一个通用的接口来

表示所有的物理设备。虚拟文件系统层（ V F S）则用通用接口来表示所有的逻辑文件系统。

L i n u x内核的概念系统结构（ [Bowman 1998]、[Siddiqi 1998]展示了这种分解在概念上是怎样

安排的。

3.3.4   设备驱动程序

设备驱动程序层负责向所有的物理设备提供一个通用接口。 L i n u x内核有三种类型的设备

驱动程序：字符设备驱动程序、块设备驱动程序和网络设备驱动程序。其中与文件子系统相

关的两种类型是字符设备和块设备。字符设备必须以串行的顺序依次访问，它的典型例子是

磁带驱动器、调制解调器和鼠标。块设备可以用任意顺序进行访问，但是只能从多个块大小

中读或者写入到多个块大小中。

所有的设备驱动程序都支持前面所介绍的文件操作接口。因此，每个设备都可以当作是

文件系统中的一个文件来进行访问（这里所说的文件是指设备特殊文件）。因为内核的大部分

都是通过这个文件接口来处理设备的，通过实现设备相关代码来支持这个抽象的文件系统，

则加入新设备驱动程序的操作会变得简单一些。因为存在大量不同的硬件设备，所以越容易

编写新的设备驱动程序越好，这一点是很重要的。

L i n u x内核在访问块设备时，使用一个缓冲区高速缓存来提高性能。所有对块设备的访问

都是通过缓冲区高速缓存子系统发生的。因为缓冲区高速缓存可以减少对硬件设备的读写操

作次数，所以它大大提高了系统的性能。每个硬件设备都有一个请求队列；当缓冲区高速缓

存不能在内存缓冲区中满足用户请求时，它把请求加入到该设备的请求队列中，并开始睡眠，

直到该请求被满足为止。缓冲区高速缓存使用一个独立的内核线程 k f l u s h d，把缓冲区页面写

到设备上，并把它们从高速缓存中删除。

当设备驱动程序需要满足请求时，它首先通过对设备的控制与状态寄存器（ C S R）进行

操作，完成该硬件设备操作的初始化工作。有三种通用机制可以把数据从主计算机上移到分
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层设备上：轮询、直接内存访问（ D M A）以及中断。在使用轮询的情况下，设备驱动程序周

期性地检查分层设备的 C S R，看看当前请求是否已经完成了。如果已经完成，则驱动程序初

始化下一个请求，再继续进行上述操作。对低速硬件设备如软盘驱动器和调制解调器而言，

轮询是一种适合的机制，传输的另一种机制是 D M A。在这种情况下，设备驱动程序将初始化

计算机的主内存和分层设备之间的 D M A传输。该传输和主C P U并发工作，在操作继续进行的

过程中，允许C P U处理其他任务。当D M A操作完成以后，C P U接收到一个中断。在L i n u x内核

中，中断处理是相当普遍的，它比其他两种方法都要复杂得多。

当硬件设备想要报告某些条件的变化时（例如鼠标键被按下，键盘键被按下），或者报告

某操作的完成时，它向 C P U发送一个中断，如果使能了中断，则 C P U停止执行当前指令，开

始执行L i n u x内核的中断处理代码。内核找到应该调用的合适的中断处理程序（每个设备驱动

程序都会注册一些处理程序，用于处理该设备所产生的中断）。当正在处理某中断时， C P U在

特殊的上下文中执行，其他的中断将被推迟，直到该中断处理完毕。因为这一限制，中断处

理程序的效率需要相当高，这样才不会丢失其他的中断。有时候在时间限度内中断处理程序

不能完成所需的全部工作，在这种情况下，中断处理程序在底半处理程序中调度余下的工作。

底半处理程序是一段代码，它是下一次完成系统调用时调度程度将要执行的代码。通过把不

太重要的工作交给底半处理程序去完成，设备驱动程序可以减少中断延迟，提高并发性。

总而言之，设备驱动程序隐藏了对分层设备的 C S R进行操作的细节，以及每个设备的数

据传输机制。对块设备而言，缓冲区高速缓存试图在内存缓存区中满足文件系统请求，这样

就提高了系统的性能。

3.3.5   逻辑文件系统

尽管可以通过设备特殊文件来访问物理设备，通过逻辑文件系统来访问块设备要更普遍

一些。逻辑文件系统可以挂装在虚拟文件系统的挂装点上。这意味着相联系的块设备包含着

文件和结构信息，这些信息允许逻辑文件系统访问该设备。在任意的时刻，一个物理设备只

能支持一个逻辑文件系统。然而，该设备可以被重新格式化，以便支持另一个逻辑文件系统。

在进行写操作时，L i n u x支持1 5个逻辑文件系统，这提高了L i n u x与其他操作系统的互操作性。

当文件系统被作为子目录挂装时，在该设备上的所有目录和文件都将被视为挂装点的子

目录。虚拟文件系统的用户不需要考虑哪种逻辑文件系统实现了目录树的哪个部分，也无需

考虑哪个物理设备包含着这些逻辑文件系统。这种抽象性在选择物理设备和逻辑文件系统时，

提供了很大的方便，而这种方便性是 L i n u x操作系统成功的重要因素之一。

为了支持虚拟文件系统， L i n u x使用了索引节点的概念。 L i n u x使用索引节点来表示块设

备上的文件。索引节点中包含了一些操作，根据文件所驻留的逻辑系统和物理系统的不同，

这些操作的实现方法也会有所变化。从这层意义上讲，索引节点是虚拟的。索引节点接口使

所有的文件在其他L i n u x子系统看起来都是一样的。索引节点可以用作一个存储位置，存储磁

盘上与某个打开的文件相关的所有信息。索引节点存储相关缓冲，以块为单位的文件总长度，

以及文件偏移量和设备块之间的映射。

3.3.6   模块

虚拟文件系统的大部分功能都是以动态装入模块的形式（参见 3 . 1节）提供的。这种动态
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配置的特征使得 L i n u x用户可以编译一个尽可能小的内核，如果在单个操作过程中需要的话，

还可以允许内核装入所需的设备驱动程序和文件系统模块。例如， L i n u x系统可能会有一个打

印机连接到它的并行口。如果打印机驱动程序永远链接在内核中，则当没有打印机时内存将

会浪费。通过使打印机驱动程序成为一个可装入的模块， L i n u x允许用户在需要使用打印机时

装入驱动程序。

3.3.7   数据结构

下面这些数据结构在系统结构上是与文件子系统相关的：

• s u p e r _ b l o c k：每个逻辑文件系统都有一个相联系的超级块，用于把它提供给 L i n u x内核

的其他部分，该超级块包含着整个挂装文件系统的有关信息—正在使用哪些块、块的

大小有多大等等。超级块与索引节点的相似点在于：它们均可作为逻辑文件系统的虚拟

接口。

• i n o d e：索引节点是一个内存中的数据结构，它表示内核需要知道的有关磁盘上某文件

的所有信息。单个索引节点可以被打开该文件的所有进程使用。索引节点存储着内核需

要与某个文件相关联的所有信息。计帐、缓冲以及内存映射信息都存储在索引节点中。

一些逻辑文件系统在磁盘上也会有一个索引节点结构，可以永久性地保存这一信息，但

这与内核的其他部分所使用的索引节点数据结构是不同的。

• f i t e：文件结构代表由特定进程打开的文件。所有打开的文件都存储在一个双链表中

（由f i r s t _ f i l e所指向），在P O S I X形式的过程（ o p e n、r e a d、w r i t e）中所使用的文件描述

符是这个链表中某个打开文件的索引。

3.3.8   子系统结构

（原文缺）

3.3.9   子系统依赖性

图5 - 3 - 5、图5 - 3 - 6显示了文件系统是怎样依赖于其他内核子系统的。再说一遍，文件系统

依赖于所有其他的内核子系统，而所有其他的内核子系统也依赖于文件子系统。特别是，网

络子系统之所以依赖于文件系统，是因为网络套接字是作为文件描述符提供给用户的。内存

管理程序依赖于文件系统以支持交换。 I P C子系统依赖于文件系统以实现管道和 F I F O。进装

调度程序依赖于文件系统来装入可装入的模块。

文件系统使用网络接口来支持 N F S；它使用内存管理程序来实现缓冲区高速缓存以及

r a m d i s k设备；它使用 I P C子系统来帮助支持可装入模块；当正在进行硬件请求处理时，它还

使用进程调度程序把用户进程置为睡眠状态。如果想要了解依赖性方面的更详细的知识，请

参阅[ P B S : f s . h t m l ]。

3.4   进程间通信

3.4.1   目标

之所以提供Linux IPC机制，是为了给并发执行的进程提供一种方法，是它们可以共享资
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源，与其他进程同步并且交换数据。在相同系统上执行的进程之间， L i n u x通过共享资源、内

核数据结构以及等待队列实现了各种形式的 I P C机制。

图5-3-5   文件子系统结构

L i n u x提供了下列形式的 I P C机制：

• 信号—可能是最古老的 Unix IPC形式。信号是

发往某进程的异步消息。

• 等待队列—当进程正在等待某操作的完成时，

等待队列提供了一种机制，可以把进程置为睡眠

状态。进程调度程序使用这一机制来实现 3 . 3 . 3节

所介绍的底半处理操作。

• 文件锁—它提供了一种机制，允许进程声明文

件的一个区域，或者整个文件本身，把它们声明

为对所有进程都是只读的，除了拥有文件锁的进
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• 管道和命名管道—允许在两个进程之间进行面向联接的单向的数据传输，方法可以是

显式地建立管道连接，或者通过驻留在文件系统中的命名管道进行通讯。

• 系统V IPC

• 信号量—传统信号量模型的一种实现，该模型还允许创建信号量数组。

• 消息队列—一种无联接的数据传输模型。消息是字节的序列，并带有相应的类型。消

息可以写入到消息队列中，并且可以通过从消息队列中读取来获得消息，当然也可以限

制读入哪种类型的消息。

• 共享内存—通过使用这种机制，几个进程可以访问物理内存的同一块区域。

• U n i x域套接字—另一种面向连接的数据传输机制，它提供了与 I N E T套接字相同的通信

模型。I N E T套接字将在下一章进行介绍。

3.4.2   外部接口

信号是内核或者另一个进程发送给某个进程的通知。信号是使用 send_sig ( )函数发送的。

信号编号以及目标进程都必须作为参数提供给该函数。进程可以通过使用 signal ( )函数来注册

处理信号。

文件锁直接由L i n u x文件系统支持。为了锁定整个文件，可以使用系统调用 open ( )，或者

使用系统调用sys_fcntl ( )。锁定文件中的几个区域也可以通过 sys_fcntl ( )系统调用来完成。

管道可以使用pipe ( )系统调用来创建。然后可以使用文件系统的 read ( )和write ( )调用在

管道上传输数据。命名管道使用 open ( )系统调用来打开。

系统V IPC机制有一个通用接口，它就是 ipc ( )系统调用。使用该系统调用的参数可以指

定各种I P C操作。

U n i x域套接字功能也封装在单个系统调用 socketcall ( )中。

上面所提到的这些系统调用的文档都编制得很好，提倡读者去查询相应的 m a n帮助页面。

I P C子系统向其他内核子系统提供等待调用。因为用户进程不能使用等待队列，所以它们

没有系统调用接口。等待队列可以用于实现信号量、管道以及底半操作处理程序（参见 3 . 3 . 3

节）。过程a d d _ w a i t _ q u e u e（）把一个任务插入到等待队列中。过程 r e m o v e _ w a i t _ q u e u e（）则

把任务从等待队列中删除。

3.4.3   子系统描述

下面简要描述一个3 . 4 . 1节中所列出的每个 I P C机制的低级功能。

信号用于把事件通知给进程，根据特定信号的语义不同，信号可以改变接收进程的状态。

内核可以向任意执行中的进程发送信号。只有在拥有相应的 P I D或G I D的情况下，用户进程才

能向进程或者进程组发送信号。对静止的进程来说，信号并不立即处理。相反，在下一次调

度程序设置进程使其在用户模式中运行以前，它检查是否有个信号被发送给该进程，如果是，

则调度程序调用do_signal ( )函数，该函数可以正确地处理信号。

等待队列只是指向任务结构的指针的链表，该链表对应着等待某内核事件的进程。内核事

件的例子有D M A传输的结束等。进程可以把自己加入到等待队列中，方法是调用 sleep_on ( )

或者interruptable_sleep_on ( )函数。与之相对应，函数wake_up ( )和wake_up_interruptable ( )

可以把进程从等待队列中删除。中断例程也使用等待队列来避免条件竞争。
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L i n u x使用户进程可以防止其他进程访问某文件。这种排它性可以基于整个文件，也可以

基于文件的一块区域。文件锁可以用于实现这种排它性。文件系统实现包括在数据结构中适

当的数据域，该域允许内核去判断该锁锁定的是文件，还是文件中的区域。如果是前者，则

试图去锁一个已经锁定的文件将会出错；而如果是后者，则试图去锁一个已经锁定的区域也

将出错。在两种情况下，请求进程均不允许访问文件，这是因为内核还没有确认该锁。

管道和命名管道具有相似的实现，这是因为它们的功能也几乎是相同的。虽然它们的创

建过程是不同的。然而，无论是创建管道还是命名管道，都将会返回一个文件描述符，该文

件描述符就指向该管道。在创建以后，把一个内存页面与打开的管道联系在一起。这个内存

被当作环形缓存区来处理，在该缓冲区中，写操作是以原子操作的方式来完成的，当缓冲区

已满后，写进程将阻塞。如果读请求所要读的数据量超出了现有的数据量，则读进程将阻塞。

这样一来，每个管道相应该有一个等待队列与之相连。在读和写的过程中，进程将被增加到

队列中，或者从队列中删除。

信号量是使用等待队列来实现的，它遵循的是典型的信号量模型。每个信号量都有一个

与之相联系的值。在信号量上实现了两个操作 up ( )和down ( )。当信号量的值为零时，在信号

量上执行减一操作的进程将在等待队列上阻塞。信号量数组只是信号量的一个连续的集合。

每个进程还保留着它执行过的信号量操作的列表，这样一来，如果进程过早地退出，这些操

作可以撤消。

消息队列是一个线性列表，进程可以从消息队列读字节的一个序列，或者把字节序列写

到消息队列中。消息的接收顺序与当时写入它们的顺序是一致的。有两个等待队列与消息队

列相联系，一个用于存放想要把消息写入到一个已满的消息队列的进程，而另一个则用于串

行化消息的写操作。消息的实际大小在创建消息队列时设置。

共享内存是 I P C最快捷的方式。这个机制允许进程共享它们内存的一个区域。共享内存区

域的创建工作是由内存管理系统来处理的。通过调用系统调用 sys_shmat ( )，可以把共享页面

与用户进程的虚拟内存空间连接在一起。通用调用 sys_shmdt ( )调用，可以把共享页面从进程

的用户段删除掉。

U n i x域套接字的实现方式与管道相似，因为它们都是基于环形缓冲区来实现的，而环形

缓冲区又是基于内存页面的。然而，套接字为每个通信方向都提供了一个独立的缓冲区。

3.4.4   数据结构

本节将介绍用于实现上述 I P C机制所需的一些重要的数据结构。

信号是通过 t a s k _ s t r u c t结构中的 s i g n a l域来实现的。每个信号都由这个域中的一个位来表

示。这样一来，L i n u x的某个版本所能支持的信号的数目就不能超过一个字中位的数目。在域

b l o c k中，存放着进程所阻塞的信号。

等待队列只有一个数据结构与之相联系，即 w a i t _ q u e u e结构。这些结构包含着一个指针，

指向相联系的 t a s k _ s t r u c t，并被链接到一个列表中。

文件锁有一个相联系的 f i l e _ l o c k结构。这个结构中存放的信息有：一个指向拥有进程的

t a s k _ s t r u c t结构的指针、被锁定文件的文件描述符、等待取消文件锁的进程的等待队列，以及

被锁定的文件区域。每个打开的文件的 f i l e _ l o c k结构均被链接到一个列表中。

管道都是由文件系统索引节点来表示的，不管它是无名管道还是命名管道。该索引节点
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在p i p e _ i n o d e _ i n f o结构中存放着附加的一些管道相关的信息。这个结构中存放着一个等待队

列，用于存储在读或写操作上阻塞的进程，它还存放着指向内存页面的指针（该页面被用作

管道的环形缓冲区）、在管道中数据的数量，以及当前正在读写管道的进程的数量。

所有的系统V IPC对象都是在内核中创建的，每个对象都有与之相联系的访问许可权限。

这些访问许可权限存放在 i p c _ p e r m结构中。信号量是用 s e m结构来表示的，该结构中存放着信

号量的值，以及最后一次在信号量上执行操作的进程的 p i d。信号量数组是用 s e m i d _ d s结构来

表示的，它存放着访问许可权限、最近一次执行信号量操作的时间、指向数组中第一个信号

量的指针，以及执行信号量操作时阻塞的进程的队列。结构 s e m _ u n d o可用于创建某进程所执

行的信号量操作的一个列表，这样在该进程被杀掉时，可以撤消这些操作。

消息队列是基于结构m s q u i d _ d s的，该结构中存放着管理和控制信息。这个结构中存储着

下列域：

• 访问许可权限。

• 用于实现消息队列的链接字段（例如，指向 m s q u i d _ d s的指针）。

• 最后一次发送、接收和修改的时间。

• 进程阻塞的队列，和前一节所介绍的那样。

• 当前在队列中的字节数量。

• 消息的数量。

• 队列的大小（以字节为单位）。

• 最后一个发送者的进程编号。

• 最后一个接收者的进程编号。

消息本身是用m s g结构存储在内核中的。该结构存放一个链接域，用来实现消息的一个链

表，它还存放着消息的类型、消息数据的地址，以及消息的长度。

共享内存的实现是基于 s h m i d _ d s结构的。该结构与m s q u i d _ d s结构相似，也是存放一些管

理和控制信息。 s h m i d _ d s结构中存放着访问控制许可权限、最后一次连接、断开连接和修改

的时间、创建者的p i d、最后一次对该共享段执行操作的进程的 p i d、共享内存段所连接的进程

的数量、组成共享内存段的页面数量，以及页面表项目的一个域。

U n i x域套接字是基于s o c k e t数据结构的，该结构将在网络接口那一节（ 3 . 5）中介绍。

3.4.5   子系统结构

图5 - 3 - 7显示了 I P C子系统资源的依赖性，控制从系统调用层向下流入每个模块中。系统 V

I P C工具都是在内核源代码的 i p c目录中实现的。内核 I P C模块调用在k e r n e l目录中实现的 I P C工

具。文件工具和网络 I P C工具的实现与此类似。

系统V IPC模块依赖于内核 I P C机制。特别是，信号量是用等待队列实现的。其他所有的

I P C工具在实现上都是相互独立的。

3.4.6   子系统依赖性

图5 - 3 - 8显示了I P C子系统与其他内核子系统之间的资源依赖性。

I P C子系统是因为套接字而依赖于文件系统的。套接字使用文件描述符，并且一旦打开它

们，它们都会被赋予一个索引节点。内存管理之所以依赖于 I P C，是因为页面交换过程调用
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I P C子系统来实现共享内存的交换。 I P C之所以依赖于内存管理，主要是因为缓冲区的分配以

及共享内存的实现。

图5-3-7   IPC子系统的结构

图5-3-8   IPC子系统的依赖性

一些I P C机制赖使用定时器。定时器是在进程调度程序子系统中实现的。进程调度主要依

靠信号。因为这两个原因， I P C和进程调度程度模块必须相互依赖。如果读者想要了解 I P C子

系统模块和其他内核子系统之间依赖性的更多知识，可以参考 [ P B S : i p c . h t m l ]。

3.5   网络接口

3.5.1   目标

L i n u x网络系统提供了计算机之间的网络连接，以及套接字通信模型。 L i n u x总共提供了

两种类型的套接字实现：B S D套接字和 I N E T套接字。B S D套接字是使用I N E T套接字实现的。

L i n u x网络系统提供了两种传输协议，它们的通信模型和服务质量是不同的。这两种传输

协议是不可靠的，基于消息的 U D P协议；以及可靠的流式 T C P协议。它们都是在 I P网络协议

的基础上实现的。 I N E T套接字则同时基于传输协议和 I P协议来实现。
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最后， I P协议是位于基本设备驱动程序的上一层。设备驱动程序可以为三种不同类型的

连接而提供：串行联接（ S L I P）、并行联接（P L I P）以及以太网联接。在 I P和以太网驱动程序

之间，存在一个地址解析协议。这个地址解析协议的任务是在逻辑 I P地址和物理以太网地址

之间进行翻译。

3.5.2   外部接口

其他子系统和用户是通过套接字接口来使用网络服务的。套接字可以通过socketcall ( )系统调

用来创建和操作，通过在套接字文件描述符上使用read ( )和write ( )调用，可以发送和接收数据。

网络子系统不提供其他的网络机制和功能。

3.5.3   子系统描述

B S D套接字模型是提供给用户进程使用的。该模型是面向联接的、流式的，并且是缓存

的通信服务。B S D套接字是在 I N E T套接字模型上实现的。

B S D套接字模型处理的任务与 V F S相似，它还为套接字联接管理一个通用的数据结构。

B S D套接字模型的目标是：通过把通信细节抽象成通用接口来提供更大的可移植性。 B S D接

口在现代操作系统（如U n i x和Microsoft Wi n d o w s）中广泛使用。 I N E T套接字模型为基于 I P的

U D P和T C P协议管理实际通信端点。

网络I / O是以读写套接字开始的。它将调用一个 r e a d / w r i t e系统调用，而该调用由虚拟文件

系统的部件进行处理（对网络子系统层的 r e a d / w r i t e调用是对称的，所以从现在起，我们只考

虑写操作）。那个部件判定B S D套接字sock_write ( )是用于实现实际的文件系统写调用的，所

以它将调用sock_write ( )。该过程处理管理细节，并把控制传送给 inet_write ( )函数。而该函

数反过来又调用传输层写调用（如 tcp_write ( )）。

传输层写协议负责把到达的数据分成传输报文。这些过程把控制传送给ip_build_header ( )过

程，它创建一个I P协议报头，以便插入到欲发送的报文中，然后再调用tcp_build_header ( )来创建

T C P协议报头。一旦完成了以上工作，就可以使用底层的设备驱动程序来进行实际数据发送了。

网络子系统提供两种不同的传输服务，每一种的通信模型和服务质量都是不同的。 U D P

提供了一个无联接的、不可靠的数据传送服务。它负责从 I P层接收报文，并找到应该把报文

数据发送到哪个目标套接字。如果没有提供目标套接字，则将会报错。否则，如果有足够的

缓冲区内存，报文数据将加入到套接字接收的报文列表中。在读操作上睡眠的所有套接字均

获得通知，并被唤醒。

T C P传输协议提供了一个更为复杂的方案。除了处理发送进程和接收进程之间的数据传

输以外，T C P协议还执行复杂的联接管理。 T C P把数据以流的形式向上传送，而不是以报文序

列的形式发送，发送目标是套接字层，并保证提供一个可靠的传输服务。

I P协议提供报文传输服务。给定一个报文，以及报文的目标， I P通信层将负责把该报文

传送到正确的主机上。对于一个向外流出的数据流， I P负责以下工作：

• 把该流分成 I P报文。

• 把I P报文传送到目标地址。

• 产生一个报文头，以供硬件设备驱动程序使用。

• 选择发送到合适的网络设备上。
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对于一个到达的报文流， I P必须执行以下操作：

• 检查报文头，以确认其合法性。

• 把目标地址和本地地址相比较，如果报文没有到达正确的目标，则把它向前移动。

• 解析I P报文。

• 把报文向上发送到T C P或者U D P层，以便进一步处理。

A R P（地址解析协议）负责转换 I P地址和实际硬件地址。 A R P支持各种硬件设备，如以

太网、F D D I等等。因为套接字是处理 I P地址的，而底层硬件设备不能直接使用 I P地址，所以

A R P的功能是非常必要的。因为使用的是一个中性的编址方案，所以同一个通信协议可以在

各种硬件设备间实现。

网络子系统为串行联接、并行联接以及以太网联接提供了自己的设备驱动程序。为了隐藏

通信媒体之间差异，不让网络子系统的上层知道，这里提供了一个各种硬件设备的抽象接口。

3.5.4   数据结构

图5 - 3 - 9显示了网络子系统的结构。

图5-3-9   网络子系统的结构

B S D套接字实现是用 s o c k e t结构来表示的。它包含着一个域，该域标识了套接字的类型
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（流式的或者数据报的），该域还标识套接字的状态（联接还是未联接），该结构中还包含一个

存放着标志的域，该标志修改了套接字的操作。除此之外，它还包含一个指针，指向一个结

构，该结构用于描述可以在该套接字上执行的操作。另外 s o c k e t结构还包含一个指针，指向相

联系的 I N E T套接字实现，以及对索引节点的引用。每个 B S D套接字都是与一个索引节点相联

系的。

结构s k _ b u ff可以用于管理单个通信报文。该缓冲区指向它所属的套接字，其中包含上一

次它被传输的时间，以及一个链接域，这样与给定套接字相联系的所有报文都可以链接在一

起（在一个双链表中）。在该缓冲区中存放着源地址和目的地址、头部信息以及报文数据。该

结构封装了建网系统所使用的所有报文（例如 T C P报文、U D P报文、I P报文等等）。

s o c k结构调用 I N E T套接字相关的信息。该结构的成员包括套接字申请读写内存的次数，

T C P协议所需的序列号、可以设置用来改变套接字行为的标志、缓冲区管理域（例如为了保

存给定套接字所接收到的所有报文的列表），以及阻塞读和阻塞写的等待队列。除此以外，该

结构还提供了一个指针，指向保存一个函数指针列表的结构，而这些函数指针又是用来处理

协议相关过程的。最后， s o c k结构中还包含 p r o t o结构。p r o t o结构更大更复杂，但是最重要的

是，它向T C P和U D P协议提供了一个抽象接口。还提供了源地址和目的地址，以及更多的 T C P

相关数据字段。T C P使用定时器是为了处理时间消耗完这一事件。这样， s o c k结构中包含着与

定时器操作相适应的数据域，以及一些函数指针，它们可以用作定时器响铃的回调处理。

最后，d e v i c e设备被用于定义网络设备驱动程序。这与用来表示文件系统设备驱动程序的

结构是同一个结构。

3.5.5   子系统结构

通用网络包含着那些向用户进程提供最高级接口的模块。这些主要是 B S D套接字接口，

另外通用网络还包括网络层所支持的协议的定义。这里所包含的协议包括 M A C协议8 0 2 . x、i p、

i p x以及Apple Ta l k。

核心服务与高级实现工具相对应，这些工具包括 I N E T套接字、支持防火墙、通用网络设

备驱动程序接口以及数据报和 T C P传输服务的工具。

系统调用接口与 B S D套接字接口相交互。 B S D套接字层为套接字通信提供了一个通用的

抽象，这种抽象是使用 I N E T套接字来实现的。这就是通用网络模块与核心服务模块之间存在

依赖性的原因。

该协议模块包含着一些代码，用于取得用户数据，并用特定协议所需的格式来格式化这

些数据。协议层最终会把数据发送到合适的硬件设备，因此导致网络协议模块和网络设备模

块之间存在依赖性。

网络设备模块包含设备类型相关的一些高级过程。实际的设备驱动程序与常规设备驱动

程序一起驻留在目录d r i v e r s / n e t中。

3.5.6   子系统依赖性

图5 - 3 - 1 0显示了网络子系统与其他子系统间的依赖性。

网络子系统因为缓冲区而依赖于内存管理系统。文件系统用于给套接字提供一个索引节

点接口。文件系统使用网络系统来实现 N F S。网络子系统需要使用 k e r n e l d守护进程，所以它
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依赖于I P C。网络子系统使用进程调度程序来完成计时器功能，并在执行网络传输时中断进程。

如果读者想要了解更多有关网络子系统模块与其他内核子系统之间依赖性的知识，可以参考

[ P B S : n e t . h t m l ]。

图5-3-10   网络子系统依赖性
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第4章 结 论
总而言之，我们概览了一遍现有的文档，抽取出源文件事实，把模块集成到子系统中，

并使用现代操作系统的领域知识优化了这种集成工作。我们发现，具体系统结构与我们以前

所形成的概念系统结构并不匹配。最初抽取的结构显示，由于抽取工具的限制，我们遗失了

依赖性。在人工确认了这些依赖关系以后，我们发现所有的失误都是由于这些工具的限制所

造成的。另一方面，最后得到的具体系统结构展示了几个在概念系统结构中我们没有考虑到

的依赖性。这些依赖性是由于一些设计决定所造成的。例如让 I P C子系统执行一些内存管理交

换函数。这些预想之外的依赖性在 [Murphy 1995]中称为散度，它显示出概念系统结构的表示

方式还不太准确，或者具体系统结构没有使用到合适的集成机制。然而，我们相信这些散度

是L i n u x开发人员忽略系统结构方面的考虑而造成的。

我们浏览了L i n u x内核的可用文档。当前有着大量的系统文档，如 [Rulsing 1997]，甚至还

有一些随源代码一起提供的受限文档。然而，这种文档因为层次太高，不适合作为详细的具

体系统结构。

我们使用c f x工具从L i n u x内核代码中抽取详细的设计信息。c f x抽取工具产生了1 0 0 , 0 0 0个事

实，这些事实使用g r o k可以组合成1 , 6 0 0个源模块中的1 5 , 0 0 0个依赖关系。在考察了事实抽取工

具的输出以后，我们注意到结果存在两个问题。第一，有些依赖关系没有被检测出来。特别是

在隐式调用的情况下更容易出现这个问题。在隐式调用的情况下，子系统使用另一个子系统注

册它的功能，因为对注册子系统的访问是通过函数指针完成的，所以 c f x工具不能检查出这种依

赖关系。第二，c f x工具会报告一些不存在的依赖性。这种情况的一个例子发生在 I P C子系统中，

在I P C子系统中有三个源模块具有相同名称的函数（f i n d k e y）。因为c f x工具使用的是名称相等假

设，它会报告说这三个模块相互依赖，而人工检查的结果却显示出这三个模块并不互相依赖。

除了由c f x工具所引入的一些假象以外，我们遇到另外一些问题，它们是由于 g r o k脚本假

设每个源模块（ * . c）都有一个相关的头文件（ * . h）而引起的。在 L i n u x内核中这个假设一般

是对的，但是有些头文件在许多源模块中都实现了。例如， m m . h在内存管理程序子系统的多

个源模块中都有实现。因为对函数所作的调用都被抽象成对声明函数的头文件的调用，在把

源模块分到子系统中时，我们就会遇到困难。所有的源模块都好象依赖于 m m . h，而不是依赖

于实现所使用资源的特定源模块。可以用修改 g r o k脚本的方法来纠正这个问题，也许某些能

够识别出头文件（如m m . h）的特殊本质的综合方法可能会更有用。

因为存在这些问题（丢失依赖性、伪造依赖性或者依赖性定位不准），我们需要人工检查

抽取事实中与我们的期望不同的地方。不幸的是，因为源代码数量很大，而我们自己 L i n u x的

经验又相对有限，所以我们所抽取的事实不能认为是完全正确的。

将来的工作

应该调整P B S工具，以便处理L i n u x源结构，我们所提供的概念系统结构和具体系统结构

应该优化，方法是向L i n u x开发人员讨教，在优化之后，可以使用反射模型 [Murphy 1995]把这

两个模型进行比较。
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附录A   术语定义
B S D

B e r k e l e y系统发布（Berkeley System Distribution）的缩写，这个U n i x版本是基于AT & T系

统V Unix，它是由加利福利亚大学B e r k e l e y分校的计算机系统研究小组开发的。

设备特殊文件（device special file）

在该文件系统中的每个文件都表示一个物理设备。对此文件进行读写操作将导致对该物

理设备的直接访问。这些文件很少直接使用，除了字符模式的设备以外。

f s

L i n u x内核的文件系统子系统。

中断延迟（ interrupt latency）

中断延迟是在把中断报告给 C P U到中断被处理的那一段时间。如果中断延迟太大，则高

速分层设备将会出错，因为在发生下一次中断之前无法处理它们的中断（通过从 C S R读数据）。

后续的中断将覆盖C S R中的数据。

进程间通信（ I P C）

I P C是进程间通信（ Interprocess communication）的缩写。L i n u x支持信号、管道以及系统

V IPC机制。这些机制使用的名称是沿用它们第一次出现在 U n i x版本中的名称。

内核线程（守护进程，d a e m o n）

内核线程是在内核模式中运行的进程。这些进程准确地说是内核的一部分，因为它们可

以访问内核的所有数据结构和函数。但是它们被当作独立的进程来对待，可以中断和恢复执

行。内核线程没有虚拟内存，但是可以访问其他内核所访问的相同的物理内存。

逻辑文件系统（ logical file system）

该系统把数据块表示成文件和目录，这些文件和目录存储逻辑文件系统所特有的属性，

但可以包括许可权限、访问和修改时间，以及其他一些计帐信息。

m m

L i n u x内核的内存管理程序子系统

挂装点（mount point）

它是虚拟文件系统中的目录，是挂装逻辑文件系统所在的地方。在挂装的逻辑文件系统

上的所有文件都好象是挂装点的子目录。根文件系统是在’ /’下挂装的。

N e t

L i n u x内核的网络接口子系统

逆推工程（ reverse engineering）

从源代码中抽取高级模型的过程。

s c h e d

L i n u x内核的进程调度程序子系统。

软件系统结构（software architecture）



它是系统的结构，由软件部件、这些部件的外部可视属性以及它们之间的关系所组成。

系统V（system V）

一个U n i x版本，由AT & T的贝尔实验室开发。

U n i x

一种操作系统，最早是在 1 9 7 0年由贝尔实验室开发的。
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附录A   Linux文档工程拷贝许可证
最后一次修改时间：1 9 9 7年1月6日

下面的版权许可证适用于L i n u x文档工程小组所写的所有文档。

请认真阅读该许可证—它在某种程度上类似于 G N U通用公共许可证，但是在该许可证

中有些条件可能与您熟悉的不一样。如果您有任何问题，请给 L D P负责人发电子邮件，邮箱

地址是m d w @ m e t a l a b . u n c . e d u。

L i n u x文档工程手册可以作为一个整体进行复制和发行，也可以只复制和发行它的一个部

分，只需遵循以下条件即可。

所有的L i n u x文档工程手册都是由它们各自的作者版权所有的。它们并不是公共财产。

• 如果要完成或部分地拷贝文档，必须完整地保留上述版权声明以及这个许可声明。

• 如果对《Linux Installation And Getting Started》作任何翻译工作或者摘抄其中的内容，

则在发行之前必须通过作者同意。

• 如果发行《Linux Installation And Getting Started》的一部分，则必须加入获得这本手册

的完整版本的指导，并提供获得完整版本的方法。

• 如果想要在其他文档中引用本手册的内容，但不想在书中带上许可声明，则可以复制其

中的一小部分作为概述或引言的说明。

• 下面所引用的G N U通用公共许可证在满足它所给的条件的情况下可以进行复制。

这些规则并不适用于科研目的：可以向作者写信并询问有关情况。这些限制出现在这里

是为了保护我们作者的，而不是为了限制教育工作者和学者。《Linux Installation And Getting

S t a r t e d》中所有的源代码都受到G N U通用公共许可证的保护，读者可以通过 G N U文档站点的

匿名F T P服务器得到该许可证，网址是 f t p : / / p r e p . a i . m i t . e d u : / p u b / g n u / C O P Y I N G。

出版L D P手册

如果你是出版公司，并对出版任意一本 L D P手册感兴趣，请阅读以下的文字。

因为有前一节所给的许可证，任何人都可以出版和发行 L i n u x文档工程小组手册的完整拷

贝。如果您想这样做的话，并不需要我们明确地表示同意。然而，如果您想发行任意一本

L D P手册的译本或者摘抄版本。在这样做以前，必须从作者申请书面形式的许可证。

对L D P手册所做的所有翻译工作和摘抄工作都必须符合前面一节所给出的 L i n u x文档许可

证的规定。那就是说，如果您计划出版一本手册的译本，按照以上规定它也必须是“自由”

发行的。

当然，也可以通过卖 L D P手册来获利。我们鼓励您这么做。然而请记住，因为 L D P手册

是自由发行的，任何人都可以不负任何责任地来影印或发行这些书的打印版本，如果他们想

这样做的话。

我们并不要求从您销售 L D P手册所获的利润中得到版税。然而，如果您确实从销售 L D P

手册中获得了利益的话，我们建议您或者付给作者版税、或者把一部分利润捐献给作者，或

者整个L D P，或者捐献给L i n u x开发社团。我们还希望您能给作者提供一本或几本正在发行的



L D P手册的免费拷贝。我们将会非常欣赏您支持 L D P和L i n u x社团的行为。

如果您把计划出版和发行 L D P手册的打算通知我们，我们将会非常感谢，因为这样一来

我们可以知道这些手册正在发挥作用。如果您正在出版或者计划出版任意的 L D P手册，请给

Matt We l s h发电子邮件、邮箱地址是m d w @ m e t a l a b . u n c . e d u。

我们鼓励L i n u x软件发行人员随软件一起发行 L D P手册(例如《 Installation And Getting

Started Guide》)。L D P手册可以用作“正规的” L i n u x文档。如果我们看到邮件订购发行人员

把L D P手册和软件捆绑在一起，我们将会很高兴。随着 L D P日臻成熟和完善，我们希望它们

能更好地完成这一目标。
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附录B   GNU通用公共许可证
我们加入G N U通用公共许可证(G P L)的目的是为了方便读者查询，因为它适用于本书所介

绍的软件。然而，它并不适用于本书的内容。

第二版，1 9 9 1年6月

copyright © 1989, 1991 Free Software Foundation, Inc.

59 Temple Place,Suite 330,Boston,MA 02111-1307 USA.

任何人只可以毫无改动地拷贝和发行这份许可证，而不允许随意修改它。

序 言

大多数软件的许可证都被用来剥夺您享有和改变它的自由，但和它们不同， G N U通用公

共许可证是用来保证您分享和改变免费软件的权利—保证软件对所有的用户都是免费的。

这个通用公共许可证，适用于免费软件联盟的大部分软件和其他经过作者允许使用的程序(有

些其他的免费软件联盟的软件由 G N U库通用公共许可证所包含)，您也可以为您的软件申请一

份。

当我们说到免费软件，我们指的是自由，而不是价格，我们设计通用公共许可证的目的

是为了保证您有发行免费软件拷贝的权利(而且如果您愿意，还可以根据需要做一些改变)。保

证当您需要时能得到源代码，保证您能够改变软件或在其他的新的免费程序中使用其中的部

分，而且您知道能够做这些事情。

为了保护您的权利，我们需要制定限制，使任何人无权剥夺您的这些权利或让您放弃这

种权利。当您发行软件的拷贝或当您改变它时，这些限制实际上就是一定的责任。

例如，当您发行一个免费或收费的程序时，您必须把您所有的权利都给程序的接受者。

您必需使他们也能收到或得到源代码，而且也必须给他们看这个条款，以使他们也知道他们

的权利。

我们通过两个步骤来保证您的权利： ( 1 )给软件加版权； ( 2 )给您提供许可证，以使您合法

地拷贝、发行和修改软件。

同时，为了保护我们自己以及作者的权利，我们力图使每一个人知道这些免费软件并没

有任何担保。当软件已经被别人修改并被传递下去时，我们希望接受者知道他们手中的并不

是最初的版本，因此由其他人所引入的问题不会影响到原作者的声誉。

最后，所有免费软件都常常受到软件专利的威胁，我们希望能防止使用者会将免费软件

申请专利，使得程序变为私有财产。为了防止这种事的发生，我们明确规定专利申请必须以

所有人能免费使用为前提，否则就不能申请。

准确的关于拷贝、发行和修改的规定如下。

软件拷贝，发行和修改的规定和条件

这个许可证适用于任何有如下条款的程序或其他任何作品，即版权上者同意根据通用公

共许可证的条款发行其软件。以下所说的“程序”指的都是这样的程序和作品。一个“基于

程序的作品”指的既可以是原程序或依据版权法规定由原程序派生出来的作品。也就是说包



括原程序的程序或者原程序的一部分的作品。无论是完全相同或是有所改动或被翻译成为另

一种语言(在下文中，翻译被认为是一种“改动”行为，而“您”指的是同一个持有许可证的

人)。

本许可证不涉及拷贝、发行和修改的行为，它们超出了本书的范围，运行程序的行为不

受限制，对于程序的输出也只涉及当它的内容包括了有关程序本身内容时(而不是由运行程序

后产生的所有结果)。以上是否适用应取决程序的作用。

1. 您可能会使用各种介质把收到的程序源代码原封不动地拷贝和发行。但必须在每一份

拷贝上准确而明显地印上著作权条例和放弃授权的权利；并保持所有关于这个许可证和不提

供任何担保的条款的完整性。而且在把程序给辊人的同时加上一份这个许可证的拷贝。可以

收取邮寄拷贝的邮资，而且也可以收取费用以提供授权保护。

2. 您可以对拷贝的程序或它的一部分进行修改，形成一个基于原程序的作品。并在第一

条款的约束下拷贝和发行它。同时您还必须满足下面的条件。

a) 必须在修改的文件上加上明显的标记说明您已经对文件进行了修改以及您所 做任何

修改的日期。

b) 必须把发行或出版的作品，无论是整体包含或只包含了一部分或是从程序及 它的部

分产生出来，都应一起无偿地根据这个许可证对第三方厂商授权。

c) 如果这个改动的程序在运行时是命令交互的，在开始进行正常地交互使用之前，必须

使之打印或显示一个包括恰当的版权说明和注意事项的申明，该注意事项应包括：本程序没

有被授权(或者说明您们提供授权)，使用者可以在一定条件下重新发行它们，以及告诉用户如

何阅读这份许可证(除非这个程序本身交互但无法打印出这样的声明，或您基于该程序的工作

不需要打印一个声明)。

这些要求统统适用于修改过的文件，如果这种文件中一些独立部分不是从源程序中产生，

而且有理由认为它们本身就是独立的作品，那么在您把它们作为独立作品发行时，这个许可

证及其条款就不再适用了。但当您把同样部分作为一个基于原程序的作品的一部分发行时，

整个程序的发行都必须要符合这个许可证的条款。本许可证对于其他许可证持有人的许可适

用于整个软件，也同样适用于其中的每一部分，无论作者是谁。

因此，这一条的目的并不是要获得权利或是争夺您对您所创造的作品所拥有的权利；相

反，其目的只是实现对基于原程序的任何派生的或集成的程序发行进行控制。

另外，当您把该程序和不是基于该程序的作品简单地集成到一起存入内存或发行介质中

时，本许可证并不适用于另外的作品。

3. 您有权根据条款 1和条款2拷贝和发行程序(及基于它的作品，见条款 2)的源代码或可执

行代码形式，但您必须做到以下条款中之一。

a) 与之一起发行相应的完整的机器可读源代码，但必须根据条款 1和条款2的规定把它装

在常用于软件发行的介质上发行。

b) 与之一起提出一个至少在 3年内有效的，为第三方厂商提供相应的完整的机器可读的源

代码的拷贝的提议，但所收取的费用不能超过您邮寄的费用，并且要根据条款 1和条款2的规

定把它装在常用于软件发行的介质上发行。

c) 与之一起发行有关如何提出这个提议的信息(这种选择只有当软件发行是非商业性的，

并且您是以目标码和可执行文件的形式得到的才有效，与以上 b条款相适应)。
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一个作品的源代码是该作品容易被修改的形式，对于可执行文件，完整的源代码等于它

所包括的所有模块的源代码，加上任何相关的界面定义文件及控制编译和安装的脚本。然而，

作为一个特别发行的源代码不需要包括那些经常被发行的软件(既可能是源代码又可能是二进

制代码的形式)和运行可执行文件的操作系统的主要成分(编译器，内核等等)，除非可执行文

件本身就带有这些成分。

如果目标代码和可执行文件的发行是通过指定的地点来提供拷贝服务，那么尽管第三方

厂商可以在拷贝目标代码的同时拷贝源代码，但这种行为被视为发行源代码。

4. 您无权拷贝、修改、授予证书或发行程序，除非本许可证已经明确规定了。除此之外

任何试图拷贝、修改、授予证书或发行程序的企图都是无效的，并自动中止您根据本许可证

所享有的权利。

然而，根据本许可证从您这得到拷贝和授权的社团的许可证不会被终止，只要它们完全

遵守本许可证。

5. 在没有签署许可证之前，您不需要接受这个许可证。然而没有别的东西能授予您修改

和发行程序及其派生作品的权利，任何上述行为都被禁止。因此，当修改和发行程序(或基于

该程序的任何作品)时，已经表明接受了这个许可证，及其他所有对于拷贝，发行或修改程序

及基于它的作品的规定和条件。

6. 每一次重新发行程序(或任何基于这个程序的作品)，接受者自动从最初的许可证执有人

接受拷贝、发行或修改程序的许可证，您无权在接受者执行其由这个许可证所赋予的权利之

上加上任何其他的限制，也无需强制第三方厂商遵守这个许可证。

7. 如果由于侵犯他人的专利权或因为其他的原因(不仅限于专利问题)而被指控并遭受判

决，对您强制执行一些规定(无论是根据法庭的判决，书面协议或其他的途径)，而这些规定与

这个许可证相矛盾时，不能因为这些规定而违反本许可证。如果发行软件时不能同时遵守本

许可证的规定和其他相关的义务，那么就不能发行这个程序。例如：专利许可证不允许在不

交版权费的情况下由任何直接或间接从您这里得到程序的人来发行它。因此如果既要满足它

的限制又能符合本许可证的规定就只能不发行该程序。

如果在任何特殊环境下这一条款的任何部分无法实行或无效时，那么本条款的宽容性就

适用了，并且在其他的情况下，本条款可以完全适用。

本条款的目的并不是让您违反任何专利权或其他所有权，以及辩驳任何权利的有效性。

本条款的唯一目的是为了保护软件发行系统的一致性。而这个系统是由公共许可证来实现的。

很多人通过这个一致性系统为广泛发行软件做出了无私的贡献。应该由作者或赠予者来决定

他或她是否愿意通过其他系统来发行软件，而不能由许可证执有人来作这个决定。

本条款的目的是要清楚地说明违反这个许可证的其余部分的后果。

8. 如果在某些国家发行和 /或使用程序的权利受到专利法或版权法的限制，原先把作品置

于本许可证保护下的版权所有人可以增加一条地理发行的限制，以把这些协家排除在外，也

就是说在其他的国家内才能发行软件。在这种情况下许可证与这些附加条款结合成一个整体。

9. 自由软件联盟可以随时发表修订过的或全新的通用公共协议。这样的新版本和现在的

版本应没有本质的不同，但可能在细节上有所区别以处理一些新问题和相关的事情。

10. 如果您想要把程序的某些部分加入一些发行条件完全不同的其他免费软件中，应写信

给作者获得允许。对于版权属于自由软件联盟的软件，则应首先写信给自由软件联盟以获得
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它的允许，有时我们也能通融一下。影响我们最后作出决定的有两个因素，要保护从我们的

免费软件中派生出来的作品的免费状态及推动软件的共享和重用。

不承担任何责任

11. 由于这里的程序免费地颁发许可证，因此对软件所导致的任何问题在相应的法律所允

许的范围内不承担责任。版权所有者和 /或其他第三方厂商在提供程序时并不提供任何书面的

或隐含的担保，但包括但不限于对于可销售性和适用于某一特定用途的隐含的担保。您要承

担由程序的质量和性能所带来的全部风险。假如程序中有缺陷，您应承担所有必须的服务、

修复和更正的费用。

12. 版权所有者或其他在以上条款规定下任何可能修改和 /或发行程序的人，除非在适用

的法律或书面的协定规定下，在其他任何条件下对所导致的破坏都不负责任。这些破坏包括

任何使用和不能使用程序所导致的普通的，特殊的和偶然的错误(包括但不限于数据丢失或使

数据不准确，由您或第三方厂商所导致的损失，以及程序和其他程序兼容性的问题)，即使您

和其他方已经知道这种损坏的可能性。

如何在您的程序中使用这些条款

如果您编写了一个新程序并希望它能够最大限度地为公众所用，最好的实现方法是把它

变成一个免费软件，那么无论谁都能在这些条款的许可下发行和改变它。

要这么做，应在程序中加入以下附注。最稳妥的方法是把它们加在每个文件的开头以最

有效地说明不做如何担保：每一个文件至少都应包含有关版权的行和一个指向完整条款的指

针。

<用一行说明程序的标题和关于它的功能的简要说明 >

Copyright © 19yy(作者的名字)

这个程序是免费软件；您可以根据由自由软件联盟所出版的通用公共许可证的条款重新

发行和/或改变它，既可以根据它的第二版也可以自由选择更新的版本。

发行这个程序是希望它能所作用，但并不做任何的担保；甚至没有保证其商业性或适用

于某一特定的目的，参见通用公共许可证( G N U)中的详细条款。

您应该在得到这个程序的同时得到通用公共许可证( G N U)的拷贝，如果没有的话，请写

信向以下地址索取。

Free Software Foundation,Inc.,59 Temple Place,Suite 330,Boston,MA 02111-1307 USA.

请同时附上您的电子邮件地址和您的信件的地址。

如果程序是人机交互的，让它在开始进入交互状态之前输出一个简短的消息：

Gnomovision version 69, Copyright © 19yy name of author

Gnomovision comes with ABSOLUTELY NO WA R R A N T Y; for details type

‘show w’

This is free software, and you are welcome to redistribute it under

certain conditions; type ‘show c’ for details.

假想的命令show w和show c应能够显示出通用公共许可证的恰当的部分，当然可以使用

和show w和show c不同的名字作为命令的名字；甚至可以用鼠标点击或使用菜单项—只要

适合您的程序。
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如果您是一个程序员，您也可以让您的雇主或学校(假如有的话)，在必要的情况下为您的

程序签署一个放弃版权的文件。下面有一个例子，您可以在作了适当的改动后使用它。

Yoyodyne, Inc., hereby disclaims all copyright interest in the program

“G n o m o v i s i o n” (which makes passes at compilers) written by James

H a c k e r.

(signature of Ty Coon), l April 1989

Ty Coon, President of Vi c e

这个通用公共许可证不允许把您的程序加入别人的程序中。如果您的程序是一个子例程

库，您认为把您的库和别人的应用程序连接起来更有用。如果您想要这样做，您不应使用这

个许可证而应该使用G N U通用公共许可证库。
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